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Resumen

El objetivo del estudio fue determinar la relacion existente entre el uso de drones y la seguridad
de las instalaciones en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi” durante
el afio 2025. La metodologia empleada fue de enfoque cuantitativo, tipo basico y nivel
descriptivo-correlacional, aplicando el método hipotético-deductivo y un disefio no
experimental de corte transversal. La poblacion de la investigacion estuvo conformada por
1,226 cadetes, de los cuales se seleccion6 una muestra representativa de 293 cadetes mediante
muestreo probabilistico aleatorio. Para la recoleccion de datos se utilizo la técnica de la
encuesta, aplicando como instrumento un cuestionario estructurado con preguntas cerradas y
escala Likert, dirigido a los cadetes participantes. Los resultados demostraron que un alto
porcentaje de los cadetes que reportaron un uso elevado de drones también percibieron altos
niveles de seguridad en las instalaciones, destacando que el 39.9% presentd ambas condiciones,
mientras que un 34.8% percibi6 uso alto de drones y seguridad media. Por otro lado, entre
quienes reportaron bajo Uso de drones, predomind la percepcion de baja seguridad. El analisis
inferencial, utilizando la prueba de correlacion de Spearman, evidencio6 un coeficiente de 0.848
y un nivel de significancia de 0.000, lo que confirma una correlacién positiva alta y
significativa entre ambas variables. Se concluyé que el mayor Uso de drones se asocia con una
mejor percepcion de seguridad en la Escuela Militar, recomendandose fortalecer la integracion

de esta tecnologia en los programas de formacion y operacion institucional.

Palabras claves: Uso de drones, seguridad de las instalaciones y cadetes.
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Abstract

The objective of this study was to determine the relationship between drone use and facility
security at the Colonel Francisco Bolognesi Military School in Chorrillos through 2025. The
methodology employed was a quantitative, basic approach with a descriptive-correlational
level, applying the hypothetical-deductive method and a non-experimental cross-sectional
design. The research population consisted of 1,226 cadets, from which a representative sample
of 293 was selected through random probability sampling. Data collection was conducted using
a survey technique, using a structured questionnaire with closed-ended questions and a Likert
scale, addressed to participating cadets. The results showed that a high percentage of cadets
who reported high drone use also perceived high levels of security at the facilities. 39.9%
reported both conditions, while 34.8% perceived high drone use and medium security. On the
other hand, among those who reported low drone use, the perception of low security
predominated. The inferential analysis, using the Spearman correlation test, showed a
coefficient of 0.848 and a significance level of 0.000, confirming a high and significant positive
correlation between the two variables. It was concluded that increased drone use is associated
with improved perceptions of security at the Military Academy, and it is recommended that the
integration of this technology into training programs and institutional operations be

strengthened.

Keywords: Drone use, facility security, and cadets.
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INTRODUCCION

La incorporacion de aeronaves pilotadas a distancia en &mbitos de seguridad ha pasado de ser
un experimento a constituir un componente habitual de los sistemas modernos de vigilancia y
proteccion de recintos estratégicos, debido a su capacidad para ampliar el alcance de
observacion, reducir tiempos de respuesta y operar con menor exposicion del personal en
superficie (ICAO, 2024). En tal escenario, el “Uso de drones” se entiende como el empleo
planificado de plataformas, sensores y procedimientos que habilitan conciencia situacional
tactica en tiempo real, un objetivo que diversas propuestas de arquitectura de sistemas han
estandarizado para facilitar su adopcion por entidades de seguridad (Al-Dosari et al., 2024).

Para instalaciones extensas con perimetros complejos (como las de una escuela militar)
los drones permiten patrullaje aéreo, apoyan la deteccion temprana de anomalias e integran
analitica de video y telemetria georreferenciada, elevando el umbral de disuasion y la
probabilidad de deteccién efectiva (Villarino et al., 2025). La literatura de defensa también
insiste en que la integracion doctrinal y los protocolos de mando-control son decisivos para
que los UAV pasen de ser “herramientas” a “capacidades” organicas de seguridad perimetral

con reglas de empleo, interoperabilidad y ciclos de decision bien definidos (NATO, 2020).

El marco regulatorio resulta critico en la fase de disefio metodoldgico porque
condiciona clases operativas, licencias, zonas, alturas y responsabilidades, por lo que cualquier
despliegue en el Pert debe alinearse a la Ley N.° 30740 y a la normativa técnica de la DGAC
bajo el MTC (MTC, 2019). Asimismo, la armonizacién con las SARPs y material guia de la
OACI sobre RPAS ofrece principios de seguridad operacional (autorizacion, reglas de vuelo,
comunicaciones, evitacion de colisiones) que estructuran la evaluacién de riesgos y los

requisitos de competencia del personal (ICAO, 2025).

Junto a los beneficios, emergen amenazas asociadas al uso malicioso de SUAS y a la
necesidad de doctrinas C-UAS; por ello, la planificacion de seguridad de instalaciones debe
considerar simultdneamente el empleo de drones para vigilancia y la proteccién frente a drones
hostiles (DoD, 2021). En términos de politica publica y costos de ciclo de vida, evaluaciones
recientes subrayan que las decisiones sobre capacidades C-UAS, coordinacién interagencial y
severidad del riesgo condicionan la sostenibilidad de estas soluciones en entornos

gubernamentales y militares (CRS, 2025).
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Existe evidencia local relevante para el caso EMCH “CFB”: estudios de su propio
repositorio muestran la pertinencia de sistemas anti-drones para la seguridad aérea de la
Escuela y discuten lineamientos de implementacion, competencia de operadores y factibilidad
de adopcion gradual (Vasquez Tarrillo, 2021). A la par, trabajos sobre empleo de drones en la
instruccion de cadetes aportan un sustrato organizacional y pedagogico que facilita la
alfabetizacion tecnoldgica necesaria para integrar estas plataformas en funciones de seguridad
de instalaciones (Serrano Saavedra, 2023).

Finalmente, el componente de seguridad de la informacidén y ciberseguridad es
determinante: enlaces de mando-control, telemetria y video deben protegerse con esquemas
ligeros de cifrado, gestion de claves y segmentacion de redes para preservar integridad,
disponibilidad y confidencialidad durante operaciones en campus militares (Sarkar, 2025).
Ademas, revisiones sobre Internet de Drones advierten sobre vectores de ataque y recomiendan
marcos de gestion de riesgos que integren pruebas de penetracion, monitoreo de trafico y
cumplimiento regulatorio, aspectos que esta investigacion incorporarad al conceptualizar la

relacion entre Uso de drones y seguridad de instalaciones (Samanth et al., 2022).

El esquema de este estudio consta de cinco capitulos principales, que se desarrollan

sistematicamente en la siguiente secuencia:

El Capitulo I, denominado Planteamiento del problema, aborda la descripcion
problematica que existen con Uso de drones con el objetivo de incidir en seguridad de las
instalaciones de los cadetes. Ademas, se da la delimitacion de la investigacion, identificar y
articular los siguientes problemas y objetivos: generales y especificos, justificacion,

importancia y limitaciones del estudio.

En el desarrollo del Capitulo Il es el Marco Teorico, se constatd que los estudios
relacionados con este tema formaron los antecedentes internacionales y nacionales. Por lo
tanto, se apoya en una base tedrica para transformaciones de dimensiones correspondientes y
también en un marco conceptual. Para este estudio se construyeron hipotesis generales y

especificas, detallando el funcionamiento de las variables.

En el Capitulo I11, conocido como Marco de Metodoldgico, se determiné que el disefio
de este estudio seria descriptivo y correlativo. Ademas, se determinaron el tamafio de la

muestra, las técnicas de recoleccion y procesamiento de datos.
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El Capitulo IV versa sobre los resultados, dando detalles sobre el analisis descriptivo
tratdndose sobre la interpretacion de los resultados estadisticos adjuntando las tablas y figuras
correspondientes. Y sobre el anélisis inferencial con la comprobacion de las hipotesis, existe

una relacion significativa entre las variables del analisis.

Por altimo, el Capitulo V trata sobre la discusion de los resultados, contrastandolo con

trabajos semejantes y comparandolos con el presente estudio.

Finalmente, se elaboraron las conclusiones y recomendaciones propuestas.
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CAPITULOI.
PLANTEAMIENTO DEL PROBLEMA

Descripcion problematica

A escala internacional, el crecimiento del parque de drones y su uso operativo
han creado un nuevo umbral de exposicion para la seguridad fisica: solo en Estados
Unidos se registraron 822 039 drones a julio de 2025, con 433 407 registros comerciales
(=53 %) y 460 375 pilotos remotos certificados, mientras que en Europa la autoridad de
seguridad aérea reportd 12 accidentes e incidentes graves en 2023 y que en el 66 % de
es0s sucesos no hubo personas afectadas en tierra ni en el aire (FAA, 2025). Estos
volumenes y tasas ilustran que la masificacion tecnolégica incrementa la probabilidad
de contactos no deseados con la seguridad de instalaciones, al tiempo que muestra que
una gran parte de los eventos no deriva en dafios cuando existe gestion de riesgos y

cumplimiento regulatorio (EASA, 2024).

Ademas de los conteos de flota, los incidentes reportados por fuerzas policiales
y gestores de infraestructuras criticas describen patrones de uso indebido: en el Reino
Unido se notificaron méas de 6 000 incidentes relacionados con drones durante 2023, de
los cuales aproximadamente el 11 % constituyé delito, una sefial del amplio rango de
comportamientos que van desde operaciones inocuas hasta amenazas a sitios sensibles
(ProtectUK, 2024). En paralelo, la Unién Europea adopt6 en 2023 una Comunicacion
especifica para contrarrestar los riesgos de drones no cooperativos, definiendo lineas de
accion regulatorias, operativas y de intercambio de informacion que los Estados deben
articular con gestores de instalaciones y fuerzas de seguridad (European Commission,
2023).

En este contexto, el uso de drones se entiende como la capacidad institucional
de planificar, operar e integrar aeronaves no tripuladas, sensores y flujos de datos para
misiones de reconocimiento, vigilancia del perimetro, verificacion de alarmas y apoyo
a la respuesta; su valor reside en generar conciencia situacional aérea de bajo costo y
con menor exposicion del personal, siempre bajo procedimientos, segregacion del
espacio aereo y evaluacion de riesgos (ICAO, 2023). La disponibilidad de operadores
calificados y marcos de competencia reflejada, por ejemplo, en el niUmero de pilotos
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remotos certificados y el cumplimiento de requisitos de identificacion/zonificacion es
un prerrequisito para que el empleo de drones transite de “herramienta” a “capacidad”

en seguridad de instalaciones (FAA, 2025).

Por su parte, la seguridad de las instalaciones abarca el conjunto de medidas de
proteccion preventiva y de respuesta orientadas a reducir la probabilidad y el impacto
de intrusiones, sabotaje, vigilancia hostil y otras amenazas, integrando disefio
ambiental, control de accesos, deteccion, demoras y procedimientos de intervencion
(ISO, 2021). Los lineamientos especializados para UAS en proteccion de sitios como
los de la autoridad nacional de proteccion del Reino Unido insisten en planificar
barreras fisicas y tecnoldgicas, protocolos de deteccion/seguimiento, coordinacion con
autoridades competentes y revision periodica conforme evolucionan las capacidades de
los drones y de las contramedidas (NPSA, 2023).

El problema se complejiza porque la misma tecnologia que habilita vigilancia
util para custodiar perimetros también puede emplearse de manera maliciosa contra esas
instalaciones: la Interpol ha publicado guias para probar y evaluar capacidades C-UAS,
subrayando que la preparacion debe cubrir desde la deteccion y la identificacion hasta
la decision coordinada y la neutralizacion proporcional conforme al marco legal
(INTERPOL, 2023). A nivel de politicas publicas, analisis del Congreso de Estados
Unidos sobre programas Counter-UAS resaltan la urgencia de inversiones y la
necesidad de gobernanza interagencial para atender amenazas crecientes contra activos

militares y de infraestructura critica (CRS, 2025).

A la par, la superficie de ataque digital de los ecosistemas con drones enlaces
de mando y control, telemetria, video, apps y nubes exige controles ciber y de
privacidad integrados al ciclo operativo: recomendaciones recientes establecen
requisitos para seleccionar tecnologias de deteccion compatibles con planes de
seguridad y para cifrar datos, minimizar exposicion y evaluar impactos de privacidad
antes de las misiones (CISA, 2025). Informes sectoriales de auditoria publica también
aconsejan cautela con proveedores y configuraciones, enfatizando entrenamiento,
gestién de claves y segmentacién de redes para preservar disponibilidad, integridad y
confidencialidad en operaciones cercanas a instalaciones sensibles (Utah State Auditor,
2024).
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Desde la perspectiva metodologica y doctrinal, manuales técnicos reconocidos
en el entorno de la OTAN recomiendan abordar el riesgo de drones bajo un enfoque de
sistemas, con responsabilidades claras entre proteccion de la fuerza, defensa aérea y
seguridad de instalaciones, y con integracion de sensores, procedimiento de mando-
control y reglas de empleo proporcionadas (JAPCC, 2020). En el ambito civil de la
aviacion, guias de gestion de incidentes con drones en aerédromos proponen identificar
peligros, usar marcos de gestion de seguridad existentes y fortalecer la coordinacion
con la policia local para responder a incursiones no autorizadas alrededor de
infraestructuras criticas (EASA, 2021).

En sintesis, el problema internacional que fundamenta esta investigacion es
doble: por un lado, el rapido Uso de drones expande la capacidad de vigilancia y
respuesta de los administradores de instalaciones; por otro, su disponibilidad crea una
presion de riesgo que obliga a consolidar estdndares de disefio seguro, desarrollar
operadores competentes, incorporar tecnologias de deteccidn/neutralizacion y alinear
ciberseguridad con la fisica, bajo marcos normativos y de cooperacion interinstitucional
ya delineados por organismos multilaterales y agencias especializadas (European
Commission, 2023). Este punto de partida justifica estudiar empiricamente la relacion
entre empleo de drones y seguridad de instalaciones en un campus militar, donde la
criticidad del activo, la necesidad de tiempos de respuesta bajos y la coordinacion con
autoridades aeronduticas y de defensa vuelven prioritario un enfoque integral basado en
evidencia (ICAQ, 2023).

A nivel nacional, el entorno de seguridad ofrece un telén de fondo objetivo para
esta investigacion: en el semestre movil enero—junio de 2024, el 27,7% de la poblacion
urbana de 15 y mas afios fue victima de algun hecho delictivo y el 16,7% de esas
victimas formalizo denuncia, lo que marca un aumento respecto a semestres previos
(INEI, 2024). Como reflejo del estrés operativo sobre instalaciones criticas, el Instituto
Nacional Penitenciario reporté mas de 600 intervenciones a visitantes durante 2025 y
comunicd casos especificos de intentos de ingreso de ilicitos mediante drones en

establecimientos como el penal de Cajamarca (INPE, 2025).

Ejemplos recientes muestran el uso institucional de drones para reforzar la
seguridad publica: con motivo de APEC Peru 2024, el Ministerio del Interior destaco

el despliegue de equipamiento tecnoldgico de ultima generacion para proteccion de
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autoridades y sedes, contexto en el que los sistemas aéreos no tripulados se integran a
vigilancia, inteligencia y respuesta (Ministerio del Interior, 2024). En 2025, el propio
sector Interior y el Gobierno Regional de La Libertad entregaron 40 drones a la PNP
para ampliar capacidades de patrullaje e investigacion, estableciendo una frecuencia de
dotaciéon tangible que respalda la adopcion operativa a nivel nacional (Ministerio del
Interior, 2025).

En el plano normativo y organizacional, el marco peruano exige registro y
autorizaciones para operar RPAS, con procedimientos y requisitos definidos por la
Direccidn General de Aeronautica Civil del MTC; el propio sector ha comunicado la
simplificacion del tramite y los pasos obligatorios para operar, reforzando trazabilidad
y control sobre flota, pilotos y misiones (MTC, 2025). Complementariamente,
lineamientos institucionales sefialan que la DGAC es la autoridad encargada de
asegurar que el uso de aeronaves pilotadas a distancia se realice dentro de la ley y con
criterios de seguridad operacional, lo que estructura la gobernanza técnica que sustenta
el empleo de drones en el pais (CENEPRED, 2017).

En relacion con el uso de drones, en el contexto peruano el uso efectivo implica
planificar misiones, capacitar operadores, integrar sensores y asegurar la cadena de
datos para vigilancia, reconocimiento o verificacion de alertas, con protocolos que
reduzcan la exposicién del personal y mejoren la conciencia situacional aérea (Reyes
Valdivia, 2022). La literatura académica nacional y casuistica profesional incluida la
produccion de la Escuela Militar de Chorrillos muestra que estas plataformas,
debidamente estandarizadas y con perfiles de competencia del operador, pueden aportar
informacidn oportuna para la toma de decisiones en apoyo a agencias del orden y a la

seguridad de instalaciones (Rodriguez Herrera, 2021).

En cuanto a la seguridad de las instalaciones, su alcance comprende prevencion,
deteccidn, control de accesos, demoras y respuesta ante amenazas fisicas o hibridas, y
en el caso peruano el diagndstico de criminalidad y victimizacion justifica fortalecer
barreras fisicas y tecnoldgicas, asi como la coordinacion interinstitucional que soporta
los planes de seguridad de predios publicos y estratégicos (INEI, 2024). Como
evidencia de aplicacidn, el INPE ha institucionalizado medidas de vigilancia perimetral

con monitoreo aéreo mediante drones alrededor de establecimientos penitenciarios y
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zonas aledanfas, integrando estos sistemas a sus procedimientos para reducir intentos de

intrusiony el uso ilicito del espacio aéreo cercano a instalaciones criticas (INPE, 2025).

En la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi” (EMCH
“CFB”), el uso de drones se configura como una capacidad formativa y operativa que
potencia el reconocimiento, la obtencion de inteligencia y la verificacion rapida de
alertas en el campus, al proporcionar conciencia situacional aérea de bajo costo y con
menor exposicion del personal (Rodriguez Herrera, 2021). La evidencia producida por
su propia comunidad académica militar muestra que, cuando se estandarizan perfiles de
competencia y procedimientos, los drones migran de “herramienta” a “capacidad” que
optimiza la seguridad en unidades de élite y, por extension, es transferible a la
proteccién de instalaciones educativas militares por su arquitectura modular de

sensores, mision y enlace de datos (Puma Espirilla, 2020).

Para que esa capacidad sea sostenible dentro de EMCH “CFB”, su empleo debe
alinearse con el régimen nacional de RPAS: inscripcion del equipo,
licenciamiento/competencia del operador, limitaciones de zona/altura y responsabilidad
operacional; estos requisitos, definidos por la DGAC del MTC, condicionan la
planificacion de vuelos en entorno urbano, la seleccion de equipos y la integracion con
protocolos internos de seguridad (MTC, 2024). A nivel didactico y doctrinal, la Escuela
dispone de trabajos y guias de instruccion que abordan modos de operacion,
simuladores, maniobrabilidad y empleo seguro en apoyo al entrenamiento de cadetes,
lo que permite institucionalizar la formacion de pilotos remotos y asegurar trazabilidad
técnica del empleo en el recinto (EMCH “CFB”, 2021).

En el caso de la seguridad de las instalaciones, los propios estudios alojados en
el repositorio de EMCH documentan patrones de aceptacion y percepcion de eficacia
entre cadetes respecto de tecnologias de vigilancia: por ejemplo, frente a la pregunta
“;Considera Usted que la utilizacion de drones aumentard la seguridad de la EMCH
CFB?”, un 34 % respondio a favor, 38 % se mostro indiferente y 29 % no estuvo de
acuerdo; y, en tecnologia visual complementaria, otro 34 % confirmo la influencia de
mas camaras en la mejora de la seguridad (EMCH “CFB”, 2024). Estas cifras, sumadas
a resultados coherentes en tecnologia sensorial y radiofrecuencia, justifican que la
gestion de la seguridad del campus priorice integracion de video, sensores de acceso y

patrullaje aéreo como medidas preventivas y de verificacion de incidentes, coherentes
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con el enfoque nacional de fortalecimiento tecnoldgico de la custodia de recintos y

eventos (Ministerio del Interior, 2024).

Dado el caracter militar del activo, la seguridad perimetral también exige
contemplar el contradron: la EMCH “CFB” cuenta con investigacion especifica que
evaluo la implementacion de un sistema anti-drones para salvaguardar su espacio aéreo,
con recomendaciones de factibilidad y de articulacion con la seguridad de instalaciones,
lo que refleja el doble rol de la tecnologia aérea como aliada y potencial amenaza si es
usada por terceros (Vasquez Tarrillo, 2021). La gestion integral del riesgo, por tanto,
combina empleo propio de drones para vigilancia, cumplimiento de la normativa
DGAC vy procedimientos de deteccion/alerta frente a incursiones no autorizadas,
asegurando que cualquier operacion aérea (propia o de terceros) se someta a registro,
autorizacion y reglas claras de operacion sobre areas pobladas y zonas sensibles del
campus (MTC, 2024).

Delimitacion de la investigacion
Espacial

La investigacion se delimit6 espacialmente al interior del campus de la Escuela
Militar de Chorrillos “Coronel Francisco Bolognesi”, en Av. Escuela Militar s/n, distrito
de Chorrillos, Lima, concentrando el analisis en areas académicas, de entrenamiento y
zonas perimetrales donde operan rutinas de control, patrullaje y vigilancia, y
restringiendo la observacion a los entornos y procesos bajo gobernanza institucional de
la EMCH “CFB” para evitar inferencias mas alla de sus limites fisicos (SEACE, 2021).
Asimismo, se excluyeron espacios aledafios no administrados por la Escuela y se
establecio que cualquier referencia al espacio aéreo se circunscribiera a operaciones de
estudio en el recinto y bajo la normativa peruana vigente para RPAS, sin extrapolar a

otros predios militares o civiles (Congreso de la Republica, 2018).
Temporal

La delimitacion temporal abarcé del 1 de enero al 31 de diciembre de 2025,
periodo que coincide con la disponibilidad y madurez operativa de procedimientos
administrativos nacionales para registro y operacion de drones, lo que permite observar

el uso efectivo de estas tecnologias y su articulacion con préacticas de seguridad de
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instalaciones en un mismo ciclo anual (MTC, 2025). Esta ventana incorpora el contexto
de seguridad ciudadana reportado por el sistema estadistico nacional en 2025 para el
semestre movil inmediato previo, a fin de situar los riesgos generales del entorno sin
alterar el foco empirico en el campus militar, y evita comparaciones con afios no

equivalentes en normativa o dotacion tecnologica (INEI, 2025).
Teorica

La delimitacién tedrica acota la Variable 1 (Uso de drones) al empleo
institucional de sistemas de aeronaves pilotadas a distancia (RPAS) entendidos como
plataforma, estacion de control y enlace C2, en misiones de reconocimiento,
verificacion de alertas y vigilancia del perimetro, con énfasis en competencia del
operador, seguridad operacional y trazabilidad de datos conforme a marcos
internacionales de referencia (ICAO, 2025). A su vez, la Variable 2 (seguridad de las
instalaciones) se restringe al conjunto de medidas de proteccion preventiva y de
respuesta en un entorno construido control de accesos, deteccion, demoras,
procedimientos y disefio ambiental tomando como guia las directrices CPTED de la
familia 1SO 22341 para reducir oportunidad y temor al delito en instalaciones
especificas, sin extenderse a seguridad publica amplia ni a defensa aérea mas alla de la

interfase con el recinto (I1SO, 2021).
Formulacion del problema
Problema general

¢Cudl es la relacion que existe entre el uso de drones y la seguridad de las
instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025?

Problemas especificos

¢Cudl es la relacion que existe entre la capacitacion operativa del dron y la
seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 20257

¢Cudl es la relacion que existe entre la aplicacion tactica del dron y la seguridad
de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025?
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¢Cual es la relacion que existe entre la gestion tecnoldgica del dron y la
seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025?

Objetivos de la investigacion
Objetivo general

Determinar la relacion que existe entre el uso de drones y la seguridad de las
instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

Obijetivos especificos

Determinar la relacion que existe entre la capacitacion operativa del dron y la
seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

Determinar la relacién que existe entre la aplicacion tactica del dron y la
seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

Determinar la relacion que existe entre la gestion tecnoldgica del dron y la

seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

Justificacion e importancia de la investigacion
Justificacion tedrica

La justificacion teorica de este estudio descansa en dos pilares complementarios:
la estandarizacion internacional de los sistemas de aeronaves pilotadas a distancia como
capacidad técnicamente definida (plataforma, estacion de control y enlace C2) que
permite operacionalizar el constructo “Uso de drones” con criterios de seguridad
operacional, trazabilidad y gobernanza técnica (ICAO, 2025). A su vez, el constructo
“seguridad de las instalaciones” se ancla en el marco CPTED de la norma ISO 22341,
que orienta el disefio del entorno construido para prevenir oportunidades de intrusién y
reducir el temor al delito mediante principios verificables de control natural, vigilancia
y refuerzo territorial (1ISO, 2021).

Justificacién metodolégica

Metodoldgicamente, se adopta un enfoque cuantitativo de tipo basico (puro),

con disefio no experimental y alcance descriptivo-correlacional, porque las variables se
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observan tal como ocurren en el campo (sin manipulacién ni asignacion aleatoria) y se
miden con instrumentos estandarizados para describir su comportamiento y estimar la
fuerza/direccion de su relacion en un corte transversal (Lopez Valverde, 2023). Este
encuadre es pertinente en contextos organizacionales similares, donde la literatura de
tesis y articulos aplicados valida la idoneidad de disefios correlacionales para evaluar
asociaciones entre précticas tecnoldgicas y resultados de seguridad, con analisis
soportados en coeficientes paramétricos o no paramétricos y criterios de validez y

confiabilidad consistentes (Flores Zevallos & Sandoval Rosario, 2022).
Justificacion préactica

En el plano préctico, la investigacion aporta evidencia util para la toma de
decisiones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”:
cuantificar el uso de drones en misiones de reconocimiento, verificacion de alertas y
vigilancia del perimetro, y contrastarlo con indicadores de seguridad de las instalaciones
permite identificar brechas de capacitacion, tecnologia y protocolo, asi como priorizar
inversiones donde la relacion empirica sea mas consistente (Vasquez Tarrillo & Paredes
Urrutia, 2021). Ademas, al alinearse con la normativa peruana de la DGAC/MTC sobre
registro de equipos, competencia del operador y condiciones operativas, los hallazgos
se traducen en recomendaciones aplicables que fortalecen la sostenibilidad regulatoria

y operativa del empleo de RPAS en campus militares (MTC, 2024).
Importancia de la investigacion

La importancia de esta investigacion radica en que aporta evidencia empirica
para consolidar el uso de drones como capacidad institucional con fundamento técnico
y doctrinal, al alinear la conceptualizacion del sistema RPAS (plataforma, estacion de
control y enlace C2) con estandares internacionales que favorecen operaciones seguras
y trazables en entornos sensibles (ICAQO, 2025). Asimismo, refuerza la seguridad de las
instalaciones al enmarcarla en principios CPTED que orientan el disefio y la gestion del
entorno construido para disuadir intrusiones y reducir el temor al delito mediante

vigilancia natural, control de accesos y refuerzo territorial (1ISO, 2021).

En el plano regulatorio y de gobernanza, el estudio es pertinente porque traduce

la normativa peruana sobre RPAS en criterios operativos verificables (registro de
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equipos, competencia del operador y condiciones de vuelo) necesarios para planificar
misiones en campus militares y para asegurar cumplimiento durante la adopcion
tecnoldgica (MTC, 2024). Al incorporar la Ley N.° 30740 como marco de referencia,
la investigacion fortalece la capacidad de la EMCH “CFB” para tomar decisiones
compatibles con el régimen nacional y para estandarizar procedimientos internos que
garanticen seguridad operacional y responsabilidad institucional (Congreso de la
Republica, 2018).

Desde la perspectiva aplicada, la relevancia se expresa en la posibilidad de
vincular cuantitativamente el uso de drones con resultados de seguridad de
instalaciones, identificando brechas de capacitacion, integracién tecnoldgica vy
protocolos que, una vez priorizadas, aumentan la eficacia del patrullaje aéreo, la
verificacion de alertas y la respuesta en el perimetro de la Escuela (Véasquez Tarrillo,
2021). Ademas, al apoyarse en produccion académica de la propia EMCH sobre empleo
de drones, el estudio crea un puente directo entre evidencia local y mejora continua,
facilitando que los hallazgos se traduzcan en formacion de operadores,
interoperabilidad de sensores y ajustes de procedimientos dentro del recinto (Baquero
& Vésquez, 2019).

Limitaciones de la investigacién

Las principales limitaciones se relacionaron con el tiempo disponible para el
trabajo de campo dentro de la EMCH “CFB”, debido a calendarios académicos y
actividades militares que comprimieron las ventanas para aplicar instrumentos y
realizar observaciones. Para mitigarlo, se priorizé un cronograma por franjas alineado
a rutinas de formacidn y descansos, se adoptd recoleccion digital (formularios en linea
y tabulacién automatica) para reducir tiempos de captura, y se ejecutaron pilotos breves
gue permitieron depurar items antes de la medicién definitiva, evitando retrabajos.
Ademas, se capacitd a un equipo de apoyo en instrucciones estandarizadas, se
implement6 muestreo oportunista con cadetes disponibles sin alterar la estructura de la
muestra prevista, y se cerré el levantamiento con ventanas extra de verificacion para
minimizar datos faltantes, manteniendo la coherencia con el disefio no experimental y

el nivel descriptivo-correlacional.
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La segunda limitacion fue la informacidn limitada sobre ciertos procedimientos
internos y registros operativos sensibles (p. ej., incidencias de seguridad y protocolos
especificos de vuelo RPAS), lo que restringié la profundidad de algunos cruces. Se
afrontd mediante triangulacion de fuentes (percepciones de cadetes, observacion
estructurada en perimetro y revision documental pablica), el uso de indicadores proxy
validados (frecuencia de patrullaje aéreo percibido, tiempos de verificacion de alertas
y percepcion de control de accesos), y la sistematizacion de normativa y guias oficiales
para sustentar constructos cuando no existian datos expositivos. Adicionalmente, se
aplicaron controles de calidad (consistencia interna y analisis de valores atipicos), se
documentaron supuestos y alcances para evitar sobreinferencias y se dejaron lineas de
investigacion futura que contemplan acceso ampliado a registros institucionales bajo
convenios y salvaguardas éticas, garantizando trazabilidad y rigor pese a las

restricciones.



2.1.

2.1.1.

30

CAPITULO II.
MARCO TEORICO

Antecedentes de la investigacion
Antecedentes internacionales

Fernandez (2024), en su tesis doctoral sobre el uso de sistemas RPAS en
seguridad ciudadana en la Guardia Civil, tuvo por propdésito analizar el papel de estas
plataformas en la proteccién publica, describiendo el marco juridico, los usos policiales
y los desafios operativos que plantearon. La metodologia se enmarcé en un enfoque
cualitativo, juridico-doctrinal y descriptivo, sustentado en revisién de normas, doctrina
especializada, informes institucionales y experiencias operativas. No se definieron
poblacién ni muestra numeérica, sino un corpus documental seleccionado por relevancia.
La técnica consistid en andlisis documental y comparado de leyes, politicas publicas e
informes de agencias como FRONTEX, privilegiando el razonamiento juridico y
operativo. Concluyo que los RPAS aportaron ventajas decisivas para vigilancia, control
fronterizo, blsqueda y rescate, gestion de emergencias y lucha contra delitos como
terrorismo o narcotréfico; este antecedente contribuye a nuestra investigacion el relievar

la importancia del uso de drones en actividades de seguridad y vigilancia.

Mazza (2024), en su tesis de maestria en la Escuela de Guerra Naval, analiz6 la
factibilidad de un sistema integrado de Inteligencia, Vigilancia y Reconocimiento
basado en UAV para apoyar la defensa y el control de espacios maritimos argentinos.
Emple6 un enfoque descriptivo-analitico y de factibilidad con revision normativa y
doctrinal, analisis de capacidades nacionales de 1+D y evaluacion del despliegue de
medios y bases aeronavales en la Patagonia. No definié universos ni tamafios
muestrales, trabajo con un corpus documental y casos operativos pertinentes. La técnica
consistio en analisis documental y comparado de leyes, directivas de defensa, informes
técnicos y experiencias, sin cuestionarios ni escalas. Concluyé que el empleo de UAV
fue viable y conveniente para funciones IVR, vigilancia de fronteras y seguridad
maritima, lo cual tendria relacion con nuestra segunda variable, seguridad de
instalaciones porque respalda la idea de que un buen empleo tactico del dron aumenta

la capacidad de seguridad.



31

Araos y Ruiz (2023), en una tesis de licenciatura en la Universidad de Chile,
tuvieron por objetivo identificar y analizar derechos constitucionales potencialmente
afectados por el uso de drones y revisar la jurisprudencia nacional para determinar
cuando su empleo implicé vulneracion. La metodologia se baso en analisis juridico-
doctrinal y revision sistematica de jurisprudencia y normativa sobre RPA en Chile,
incorporando los principios de proporcionalidad e intensa reserva legal. No delimitaron
universo estadistico; trabajaron con corpus normativo y sentencias relevantes. La
técnica consistio en analisis documental y jurisprudencial de decisiones de Cortes y
organos de la Administracion, junto con el marco aeronautico y de proteccion de datos.
Concluyeron en que se puede demostrar mediante el marco legal el uso de drones,
poniendo en evidencia que el uso de drones también depende del cumplimiento

normativo y del modo de operacion.

Bustamante y Xolo (2021), en una tesis de licenciatura del Instituto Tecnoldgico
Superior de San Andrés Tuxtla, propusieron un mecanismo terrestre adaptable a drones
para apoyar la basqueda de personas en zonas de dificil acceso y reducir el riesgo para
rescatistas. La investigacion se enmarcd en disefio y modelacion mecatronica, de
alcance ingenieril y descriptivo, orientada a especificar la solucion, sus funciones
previstas y la integracion con plataformas UAV, segun consté en la ficha del
repositorio. No definieron universos cuantitativos; trabajaron con requerimientos
operativos de escenarios de rescate. La técnica correspondié al propio proceso de disefio
y modelacion (disefio conceptual y funcional sustentado en su justificacion de uso en
sismos, bosques u otros entornos). Relacionamos este mecanismo terrestre acoplado a
drones con nuestra segunda variable, seguridad de instalaciones porque incrementa la

efectividad en seguridad y proteccién del area donde se utilicé.

Vidal (2021), en un ensayo académico de la Universidad Militar Nueva
Granada, proyect6 la incorporacion de drones en vigilancia y seguridad privada para
una empresa del sector, resaltando su potencial para inspeccion, seguimiento y
monitoreo. Desarrollé un estudio descriptivo y argumentativo de caracter documental,
exponiendo tipologias, aplicaciones civiles y componentes, y examinando el marco
regulatorio colombiano. No definio universos cuantitativos; trabajo con un corpus de
fuentes técnicas y normativas relevantes. La técnica consistio en analisis documental y

comparado de lineamientos de la autoridad aeronautica, revision de literatura técnica y
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elaboracion de tablas de clasificacion y especificaciones, incluyendo una ficha de
equipo comercial. Concluy6 que los drones mejoraron cobertura, tiempo de respuesta y
seguridad del personal y relacionamos este factor con nuestro objetivo de la variable de
seguridad de instalaciones mediante el uso sistematico del dron que genera mejores

condiciones de vigilancia y proteccion.

Antecedentes nacionales

Artica (2025), en la Universidad de Lima, analizd como la operacién de drones
en prevencion de riesgos laborales debia compatibilizarse con el régimen peruano de
proteccion de datos personales, precisando obligaciones y salvaguardas de
cumplimiento. Desarrolld6 un enfoque cualitativo y juridico-doctrinal basado en el
andlisis de ley, reglamento y normativa aeronautica para RPAS, maés revision
bibliogréfica especializada. No definié muestra cuantitativa, sino un corpus de normas,
doctrina y antecedentes relevantes en seguridad y salud en el trabajo. Emple6 analisis
documental y matrices de criterios de licitud, proporcionalidad y seguridad para guiar
decisiones sobre uso de drones en centros de trabajo. Concluyd que el empleo era viable
si se realizaban evaluaciones de impacto, se acotaban finalidades y tiempos de
conservacion, se adoptaban medidas técnicas y organizativas, se aseguraba base legal y
transparencia con trabajadores, y se integraban protocolos de SST con gobernanza de
datos, recomendando politicas internas, capacitacion y auditoria continuas para una

implementacién responsable y eficaz.

Delgado (2024), en la Universidad Sefior de Sipan, determing si operadores de
drones podian ser responsables por dafios patrimoniales y lesiones durante
manifestaciones, y precisd6 el marco normativo aplicable. Empled un enfoque
cualitativo, juridico-doctrinal y descriptivo, sustentado en analisis de normas, principios
de responsabilidad civil y regulaciones sobre RPAS, privilegiando el razonamiento
tedrico. No definid universos ni tamafios muestrales; trabajé con corpus documental y
normativo pertinente. Utiliz6 revision y analisis de leyes, reglamentos y lineamientos
administrativos sobre operacion en espacio publico y tutela de derechos, verificando
mediante argumentacion juridica. Concluy6 que la responsabilidad del operador se

activa por incumplimiento de deberes de seguridad y autorizaciones; que el



33

incumplimiento genera sanciones y deber de reparar; y que Se requiere un marco
regulatorio claro y eficaz que proteja derechos en contextos de protesta, reforzando
aplicacion estricta de normas vigentes y protocolos operativos acordes.

Rodriguez (2021), en la Escuela Militar de Chorrillos, propuso mejorar el
empleo de drones como medio de obtencion de datos de inteligencia para apoyar
operaciones policiales, destacando su utilidad para proveer imagenes y datos oportunos
al mando. Desarroll6 un enfoque cualitativo, propositivo y descriptivo de corte
documental, sustentado en su experiencia en la Direccion Nacional de Inteligencia
Policial de Panama y en la revision de literatura y modelos de empleo. Estructurd
diagnostico y propuesta de mejora con disefio y arquitectura operativa. No definio
universo cuantitativo, sino corpus normativo-técnico y experiencia operativa. Recurri
a andlisis documental de normativa, doctrina y antecedentes internacionales y
nacionales, y a sistematizacion de la experiencia para modelar procedimientos y
capacidades. Concluy6 que los drones aportaron conciencia situacional decisiva, y que
su adopcion debia enmarcarse en planificacion de fuerza, adiestramiento especifico,
procedimientos estandarizados y adquisicion adecuada de plataformas y sensores para

acelerar decisiones y reducir riesgos.

Pérez y Villar (2021), en la Pontificia Universidad Catdlica del Perq,
propusieron un sistema de videovigilancia con aeronaves pilotadas a distancia para
fortalecer la seguridad ciudadana en San Martin de Porres. Desarrollaron un estudio
aplicado de disefio de solucién con revision de antecedentes, construccion de prototipo
y evaluacién de deseabilidad, factibilidad y viabilidad. No definieron muestras
cuantitativas; trabajaron con corpus documental y evidencia secundaria oficial del
sector Interior. Emplearon analisis de normativa, estadisticas del MININTER y
experiencias operativas comparadas, ademas de especificacion técnica del prototipo y
presupuesto tentativo por unidad. Reportaron victimizacion en Lima Norte entre 2014
y 2018 con valores elevados y brechas frente a Lima Metropolitana y el nivel nacional.
Concluyeron que un sistema de drones interconectados, con sensores Opticos y
térmicos, podia mejorar vigilancia y respuesta, condicionado a marcos regulatorios,
protocolos operativos, capacitacion del personal y sostenibilidad presupuestal para

asegurar continuidad y eficacia.
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Canchaya (2021), en la Universidad Nacional del Centro del Pert, demostro que
complementar la supervision presencial de proteccion contra sobretensiones en lineas
de transmision con supervision remota mediante drones mejoraba fiabilidad y
eficiencia. Presentd investigacion aplicada, de nivel descriptivo, explicativo y
correlacional; empledé métodos analitico-sintético e hipotético-deductivo, con disefio
preexperimental O—X—M. La poblacion se enfocd en proyectos y registros de
supervision del sistema eléctrico de Junin; la muestra incluyé casos con VANT,
registrando interceptacion del rayo, conduccion y dispersion. Utilizé observacion
directa, entrevistas a operarios y acopio de reportes técnicos para cuadros comparativos.
Report6 ahorro de 62 dias (55.9%) y rendimiento de 44 versus 20 estructuras/dia con
drones frente a supervision tradicional. Concluyé que los drones incrementaron
productividad, redujeron costos, riesgos y tiempos, y mejoraron calidad de supervision,
exigiendo protocolos, capacitacion y despliegue de sensores para consolidar una

supervisién mas segura, eficaz y sostenible.

Bases tedricas
Variable 1: Uso de drones
Definicion

El “Uso de drones” se comprende como el empleo institucional y planificado de
un sistema RPAS que integra aeronave no tripulada, estacion de piloto remoto y enlace
C2, con procedimientos, roles y documentacién que permiten ejecutar misiones bajo
criterios de seguridad operacional (ICAO, 2017). Desde la perspectiva regulatoria,
implica  también  responsabilidades del piloto remoto, requisitos de
aeronavegabilidad/operacion y limites operativos definidos para garantizar conductas

seguras Yy trazables en el espacio aéreo (FAA, 2021).

En la préactica, el uso de drones se operacionaliza por riesgo y entorno:
categorias open, specific y certified organizan el tipo de mision, el nivel de autorizacion
y lamitigacion requerida, mientras que subcategorias A1-A2—A3 determinan distancias
respecto de personas, masa de la aeronave y formacion del operador (EASA, 2025).
Asi, planificar trayectorias, alturas y zonas deja de ser una decisién ad hoc para
convertirse en un cumplimiento técnico-juridico explicito de guias y reglamentos

publicados por las autoridades aeronauticas competentes (AESA, 2025).
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Como capacidad técnica, el uso de drones articula plataforma—carga util—
procesamiento: sensores electro-opticos/infrarrojos, LIDAR y telemetria se integran
con algoritmos de fusion de datos para producir conciencia situacional y apoyar
decisiones en vigilancia, verificacion de alertas e inspecciones en tiempo casi real (Al-
Dosari et al., 2024). La literatura de revision reciente documenta que la eficacia de estas
misiones depende de la planificacion de rutas, la deteccion robusta de objetos y la
calidad del vinculo comunicacion—control, que en conjunto elevan el rendimiento

operativo y la confiabilidad de la mision (Laghari et al., 2024).

Otra dimensién del uso de drones es la competencia del operador y la
gobernanza de la operacion: la certificacion del piloto remoto, la evaluacion del
entorno, las listas de verificacion y el reporte de sucesos constituyen salvaguardas
esenciales para una operacién segura y responsable (FAA, 2021). En paralelo, los
estandares y procedimientos internacionales para RPAS definen roles (piloto remoto,
piloto al mando, estacién de control), documentacion y requisitos de enlace C2,

aportando un lenguaje comun para disefiar y auditar misiones (ICAO, 2017).

El Uso de drones también abarca la proteccién del dato y del enlace: revisiones
técnicas recomiendan cifrado ligero, gestion de claves y autenticacién adecuada al
limitado presupuesto energético de los UAV para preservar integridad, disponibilidad
y confidencialidad en la comunicacién con la estacion de control (Sarkar, 2025). En
instalaciones criticas, las guias federales sobre tecnologias de deteccion UAS aportan
criterios de seleccion e integracién para mejorar la conciencia del dominio aéreo,
distinguir entre deteccion y neutralizacion, y alinear la operacion con el marco legal
aplicable (CISA, 2025).

Cuando se traslada a contextos nacionales con regulacion propia, el uso de
drones incorpora registro del RPAS, acreditacion del piloto/operador y trazabilidad de
la mision; por ejemplo, en Per la autoridad aeronautica (DGAC/MTC) establece pasos,
requisitos y verificaciones para operar legalmente estas aeronaves (MTC, 2025).
Asimismo, en campus militares y entornos educativos de defensa, tesis institucionales
muestran que el empleo de drones y las capacidades anti-drones se conectan con la
seguridad de las instalaciones, reforzando que el concepto comprende tanto el empleo

como la proteccion frente a usos no cooperativos (Vasquez Tarrillo, 2021).
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Teorias

La Teoria Unificada de Aceptacion y Uso de la Tecnologia (UTAUT) explica
por qué los operadores e instituciones adoptan y utilizan drones, sosteniendo que la
expectativa de desempeiio, la expectativa de esfuerzo, la influencia social y las
condiciones facilitadoras determinan la intencion de uso y el uso efectivo, por lo que
programas de formacion, soporte técnico, dotacion de infraestructura y claridad
normativa influyen directamente en la probabilidad de que el sistema RPAS sea
empleado de forma sostenida (Venkatesh, Morris, Davis & Davis, 2003). En entornos
de seguridad y aviacion, este marco se potencia al alinearse con guias operacionales de
la OACI que especifican componentes del RPAS, roles, documentacion, requisitos de
enlace C2 y criterios de seguridad operacional, dando base institucional para que los
determinantes de UTAUT se traduzcan en conductas observables de adopcion y uso en
misiones de vigilancia, reconocimiento y verificacion de alertas (ICAO, 2024).

La Teoria del Ajuste Tarea—Tecnologia (Task—Technology Fit, TTF) postula
que el rendimiento mejora cuando las funcionalidades de la tecnologia se corresponden
con las exigencias de la tarea y con las habilidades del usuario, de modo que la
efectividad del uso de drones depende de que payloads, autonomia, maniobrabilidad,
calidad sensorial y flujos de datos calcen con las tareas de patrullaje, seguimiento de
intrusiones, verificacion de alarmas o inspeccion del perimetro (Goodhue & Thompson,
1995). La extension de TTF con constructos de aceptacion (p. ej., autoeficacia y
actitudes) muestra que la combinacion de buen ajuste técnico y disposicién a usar
robustece el desempefio, ofreciendo una base para disefiar la seleccién de plataformas,
protocolos de misién y criterios de entrenamiento que maximicen resultados en

seguridad de instalaciones (Dishaw & Strong, 1999).

La Teoria de la Conciencia Situacional (Situation Awareness, SA) describe
como los operadores construyen y mantienen una representacion uatil del entorno
mediante percepcion (nivel 1), comprension (nivel 2) y proyeccion (nivel 3), y por qué
fallas en cualquiera de estos niveles degradan la toma de decisiones durante operaciones
dindmicas, aspecto critico cuando el piloto remoto gestiona cargas Utiles, amenazas y
restricciones del espacio aéreo desde estaciones a distancia (Endsley, 1995). En
operaciones con UAS, la evidencia empirica y las revisiones en aviacion muestran que

instrumentos, interfaces, entrenamiento y procedimientos de coordinacion impactan la
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SA observable, por lo que la configuracion del sistema, la gestion del enlace y la
estandarizacion de briefings/debriefings son palancas directas para sostener SA alta
durante misiones de vigilancia y respuesta (Cuevas, 2017).

En conjunto, estas teorias se dimensionan en la variable “Uso de drones” como:
Capacitacion operativa (UTAUT y SA orientan competencias, actitudes y
mantenimiento de SA), Aplicacion tactica (TTF y SA guian el calce entre tareas y
misiones de vigilancia/alerta), y Gestion tecnologica (UTAUT y TTF informan

seleccion de plataformas, integracion de sensores y soporte/infraestructura).
Dimension 1. Capacitacion operativa

La capacitacion operativa se entiende como el proceso sistematico mediante el
cual una organizacion desarrolla y verifica en su personal los conocimientos,
habilidades y actitudes necesarias para operar un sistema de aeronave pilotada a
distancia (RPAS) con seguridad operacional, trazabilidad y cumplimiento normativo,
incluyendo curriculo, requisitos de evaluacion y criterios de calificacion de instructores
y centros de entrenamiento (ISO, 2023). En la préactica, esta capacitacion abarca desde
fundamentos de reglamentacion y gestion del riesgo hasta procedimientos normalizados
de operacion, listas de verificacion y reporte de sucesos, con énfasis en la competencia
observable del piloto remoto y del equipo de apoyo para asegurar misiones repetibles y
auditables (FAA, 2025).

En el esquema europeo, la capacitacion se estructura por categorias y
subcategorias operativas que determinan contenidos formativos y modalidad de
evaluacion: el piloto remoto debe superar formacion teérica basica A1/A3, y para operar
en A2 o en escenarios estandar (STS) acreditar competencias adicionales mediante
examen oficial con umbrales de aprobacion explicitos y, cuando corresponda,
formacion préactica supervisada (AESA, 2025). A su vez, los reguladores establecen
entidades de evaluacion reconocidas y certificaciones de competencia del piloto que
precisan los resultados de aprendizaje, los métodos de examen y los criterios de calidad,
creando un circuito formativo-certificador que vincula directamente la capacitacion con

la autorizacion operacional (CAA, 2025).

Desde la perspectiva de desempefio humano, la capacitacion operativa integra

simulacion y entrenamiento basado en escenarios para consolidar habilidades de vuelo,
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gestion de carga util y toma de decisiones bajo presion: la evidencia experimental
muestra que el pre-entrenamiento en simuladores mejora la precision, la eficiencia y la
percepcion de carga de trabajo de pilotos de RPAS, acelerando la transferencia al
entorno real (Somerville, 2024). De forma complementaria, los métodos de prueba
estandarizados del NIST para sUAS proveen pistas de evaluacion repetibles (en
interiores, exteriores contenidos y escenarios operacionales) que permiten medir
objetivamente la pericia del piloto, comparar resultados entre equipos y anclar la

progresion formativa a métricas verificables (NIST, 2022).

En contextos nacionales, la capacitacion operativa se operacionaliza al ritmo de
la gobernanza local: en el Per(, el Ministerio de Transportes y Comunicaciones, a través
de la DGAC, publica requisitos secuenciados para examen, acreditacion y tarjeta de
piloto RPAS, y reporta volimenes de acreditaciones que cuantifican la expansion del
ecosistema formativo, lo que favorece la disponibilidad de operadores competentes para
misiones de seguridad institucional (MTC, 2025). Esta articulacién entre formacion,
evaluacion y acreditacion permite que los contenidos curriculares y las practicas de
vuelo se traduzcan en competencias medibles, alineadas con la autorizacion de
operaciones y con los estandares internacionales de entrenamiento de personal
involucrado en RPAS (MTC, 2025).

Por su caracter continuo, la capacitacion operativa incorpora recurrencia de
conocimientos y mantenimiento de competencia mediante cursos y evaluaciones
periddicas que actualizan al piloto remoto sobre cambios regulatorios, gestion del riesgo
y lecciones aprendidas, asegurando vigencia para operar en categorias profesionales y
especificas (FAA, 2024). En paralelo, la literatura reciente sobre conciencia situacional
en aviaciéon y sistemas no tripulados respalda que programas de instruccién que
refuercen percepcion, comprension y proyeccion del entorno elevan la calidad de
decisiones y la seguridad, por lo que la capacitacion debe incluir modulos explicitos de
SA 'y evaluacion asociada (Fang, 2025).

Dimension 2. Aplicacion tactica

La aplicacion tactica del dron es el “aterrizaje” de la doctrina en misiones
concretas: traducir objetivos de proteccion de un sitio en tareas, rutas, alturas, sensores

y reglas de empleo que maximizan la conciencia situacional y minimizan la exposicion
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del personal, integrando el dron al dispositivo de seguridad (patrullaje del perimetro,
verificacion de alarmas, reconocimiento puntual y apoyo a la intervencion) (NPSA,
2023). En términos operativos, supone articular cargas atiles (EO/IR, altimetros,
radiogoniometros),  coordinacion ~ mando-control y  procedimientos  de
despliegue/devolucion del vector, bajo una arquitectura que combine vigilancia
preventiva y respuesta a incidentes con criterios de interoperabilidad y mando claro
propios del entorno de seguridad de instalaciones (JAPCC, 2020).

Como ciclo de mision, la aplicacion tactica ordena la operacion en fases:
preparacion (evaluacion de riesgos, zonas, alturas y NOTAM locales), ejecucion
(patron de busqueda, puntos de observacion, reglas de identificacion) y explotacion
(registro, custodia de video y lecciones aprendidas); este enfoque por fases es
consistente con los manuales de gestion de incidentes con drones, que recomiendan
preparacion rigurosa, coordinacion con actores locales y procedimientos diferenciados
para incidentes accidentales o maliciosos (EASA, 2021). A nivel de seguridad publica
e infraestructuras criticas, los marcos de respuesta propuestos para contrarrestar UAS
no cooperativos afiaden funciones tacticas como deteccién, clasificacion, verificacion
visual y decision coordinada, de modo que las tacticas del dron “propio” y las tacticas

“anti-dron” conviven dentro del mismo plan de seguridad del sitio (INTERPOL, 2023).

En un dispositivo por capas, la aplicacion tactica coloca al dron dentro de un
sistema de sistemas que integra sensores en tierra, control de accesos, CCTV analitico
y, cuando es legalmente viable, tecnologias de deteccion UAS para elevar la conciencia
del dominio aéreo alrededor de la instalacion; las guias operativas insisten en definir
requisitos de capacidad, seleccionar tecnologias acordes al entorno y ensanchar el plan
de seguridad con procedimientos de entrenamiento y ejercicios conjuntos (CISA, 2025).
Esta vision por capas convive con metodologias nacionales de amenaza UAS que
detallan vectores de riesgo (reconocimiento hostil, entrega de cargas, uso cinético o
ciberataques), y permiten ajustar patrones de patrullaje, reglas de reaccion y umbrales

de escalamiento en la operacion diaria (NPSA, 2025).

Para sostener su eficacia, la aplicacion tactica demanda medicion de desempefio
con pruebas estandarizadas y métricas comparables que conecten maniobrabilidad,
identificacion de objetivos y fiabilidad del enlace con resultados operativos; en este
terreno, los métodos de prueba NIST para SUAS ofrecen pistas y escenarios puntuables
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que cuantifican destrezas del piloto y capacidades de la plataforma en tareas tipo
(busqueda de objetivos, vuelo preciso, gestion de carga util) (NIST, 2022).
Complementariamente, la literatura técnica reciente impulsa metodologias de
evaluacion de sistemas counter-drone (deteccidn/seguimiento/identificacion) con
criterios de desemperio replicables, de modo que la tactica se fundamente en datos de
prueba y comparaciones objetivas entre configuraciones antes de su despliegue
operativo (De Cubber, 2025).

Dimension 3. Gestion tecnoldgica

La gestion tecnoldgica en sistemas de aeronaves pilotadas a distancia se
entiende como la administracion integral del ciclo de vida del activo desde la
planificaciéon y adquisicion hasta la operacion, mantenimiento, actualizacion y retiro
articulando personas, procesos y plataformas bajo procedimientos normalizados para
asegurar seguridad operacional, trazabilidad y valor sostenido del sistema (1SO, 2023).
En este enfoque, la flota RPAS se gestiona como un portafolio de capacidades alineado
con objetivos de la organizacién, aplicando principios de gestion de activos para
gobernar decisiones sobre desempefio, costo, riesgo y sostenibilidad a lo largo del
tiempo (ISO, 2024).

Operativamente, la gestion tecnoldgica establece criterios de seleccion y
configuracién (plataforma, cargas Utiles, estaciones de control, baterias y repuestos),
define planes de mantenimiento preventivo/correctivo y controla versionado de
firmware y software para sostener confiabilidad y reducir fallas, usando procedimientos
y roles descritos para operaciones seguras de UAS (1SO, 2023). La calidad de la
integracién se valida con métodos de prueba estandarizados que permiten medir
maniobrabilidad, precision de sensores y desempefio de tareas tipo en pistas
comparables, cerrando el ciclo entre especificacion, verificacion y mejora continua
(NIST, 2022).

Dado que los RPAS generan y transportan datos sensibles de video, telemetria
y comando-control, la gestion tecnologica incorpora un sistema de gestion de seguridad
de la informacion para proteger confidencialidad, integridad y disponibilidad a través
de politicas, controles y mejora continua, con un marco de referencia reconocido para

establecer, implementar y mantener el ISMS (ISO/IEC, 2022). En instalaciones criticas,
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también integra lineamientos para deteccién de UAS no cooperativos y su acoplamiento
a planes de seguridad por capas, definiendo requisitos, evaluacion y seleccion de
tecnologias de deteccién compatibles con el contexto legal y operativo (CISA, 2025).

La conformidad regulatoria es un eje de la gestion tecnolégica: la arquitectura,
los procedimientos y la documentacion deben alinearse con el marco internacional para
RPAS airworthiness, operaciones, licensing, C2 y detect-and-avoid como base de
gobernanza técnica y coordinacién con el servicio de transito aéreo (ICAO, 2024). A
nivel nacional, la gobernanza se operacionaliza en requisitos escalonados para operar
RPAS (solicitud, examen, acreditacion de piloto y condiciones operativas), que
aseguran trazabilidad del operador y del equipo, y definen limites y responsabilidades

en misiones sobre areas pobladas (MTC, 2025).

Finalmente, la gestion tecnologica cierra el bucle con medicién de desempefio
y mejora continua: indicadores de disponibilidad, confiabilidad, costo del ciclo de vida
y efectividad de mision se integran al sistema de gestion de activos para priorizar
inversiones, renovar plataformas y actualizar sensores segun evidencia, preservando el
valor del activo y la continuidad operativa (ISO, 2024). En paralelo, guias operacionales
recientes proveen criterios para ajustar configuraciones y procedimientos en categorias
open/specific, incluyendo operaciones BVLOS a muy baja altura, de manera que la
tecnologia se administre como capacidad adaptable al riesgo y al entorno (EASA,
2025).

Variable 2: Seguridad de las instalaciones
Definicion

La seguridad de las instalaciones es el conjunto integrado de medidas
preventivas y reactivas que, en un entorno construido especifico, buscan disuadir,
detectar, demorar y responder frente a amenazas intencionales y riesgos oportunistas
mediante disefio ambiental, procedimientos, tecnologia y personas (ISO, 2021). Bajo
este enfoque, la doctrina CPTED aporta lineamientos para reducir oportunidades y
temor al delito desde la arquitectura y la gestion del espacio, mientras que metas
operativas de seguridad fisica proponen controles minimos y verificables para elevar el

desemperio de organizaciones diversas (CISA, 2023).
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Operativamente, la seguridad se despliega por capas que combinan perimetro
(cercos, portales, PIDS), control de accesos, CCTV con analitica, iluminacion,
patrullaje y protocolos de respuesta, secuenciadas por criticidad del activo y
probabilidad/impacto de las amenazas (NPSA, 2021). La estandarizacion de estas capas
se articula con procesos de gestion para edificios y campus (determinacion del nivel de
seguridad de la instalacion y customizacion de contramedidas) que unifican criterios de
evaluacion y documentacion a lo largo del ciclo de vida del sitio (ISC, 2024).

La gobernanza del riesgo sostiene la seleccion de medidas: identificar activos—
amenazas—vulnerabilidades, estimar riesgo, tratarlo con controles proporcionales y
monitorizar desempefio, siguiendo principios y proceso de 1SO 31000 que son
aplicables a cualquier organizacion (ISO, 2018). En instalaciones publicas y criticas, el
Risk Management Process del Interagency Security Committee ofrece un marco
operativo para fijar el nivel de seguridad, mapear contramedidas y alinear verificacion

y mejora continua con las decisiones de inversion y operacién (ISC, 2021).

La evidencia cientifica respalda la aportacion del disefio ambiental y la gestion
del lugar: revisiones de la literatura muestran que CPTED mejora resultados de
seguridad al optimizar vigilancia natural, control territorial y mantenimiento,
ofreciendo una base empirica para priorizar intervenciones en sitios sensibles (Cozens
& Love, 2015). En paralelo, los estandares actualizados consolidan guias especificas
por tipologias de instalaciones (p. ej., entornos residenciales) que extienden y
operacionalizan el cuerpo de conceptos de ISO 22341 al nivel de pautas practicas de
sitio (1SO, 2025).

La dimension humana es inseparable de la tecnologia: una cultura de seguridad
madura (normas compartidas, conductas esperadas, liderazgo comprometido y
comunicacion efectiva) es requisito para que politicas y sistemas funcionen en la
practica y para reducir riesgos de insider y de reconocimiento hostil (NPSA, 2020). En
ese marco, las buenas practicas y guias de planificacion de recursos de seguridad fisica
proveen metodos para profesionalizar equipos, entrenar, evaluar y sostener el

rendimiento del programa en el tiempo (CISA, 2025).

Finalmente, la seguridad de instalaciones modernas es convergente: integra la

capa fisica con la digital en un programa Unico de gestion, armonizando inventarios de
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activos, telemetria, alarmas, video y acceso con riesgos cibernéticos asociados a
sistemas de seguridad, lo que permite deteccidn y respuesta coordinadas y métricas
comunes de desempefio (CISA, 2024). Esta integracidn se apoya en marcos de riesgo y
en la alineacién entre funciones de operaciones, Tl y seguridad corporativa para
priorizar inversiones, cerrar brechas y sostener la continuidad operativa del sitio (ISC,
2024).

Teorias

La Teoria de la Prevencion del Delito mediante el Disefio Ambiental (CPTED) concibe
la seguridad de las instalaciones como un resultado del disefio del entorno construido y de su
gestion cotidiana (visibilidad natural, control de accesos, refuerzo territorial y mantenimiento)
para disuadir, dificultar y detectar conductas oportunistas, proponiendo un proceso
estructurado de andlisis del sitio, tratamiento del riesgo y verificacion de resultados (1SO,
2021). La evidencia académica muestra que, aplicada con rigor metodoldgico y con
participacion de usuarios y gestores, CPTED reduce oportunidades delictivas y el temor al
delito, aportando criterios de intervencion comparables y transferibles entre tipologias de

instalaciones y escalas espaciales (Cozens & Love, 2015).

La Prevencion Situacional del Delito (SCP) explica la seguridad como manejo de
oportunidades, prescribiendo tacticas que aumentan el esfuerzo y el riesgo del infractor,
reducen las recompensas y las excusas, y eliminan provocaciones, de modo que “endurecer” el
objetivo, controlar accesos, gestionar la circulacién, etiquetar bienes y afinar la vigilancia
conforman un catalogo de medidas seleccionadas por problemay contexto (Clarke, 1995). Las
guias publicas y revisiones gubernamentales refuerzan su caracter preventivo primario,
exigiendo diagnostico especifico, hipdtesis de mecanismo y evaluacion de resultados para
justificar cada intervencidn en edificios, campus o infraestructuras criticas (Australian Institute

of Criminology, 2003).

La Teoria de la Actividad Rutinaria (RAT) sostiene que la ocurrencia delictiva requiere
la convergencia espacio-temporal de un ofensor motivado, un objetivo adecuado y la ausencia
de un guardian capaz, de modo que la seguridad de instalaciones se disefia como administracion
de guardianias formales (personal, barreras, control de accesos) e informales (uso del espacio,
visibilidad), reduciendo la exposicién y la adecuacién del objetivo (Cohen & Felson, 1979).

Esta perspectiva informa la arquitectura de programas de seguridad al traducirse en esquemas
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de vigilancia natural y tecnologica, rutinas de ocupacién, normas de conducta y protocolos de
respuesta, y en esta tesis se operacionaliza explicitamente en Control perimetral, Proteccion

infraestructural y Seguridad informacional (Mir6, 2014).
Dimension 1. Control perimetral

El control perimetral es la gestion deliberada del limite externo de una
instalacion para disuadir, detectar, demorar y permitir la respuesta frente a intrusiones,
combinando barreras fisicas, procedimientos y tecnologias en una arquitectura por
capas que se integra con el resto del programa de seguridad (NPSA, 2025). En términos
practicos, define como se disefia, equipa, operay mantiene el perimetro vallas, portones,
caminos de ronda, puntos de control y su supervision alinedndolo con principios de
prevencion situacional y de disefio ambiental que reduzcan oportunidades y eleven el

umbral operativo del intruso (ISO, 2021).

Sus componentes técnicos articulan medios de deteccion y verificacion
temprana (PIDS montados en barrera o en suelo, analitica de CCTV, iluminacion de
seguridad, y control de accesos) con procedimientos de evaluacion y despacho, de modo
gue una alarma confiable se confirme visualmente y active una respuesta proporcional
(NPSA, 2023). Asi, el control perimetral no solo “cierra” fisicamente el contorno, sino
que crea un anillo sensorizado y gestionado que limita puntos de entrada, organiza rutas
de vigilancia y estandariza practicas de seguridad efectivas para recintos diversos
(CISA, 2023).

Desde la gobernanza del riesgo, el control perimetral se planifica con un proceso
formal que identifica activos—amenazas—vulnerabilidades, fija el nivel de seguridad de
la instalacién y selecciona contramedidas proporcionadas, documentando criterios y
responsables a lo largo del ciclo de vida (ISC, 2024). En ese marco, guias operativas y
cuadernos de planificacion ofrecen plantillas y listas de verificacion para implementar
planes de seguridad, medir el desempefio y priorizar mejoras con base en evidencia y
recursos disponibles (CISA, 2023).

Finalmente, un control perimetral maduro incorpora evaluacién técnica y
mejora continua: ensayos y esquemas de evaluacion comparables para PIDS, criterios
de mantenimiento y pruebas de aceptacion/puesta en marcha, y métricas de deteccion—

falsas alarmas—tiempos de respuesta que retroalimentan decisiones de inversion (NPSA,
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2024). La literatura cientifica complementa esta practica al describir protocolos de
deteccion de intrusion perimetral basados en vision y fusion sensorial que fortalecen la
verificacion y reducen la carga del operador en entornos exteriores complejos (Lohani
etal., 2022).

Dimension 2. Proteccién infraestructural

La proteccion infraestructural es el conjunto de decisiones de disefio y gestion
que “endurecen” el edificio y sus sistemas criticos (envolvente, estructura, espacios
técnicos y redes de soporte) para que, desde la concepcion del sitio hasta la operacion
diaria, el recinto resista, absorba o desvie amenazas con proporcionalidad y
trazabilidad; en este sentido, conecta la arquitectura del lugar con un proceso de
prevencion y reduccion del riesgo que parte del andlisis del entorno construido y
culmina en contramedidas verificables del tipo separacion, refuerzo y control técnico
(ISO, 2021). En la préctica, implica traducir principios de seguridad protectiva en
requisitos de proyecto y de operacion que unifican criterios para fachadas, cubiertas,
salas de equipos, rutas de evacuacion y puntos de servicio, con una vision holistica que

integra al personal, los procedimientos y la tecnologia del edificio (NPSA, 2021).

Su ndcleo técnico combina disefio por amenaza y resiliencia del activo:
establecer distancias de resguardo y configuraciones del sitio, incorporar mitigacion
frente a impacto vehicular hostil, especificar detalles de refuerzo estructural y de la
envolvente (anclajes, marcos, proteccién del vidrio), y evaluar efectos como
sobrepresién y caida progresiva para que el edificio mantenga estabilidad y
funcionalidad ante eventos extremos (FEMA, 2020). Esta l6gica por capas se
complementa con guias especializadas de Hostile Vehicle Mitigation que ordenan la
seleccion e integracion de barreras, la gestion de accesos vehiculares y la
compatibilidad entre flujos urbanos y medidas de contencion sin sacrificar

proporcionalidad ni usabilidad del espacio (NPSA, 2024).

La proteccién infraestructural se gobierna con un proceso de gestion del riesgo
que fija el nivel de seguridad del inmueble, alinea amenazas, vulnerabilidades y
consecuencias, y deriva en un Plan de Seguridad del Sitio con objetivos, responsables,
mantenimiento y verificacion periddica; este encuadre permite que los tratamientos

(arquitectonicos, estructurales y de operacion) sean proporcionales y auditables en el
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tiempo (Interagency Security Committee, 2024). En la fase de planificacion, la guia
nacional de security planning recomienda estructurar requisitos detallados del sitio y
del edificio (standoff, controles de acceso a salas criticas, caminos de ronda, rutas de
intervencion, coordinacion con otros anillos de seguridad) para asegurar coherencia

entre disefio, obra y operacion (NPSA, 2025).

Finalmente, la proteccion infraestructural se expresa en la continuidad de servicios
esenciales: proteger cuartos eléctricos, gabinetes de comunicaciones, HVAC y redes de agua
contra intrusion, sabotaje o efectos colaterales, introducir redundancias y segregacion de
compartimentos, y medir desempefio con indicadores de disponibilidad, confiabilidad y costo
del ciclo de vida para orientar inversiones y mejoras (Interagency Security Committee, 2025).
En sectores de alta criticidad, lineamientos técnicos recientes reafirman que la priorizacién de
medidas fisicas, la evaluacién de riesgos y la verificacion de controles deben seguir un enfoque
basado en amenaza Yy vulnerabilidad, aplicando buenas précticas replicables para
infraestructura y edificios operativos (NERC, 2025).

Dimensién 3. Seguridad informacional

La seguridad informacional es el conjunto de politicas, procesos, controles y
responsabilidades que protegen el valor de los activos de informacion (en cualquier
formato y a lo largo de su ciclo de vida) asegurando confidencialidad, integridad y
disponibilidad mediante un sistema de gestion explicito y medible (ISO, 2022). En
términos de gobernanza practica, esta proteccion se articula como un programa
continuo que identifica y prioriza riesgos, define resultados esperados y alinea
capacidades organizacionales con funciones como Gobernar, Identificar, Proteger,
Detectar, Responder y Recuperar para sostener la continuidad del negocio y la
resiliencia operativa (NIST, 2024).

La implementacion efectiva de la seguridad informacional se traduce en
controles técnicos, administrativos y fisicos seleccionados por riesgo y evaluados con
criterios de suficiencia y eficacia, empleando catalogos normalizados de control que
facilitan el disefio, la auditoria y la mejora continua (NIST, 2020). En paralelo, la
vigilancia del escenario de amenazas y tendencias (ransomware, explotacion de

vulnerabilidades, compromisos de la cadena de suministro y campafias de ingenieria
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social) permite ajustar la postura de seguridad y orientar inversiones hacia medidas con

mayor impacto marginal en el contexto real de la organizacién (ENISA, 2023).

En instalaciones modernas, la seguridad informacional es convergente: integra
la ciberseguridad con la seguridad fisica en un Unico modelo de gobierno, datos y
respuesta, eliminando silos entre equipos, procesos y tecnologias para tratar amenazas
que cruzan dominios y para coordinar decisiones durante incidentes complejos (CISA,
2024). Esta convergencia se apoya en estandares y guias para la proteccion de edificios
y campus que definen niveles de seguridad, contramedidas proporcionadas y
verificacion sistematica, de modo que los requisitos informacionales se alinean con el

programa general de seguridad del sitio (ISC, 2024).

La dimension humana y cultural es inseparable del componente técnico:
politicas claras, roles definidos, formacién continua, gestion de terceros y métricas de
desempefio sostienen el programa y reducen errores, fraudes y fallas de cumplimiento,
por lo que la funcidn de Gobernar del marco de ciberseguridad exige evidencias de
liderazgo, politicas, gestion de riesgos y comunicacion interna y externa (NIST, 2024).
En ese marco, el desarrollo de una cultura de ciberseguridad (valores, normas y
comportamientos compartidos) es condicién para que los controles se ejecuten de forma
consistente y para que la organizacion aprenda y se adapte frente a cambios

tecnoldgicos y del entorno de amenazas (ENISA, 2018).

Cuando la operacién involucra tecnologias de alto flujo de datos y exposicion
mixta (videovigilancia, telemetria, sensores distribuidos, redes OT/ICS o plataformas
aéreas no tripuladas) la seguridad informacional requiere segmentacion de redes,
cifrado y gestion de claves, registros y monitoreo, tratamiento de incidentes y
continuidad, todo mapeado a requisitos regulatorios y a evidencias de cumplimiento
(ENISA, 2025). La columna vertebral de este esfuerzo es un sistema de gestién
certificable que asegure politica, analisis de riesgos, controles, auditorias y mejora
continua, con alcance sobre la informacion, los procesos y los proveedores criticos que

participan en su tratamiento (ISO, 2022).
Marco conceptual

Busqueda y cribado (search & screening): conjunto de medidas para inspeccionar

personas, pertenencias, vehiculos y correspondencia al ingreso o salida, con tecnologias y
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procesos proporcionales al riesgo, y valor adicional de disuasion y procedimientos de busqueda
de areas (NPSA, 2024).

Carga util (payload): sensores o equipos transportados para cumplir la mision (camaras,
EO/IR, multiespectrales, LiDAR, altavoces, dispensadores o radios) cuya integracion
condiciona energia, masa, balance, enlace de datos y requisitos de desempefio de la plataforma

(Rattanaamporn et al., 2025).

Categorias operativas (abierta, especifica, certificada): clasificacion regulatoria basada en
el nivel de riesgo; la categoria abierta cubre operaciones de bajo riesgo con subcategorias
A1/A2/A3, la especifica exige autorizacion u otros medios como escenarios estandar, y la
certificada se reserva para riesgos altos con exigencias similares a la aviacion tripulada (EASA,
2024).

CCTV analitico: sistema de videovigilancia que combina camaras con analisis de video y
operacion desde una sala de control para disuadir, detectar y registrar conductas anémalas en
perimetros, areas internas y puntos criticos, apoyando la verificacion de alarmas y la
coordinacion de la respuesta en tiempo real (NPSA, 2022).

Centro de control de seguridad (SCR): nlcleo operativo que recibe sefiales de CCTV, PIDS,
alarmas e informacion del personal, y coordina comunicaciones, politicas, resiliencia y
respuesta, requiriendo disefio ergondémico, dotaciébn competente y procedimientos
estandarizados (NPSA, 2023).

Control de accesos (ACS): conjunto de medidas, dispositivos y procedimientos que limitan 'y
registran quién entra, donde y cuando dentro de una instalacion, integrando credenciales fisicas
0 biometricas, niveles de autorizacion, auditoria de eventos y politicas de zonas para proteger

activos sensibles y facilitar una respuesta proporcional ante incidentes (NPSA, 2024).

CPTED (prevencion del delito mediante disefio ambiental): enfoque de planeamiento que
usa vigilancia natural, control territorial, control de accesos y mantenimiento para disuadir
comportamientos ilicitos y reducir temor, con lineamientos internacionales aplicables a

entornos nuevos o existentes (ISO, 2021).

Cribado vehicular: controles en puntos de acceso que combinan inspeccion visual,

tecnologias de deteccion y protocolos escalonados para reducir el ingreso de explosivos, armas
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u otros materiales prohibidos, con efecto disuasivo y procedimientos adaptados al flujo y
amenaza (NPSA, 2023).

Distancia de resguardo (standoff): separacion controlada entre amenazas potenciales y
estructuras u ocupantes que reduce efectos de explosion y fragmentos, lograda mediante
retrocesos edilicios, control vehicular y barreras anti-embestida como parte de un enfoque de

proteccion contra explosivos (NPSA, 2024).

Enlace C2 (mando y control): canal de datos de telemando y telemetria que permite gestionar
el vuelo y mantener conciencia situacional, con requisitos de desempefio y confiabilidad
adecuados para operaciones dentro y fuera de linea de vista, en bandas protegidas para aviacion
cuando aplique (ICAO, 2017).

EO/IR (electro-optico/infrarrojo): sensores de imagen visibles y térmicos usados para
reconocimiento, busqueda y vigilancia diurna/nocturna, donde la fusion de bandas mejora la
deteccidn, identificacion y seguimiento en escenarios operacionales complejos (Khawaja et al.,
2022).

Espacios protegidos: areas internas (p. €j., salas de control o servidores) disefiadas para
ofrecer proteccidn reforzada frente a explosiones y fragmentos cuando evacuar no es posible,
definidas a partir de una amenaza de disefio y una evaluacion de riesgos (NPSA, 2021).

Estacion de piloto remoto (RPS): interfaz y conjunto de equipos desde donde se controla la
aeronave, incluyendo consolas, enlaces, antenas y software de mision, considerada parte del
sistema sujeto a control de configuracion y a criterios de aeronavegabilidad del conjunto RPAS
(ICAO, 2025).

Georreferenciacion RTK/PPK: técnicas de posicionamiento GNSS en tiempo real o
posproceso que elevan la precision planimétrica y altimétrica, reduciendo dependencia de
puntos de control y habilitando productos cartograficos con errores del orden de centimetros

cuando se aplican buenas précticas (Czyza et al., 2023).

Gestion de visitantes: proceso estructurado para verificar identidades, validar motivos de
visita, establecer condiciones de acceso, supervisar desplazamientos y detectar documentacion
fraudulenta, con énfasis en concienciacion del personal y procedimientos de entrada robustos

para reducir riesgos de intrusion o reconocimiento hostil (NPSA, 2025).
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Gestion del riesgo: marco directivo y de procesos para identificar, analizar, evaluar y tratar
riesgos en instalaciones, integrando principios y terminologia normalizados que permiten

decisiones proporcionales, mejora continua y resiliencia organizacional (ISO, 2018).

Identificacion remota (Remote ID): capacidad del dron para transmitir en vuelo su
identificacion y posicion junto con la ubicacion del control, facilitando supervision,
cumplimiento y respuesta de autoridades y terceros autorizados durante la operacion (FAA,
2025).

Iluminacién de seguridad: disefio fotométrico que asegura niveles, uniformidad y ubicacion
adecuados para apoyar la deteccion humanay por cdmara, evitar el deslumbramiento y mejorar
la vigilancia en perimetros, accesos Y rutas criticas durante operacion nocturna y condiciones
de baja visibilidad (NPSA, 2015).

LiDAR aerotransportado: sensor activo que emite pulsos laser para generar nubes de puntos
3D de alta resolucion, con ventajas en vegetacion densa y modelado urbano; su integracion en
UAV permite cartografias centimétricas y reconstrucciones detalladas en entornos criticos
(Bartminski et al., 2023).

Lista de verificacion (pre-vuelo): conjunto estructurado de comprobaciones de aeronave,
baterias, enlace C2, firmware, condiciones del area y documentacion antes del despegue,
recomendada en guias y circulares para estandarizar la seguridad operativa y reducir omisiones
humanas (FAA, 2016).

Mantenimiento preventivo: programa documentado de inspecciones, sustituciones y pruebas
funcionales de aeronave, bateria, hélices, motores, sensores, RPS y antenas, escalable al tipo

de UAS y la severidad operacional para garantizar aeronavegabilidad continuada (I1SO, 2023).

Medidas contra explosion en acristalamientos: especificacion y ensayo de sistemas de vidrio
y marcos capaces de mitigar o resistir cargas de explosion, reduciendo esquirlas y manteniendo

el conjunto en marco para proteger ocupantes y continuidad operativa (NPSA, 2025).

Mitigacion de vehiculo hostil (HVM): empleo de bolardos, barreras, jardineras estructurales
y estrategias de disefio vial para impedir o desacelerar impactos intencionales, establecer lineas
de defensa escalonadas y preservar distancias de seguridad, integrandose con control de
accesos y planes de respuesta (NPSA, 2025).
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Obscuracion de fachadas: técnicas en vidrio y envolventes para impedir vigilancia hostil
hacia interiores sin perder visibilidad operativa, complementando otras medidas de cierre y
control para proteger procesos sensibles y personal (NPSA, 2025).

PIDS (sistema perimetral de deteccion de intrusos): sensores montados en barrera o libres
en campo que detectan cortes, escaladas o vibraciones en el cerramiento y se integran con
CCTV e iluminacion para confirmar eventos y dirigir la intervenciéon, seleccionandose segun

tipo de cerca, entorno y tasas de falsas alarmas aceptables (NPSA, 2023).

Piloto remoto: persona certificada y responsable de planificar, ejecutar y supervisar el vuelo,
con competencias reguladas para conocer limitaciones operacionales, autorizar misiones y
aplicar procedimientos normales y de emergencia; en regimenes como Part 107 la certificacion

acredita dominio de normas, meteorologia, espacio aéreo y gestion del riesgo (FAA, 2024).

Plan de seguridad del sitio (SSP): documento vivo que consolida evaluacién de amenazas,
medidas de  disuasion-deteccion-retardo-mitigacion-respuesta,  roles,  capacitacion,
mantenimiento y ejercicios, asegurando proporcionalidad del control fisico frente a riesgos
terroristas y estatales (NPSA, 2025).

Requisito operacional (OR): especificacion previay clara de qué debe lograr una solucion de
seguridad (alcance, desempefio, integracion y limites) para seleccionar tecnologias y
procedimientos adecuados, alinear inversiones con el riesgo y comprobar eficacia en
explotacion (NPSA, 2020).

RPAS (Sistema de Aeronave Pilotada a Distancia): conjunto integrado por la aeronave no
tripulada, la estacion del piloto remoto, el enlace de mando y control, y elementos asociados
necesarios para la operacion segura en espacio aéreo; el enfoque internacional lo trata como un
sistema completo sujeto a requisitos de aeronavegabilidad, certificacidn y gestion de riesgos,

diferenciandolo de usos recreativos simplificados (ICAO, 2025).

SORA (evaluacién de riesgos operacionales): metodologia estandarizada para la categoria
especifica que estima el riesgo terrestre y en el aire, define el nivel de integridad requerido
(SAIL) y asigna objetivos de seguridad operacionales y mitigaciones proporcionadas al
concepto de operacion (JARUS, 2024).
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Telemetria: datos descendentes en tiempo real sobre estado del dron (posicion, actitud,
energia, enlace y salud de sistemas) que sustentan la toma de decisiones y el cumplimiento de
requisitos de desempefio del enlace C2 en operaciones de diversa complejidad (JARUS, 2023).

U-space/UTM: conjunto de servicios digitales para gestionar trafico de UAS a baja altura,
habilitando acceso escalable y seguro mediante funciones como identificacion de red,
autorizacion de vuelo, informacion dinamica del espacio aéreo y gestion estratégica/tactica de
conflictos (EASA, 2025).

VLOS/BVLOS: alcance visual del piloto o del observador para mantener contacto directo con
la aeronave (VLOS) frente a operaciones que lo exceden (BVLQOS), con implicaciones sobre
mitigaciones técnicas, organizacion de tripulacién y autorizacion segun el marco aplicable
(FAA, 2020).

Zonas geograficas UAS (geo-zones): porciones de espacio aéreo donde las operaciones se
facilitan, restringen o excluyen por razones de seguridad, privacidad, seguridad publica o
medio ambiente, publicadas en formatos comunes para la conciencia situacional de operadores
(EASA, 2025).

Zonificacion de seguridad: establecimiento de éareas diferenciadas con reglas de acceso,
restricciones tecnolégicas y control de dispositivos para minimizar espionaje y filtraciones,
delimitando zonas de conversacion segura y espacios con exclusién de mdviles segun
sensibilidad de la informacion tratada (NPSA, 2023).
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Tabla 1.
Operacionalizacion de las variables
DEFINICION DEFINICION . ESCALA DE
VARIABLES CONCEPTUAL OPERACIONAL DIMENSIONES INDICADORES ITEMS MEDICION
El Uso de drones serd e Entrenamiento técnico 1,2 Sie(r;l)pre
El Uso de drones se refiere a - i : * Certificacion piloto 3,4
. = : evaluado a través de un Capacitacion operativa -
la implementacion, manejo y o * Simulador vuelo 56 .
aprovechamiento de cuestionario con escala de o Evaluacién desempefio 7.8 Casi siempre
vehiculos 261e0S no Likert aplicado a los cadetes, 4)
Variable 1 tripulados para tareas de :;Zilrgggdo e prrf]%g?rtzz :S?C.c:noc.'m'en,to atereo 191 1102 A veces
observacion, vigilancia y g o Aplicacion tactica griancia perimetro '
- aspectos de capacitacion, ¢ Apoyo logistico 13,14 (3)
Uso de drones apoyo en la seguridad, NSV o
empleando tecnologia aérea aplicacion tactica y gestion e Cobertura eventos 15, 16
- ..~ 7" tecnologica durante Casi nunca
para maximizar la eficiencia ividades de viailanci * Mantenimiento preventivo 17,18
actividades de vigilancia y (2)
y reducir riesgos humanos ; - s e Actualizacion software 19, 20
(FAA, 2021) seguridad en la escuela  Gestion tecnoldgica a0 '
) . a4 o Integracion sistemas 21,22
militar. 0" Nunca
e Gestion datos 23,24 1)
« Monitoreo continuo 25,26 Siergpre
La seguridad de las La seguridad de las Control perimetral ¢ Deteccion intrusos 27,28 ®)
instalaciones comprende el instalaciones serd medida * Respuesta inmediata 29, 30 Casi siempre
conjunto  de  acciones, mediante un cuestionario de * Supervision accesos 31,32 ) P
Variable 2 recursos y  tecnologias escalade Likert dirigido a los | i6n estructural
destinados a proteger la cadetes, utilizando preguntas Proteccion :g:&iz?g%naisom;g: gg gg A veces
Sequridad de IrLfrrsa:)es;rluctura Ior’gllltztal)ri,e ne§| Cg::aedisionespasfbre Zg:]()tg: infraestructural « Evaluacion riesgos 37,38 3)
las instalaciones  Po Y . PErcep -/  Mantenimiento correctivo 39,40
mediante sistemas de control, perimetral, proteccién Casi nunca
v_igilanciz% Y respuesta ante infraestructural 'y seguridad o Proteccion datos 41,42 @)
riesgos f|§|cos, tecnologicos mf_o_rma(:lonal en la Escuela Seguridad e Control accesos 43, 44
y cibernéticos (1SO, 2021). Militar de Chorrillos. informacional o Monitoreo redes 45, 46 Nunca
e Prevencion ciberataques 47,48

@)
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Formulacion de hipotesis
Hipotesis general

HG: Existe relacion significativa entre el uso de drones y la seguridad de las
instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

Hipdtesis especificas

HEL: Existe relacion significativa entre la capacitacion operativa del dron y la

seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

HEZ2: Existe relacion significativa entre la aplicacion tactica del dron y la

seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

HE3: Existe relacion significativa entre la gestion tecnolégica del dron y la

seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.
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CAPITULO III.
MARCO METODOLOGICO

3.1.  Enfoque de investigacion

El enfoque cuantitativo fue empleado en esta investigacion con el propoésito de obtener
datos objetivos y medibles que permitieran analizar la relacion entre el uso de drones y la
seguridad de las instalaciones en la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”. Segun Naupas et al. (2018, p. 140), el enfoque cuantitativo se caracteriza por la
recoleccion y analisis de datos numeéricos, facilitando la aplicacion de técnicas estadisticas que
evidencian patrones, relaciones y tendencias entre variables. Este método permitié estructurar
instrumentos de recoleccion de datos, como cuestionarios con escala Likert, que fueron
aplicados de manera sistematica a la poblacion objeto de estudio, garantizando la validez y
confiabilidad de los resultados.

Ademas, el enfoque cuantitativo facilitd la interpretacion rigurosa de los datos a través
de anélisis estadisticos descriptivos e inferenciales, permitiendo comprobar hipétesis y
determinar la fuerza y direccion de la relacion entre las variables. Este proceso se ajusto a los
lineamientos metodoldgicos recomendados por Naupas et al. (2018), quienes sefialan que este
enfoque es ideal para investigaciones que buscan explicar fendmenos sociales o técnicos desde
una perspectiva empirica y verificable. De este modo, se logrd un andlisis preciso y sistematico

que fundamento las conclusiones del estudio.
3.2.  Tipo de investigacion

La investigacion se enmarcé como aplicada porque partié de un problema préctico
(elevar la seguridad de las instalaciones) y orient6 el uso del conocimiento disponible sobre
RPAS hacia soluciones concretas y transferibles al contexto de la EMCH “CFB”. Se asumid
que la finalidad inmediata fue intervenir sobre la realidad institucional mediante lineamientos
operativos, protocolos y criterios de decision basados en evidencia, tal como se caracterizo la
investigacion aplicada al privilegiar la utilidad y el cambio en el entorno de estudio (Naupas et
al., 2018, p. 115).

En coherencia con ese enfoque, se operacionalizaron variables y dimensiones para

medir el fendbmeno, se evalud su asociacion y se tradujeron los hallazgos en propuestas de
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mejora factibles (p. ej., estandarizacion de misiones, gestion tecnoldgica y capacitacion),
priorizando la pertinencia y la factibilidad de implementacion por encima de la mera
explicacion teorica. Asi, el estudio vincul6 teoria y practica con el proposito de optimizar
procesos Yy resultados de seguridad en condiciones reales, cumpliendo el rasgo definitorio de la
investigacion aplicada: producir conocimiento Util que orientd decisiones y acciones

inmediatas en el campo de aplicacion (Naupas et al., 2018, p. 115).
3.3.  Método de investigacion

El método empleado en esta investigacion fue el hipotético-deductivo, basado en los
postulados de Karl Popper, el cual se centra en la formulacion de hipétesis que luego son
sometidas a pruebas empiricas para su posible refutacion o verificacion (Marfull, 2024). Este
enfoque permitid establecer proposiciones claras sobre la relacion entre el uso de drones y la
seguridad de las instalaciones en la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, las cuales fueron contrastadas mediante la recoleccion y analisis de datos
cuantitativos. La aplicacion del método hipotético-deductivo facilité un proceso sistematico y
riguroso, orientado a la validacion objetiva de las hipotesis planteadas, garantizando la validez

cientifica del estudio.

Ademas, este método propicia un ciclo continuo de revision y ajuste tedrico, ya que las
hipétesis pueden ser modificadas o rechazadas en funcion de los resultados obtenidos, lo que
contribuye al avance progresivo del conocimiento (Marfull, 2024). La metodologia adoptada
favorecio una investigacion estructurada, donde la deduccion légica y la evidencia empirica
interactuaron para ofrecer conclusiones fundamentadas, coherentes con el marco teorico y los
objetivos planteados. Asi, el método hipotético-deductivo resultd adecuado para abordar el

fendmeno estudiado desde una perspectiva cientifica rigurosa y objetiva.
3.4.  Alcance de investigacion (nivel)

El alcance de la investigacion fue descriptivo-correlacional, orientado a identificar y
analizar las caracteristicas y relaciones entre el uso de drones y la seguridad de las instalaciones
en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”. Segiin Hernandez y
Mendoza (2018), la investigacion descriptiva se enfoca en detallar, caracterizar y explicar
fendmenos tal como ocurren en su contexto natural, proporcionando un panorama claro y

detallado de las variables estudiadas (p. 108). Este nivel permitié describir con precision los
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aspectos operativos, tacticos y tecnologicos vinculados al Uso de drones, asi como la

percepcion y medidas relacionadas con la seguridad institucional.

Asimismo, el componente correlacional de la investigacion tuvo como finalidad
determinar el grado y la direccion de la relacion entre las variables consideradas, en este caso,
cémo el uso de drones se asocia con la mejora en la seguridad de las instalaciones (Hernandez
& Mendoza, 2018, p. 109). Este enfoque facilito la cuantificacion de la fuerza del vinculo entre
ambas variables mediante técnicas estadisticas, contribuyendo a entender no solo las
caracteristicas individuales, sino también las interacciones que permiten prever
comportamientos y resultados en contextos similares. De esta forma, el estudio ofrecio

informacion relevante para la toma de decisiones y el disefio de estrategias en el ambito militar.

Figura 1.
Esquema de correlacion

V1

V2

Donde:

<
I

Muestra

V1 Variable 1: Uso de drones

V2 Variable 2: Seguridad de las instalaciones

Correlacién entre dichas variables

_{
I

3.5.  Disefio de la investigacion

El disefio del estudio fue no experimental, de caracter transversal, 1o que permitio
observar y analizar las variables sin intervenir ni manipular las condiciones del entorno, tal
como lo explican Hernandez y Mendoza (2018, p. 174). Este tipo de disefio es apropiado para
investigaciones que buscan describir fendmenos tal como se presentan en su contexto natural,

sin modificar las variables, lo cual es esencial para mantener la validez externa y la
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representatividad de los datos recolectados. En este caso, el estudio examind la relacion entre
el uso de drones y la seguridad de las instalaciones en la Escuela Militar de Chorrillos,
considerando las condiciones y percepciones actuales de los participantes.

Por otro lado, el caracter transversal del disefio implica que la recoleccién de datos se
realiz6 en un Unico momento temporal, proporcionando una instantdnea o corte en el tiempo
que refleja el estado actual de las variables (Herndndez & Mendoza, 2018, p. 176). Esta
modalidad permite realizar andlisis descriptivos y correlacionales que ofrecen informacion
valiosa sobre la relacion entre las variables en un contexto especifico, sin requerir seguimiento
longitudinal o experimental. Asi, este disefio facilitd un analisis eficiente, practico y adecuado

para responder a los objetivos planteados en la investigacion.

3.6. Poblacién, muestra, unidad de estudio
3.6.1. Poblacién de estudio

La poblacion del estudio, constituida por 1,226 cadetes, representa el conjunto
total de elementos que poseen las caracteristicas que interesan al investigador para el
desarrollo de la investigacion, conforme a la definicion proporcionada por Herndndez
y Mendoza (2018, p. 174). La poblacién es entendida como el universo o totalidad de
individuos, objetos o eventos que cumplen con criterios especificos y sobre los cuales
se pretende obtener informacidn relevante para responder al problema de investigacion.
En este caso, la poblacién esta conformada por todos los cadetes de la Escuela Militar
de Chorrillos “Coronel Francisco Bolognesi”, quienes forman el grupo objetivo para

evaluar la relacion entre el uso de drones y la seguridad de las instalaciones.

El conocimiento detallado de esta poblacion es fundamental para disefiar
adecuadamente la muestra, seleccionar los instrumentos de recoleccion de datos y
garantizar que los resultados obtenidos sean representativos y generalizables dentro del
contexto estudiado. Hernandez y Mendoza (2018) destacan que comprender la
naturaleza y caracteristicas de la poblacion permite delimitar el alcance del estudio y
asegurar que las conclusiones reflejen fielmente las condiciones del grupo investigado,

optimizando la pertinencia y aplicabilidad de la investigacion.
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3.6.2. Muestra de estudio

La muestra del estudio estuvo constituida por 293 cadetes, seleccion realizada
mediante una formula estadistica de muestreo que garantizd la representatividad y

precision de los resultados dentro del universo total de 1,226 cadetes.

N*ij*q
%= 3 2
d**(N-1)+Z1*p*q

N = 1,226 | Tamafio de la poblacion
Z= 1.96 Nivel de confianza (95%)
p= 0.5 Probabilidad de éxito
q= 0.5 Probabilidad de fracaso
d= 0.05 Margen de error
) _ (1226) * (1.96)2 * (0.5) * (0.5)
- (0.05)2 * (1226 — 1) + (1.96)? * (0.5) * (0.5)
i _ 1177.4504
- 4.02
n = 292.69

Segun Herndndez y Mendoza (2018), el muestreo probabilistico es un
procedimiento mediante el cual cada elemento de la poblacién tiene una probabilidad
conocida y distinta de cero para ser seleccionado, lo que permite obtener una muestra
representativa y disminuir el sesgo en la seleccion (p. 196). Esta caracteristica es
fundamental para asegurar que los hallazgos del estudio puedan ser generalizados y

reflejen con exactitud las caracteristicas y percepciones de la poblacién estudiada.

El tipo de muestreo utilizado fue aleatorio, que consiste en un proceso en el cual
todos los elementos de la poblacion tienen la misma oportunidad de ser incluidos en la
muestra (Hernandez & Mendoza, 2018, p. 161). Este método facilita la obtencion de
una muestra equilibrada y homogénea, permitiendo que las inferencias estadisticas sean
confiables y validas. En el contexto de esta investigacion, el muestreo probabilistico

aleatorio fue adecuado para seleccionar a los cadetes que participaron en la evaluacion
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del uso de drones y la seguridad de las instalaciones, garantizando que los resultados
obtenidos no estuvieran influenciados por criterios subjetivos o sesgos en la seleccion.
Esta rigurosidad metodoldgica contribuy¢ a fortalecer la validez interna y externa del

estudio, optimizando la calidad y relevancia de las conclusiones obtenidas.
Unidad de estudio

La unidad de estudio en esta investigacion fue el cadete de la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”, entendida como el elemento basico o
individual sobre el cual se recopilan los datos y se realizan las observaciones dentro del
proceso investigativo. Segun Hernandez y Mendoza (2018, p. 198), la unidad de estudio
es aquella entidad o sujeto especifico que representa la base de analisis en una
investigacion, permitiendo segmentar la poblacion para facilitar la recoleccion y
analisis de la informacion. Esta unidad puede ser una persona, un grupo, un objeto o un
evento, siempre y cuando posea las caracteristicas relevantes para responder a los

objetivos planteados en el estudio.

En el contexto de la presente investigacion, el cadete constituye la unidad de
estudio porque representa al individuo que interactiia directamente con la variable “Uso
de drones” y cuya percepcion y experiencia son fundamentales para comprender la
influencia de esta tecnologia en la seguridad de las instalaciones. La identificacion clara
y precisa de la unidad de estudio permite focalizar el disefio del instrumento de
recoleccion de datos y asegurar que la informacion recopilada sea pertinente y
especifica, favoreciendo un analisis detallado y contextualizado. Asimismo, delimitar
la unidad de estudio facilita la organizacion y sistematizacion del trabajo de campo,
optimizando recursos y tiempo. De esta manera, la eleccidn del cadete como unidad de
estudio contribuye a la validez y relevancia del estudio, al centrar el analisis en el actor

principal involucrado en el fendmeno investigado.
Técnica e instrumento para la recoleccion de datos
Técnica de recoleccion de datos

La técnica de recoleccion de datos utilizada en esta investigacion fue la
encuesta, considerada una herramienta fundamental para obtener informacion directa y

estructurada de los sujetos involucrados en el estudio. Segin Machuca (2022), la
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encuesta permite recopilar datos de manera sistematica mediante la aplicacion de
instrumentos previamente disefiados, facilitando la cuantificacion y analisis posterior
de las respuestas. Esta técnica es especialmente atil cuando se busca conocer
percepciones, opiniones, actitudes o comportamientos de una poblacion amplia,
garantizando un acercamiento estandarizado que favorece la comparabilidad de la

informacion recolectada.

En el presente estudio, la encuesta fue aplicada a los cadetes de la Escuela
Militar de Chorrillos “Coronel Francisco Bolognesi” para evaluar la relacion entre el
uso de droness y la seguridad de las instalaciones. El disefio del cuestionario incluyo
preguntas cerradas estructuradas en escala Likert, lo que permitié medir con precision
el grado de acuerdo o percepcidn de los participantes respecto a las variables estudiadas.
La encuesta facilitd la recoleccion de datos en un tiempo relativamente corto y con un
control adecuado sobre la calidad de la informacidn, gracias a la estandarizacion de las
preguntas y la posibilidad de aplicarla en formato presencial o digital (Machuca, 2022).
Ademas, esta técnica permitié cubrir una muestra representativa y obtener resultados
cuantificables que contribuyeron a un analisis riguroso y objetivo, alineado con el

enfoque cuantitativo de la investigacion.
Instrumento de recoleccion de datos

El instrumento de recoleccion de datos utilizado en esta investigacion fue el
cuestionario, disefiado especificamente para recopilar informacion precisa y
estructurada sobre la relacion entre el uso de drones y la seguridad de las instalaciones
en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”. Conforme a
Herndndez y Mendoza (2018, p. 251), el cuestionario es un instrumento valioso en
investigaciones cuantitativas, especialmente cuando se emplean preguntas cerradas que
facilitan la obtencion de datos homogéneos y comparables. Este formato permite a los
participantes seleccionar respuestas dentro de un rango establecido, lo que simplifica el

analisis estadistico y aumenta la confiabilidad de los resultados.

En este caso, el cuestionario incluyd preguntas cerradas estructuradas en escalas
de Likert, las cuales son ampliamente utilizadas para medir actitudes, percepciones y
opiniones en niveles graduados de acuerdo o frecuencia. Las escalas de Likert

facilitaron captar el grado de aceptacion o rechazo de los cadetes frente a aspectos



62

relacionados con la capacitacion operativa, aplicacion tactica y gestion tecnologica del
uso de drones, asi como la percepcion sobre la seguridad de las instalaciones. La
estandarizacion del instrumento permitié garantizar la uniformidad en la recoleccion de
datos y facilito la interpretacion cuantitativa, ofreciendo un panorama claro y detallado
de las variables en estudio. Ademas, la aplicacion de este cuestionario favorecio una
recoleccion agil y eficiente, adaptandose a las condiciones institucionales y respetando
los protocolos de la Escuela Militar, lo que contribuy6 a la obtencion de informacion

pertinente y de calidad.

Tabla 2.
Diagrama de Likert
Nunca Casi nunca A veces Casi siempre Siempre
1 2 3 4 5

Fuente: Desarrollada en 1932 por el soci6logo Rensis Likert

La utilizacion de un baremo consiste en la aplicacion de una escala o tabla de referencia
que permite interpretar, clasificar y cuantificar los resultados obtenidos en una investigacion o
evaluacion, facilitando asi la comparacién y el andlisis de los datos de manera sistematica y
objetiva. Segun Coll (2020), el baremo es una herramienta fundamental para otorgar
significado a las respuestas o mediciones, al establecer puntos de corte o categorias que
delimitan rangos de valores y permiten identificar niveles, grados o grados de una variable en
estudio. Esta sistematizacion contribuye a la estandarizacion de los criterios de evaluacion,
garantizando que los resultados sean comparables y puedan ser interpretados con rigor

cientifico, independientemente del contexto o la poblacion.

El uso del baremo es especialmente relevante en investigaciones cuantitativas donde se
manejan escalas de medicidn, como las escalas de Likert, pues ayuda a transformar datos
numéricos en indicadores comprensibles que facilitan la toma de decisiones o la formulacion
de conclusiones. Ademas, Coll (2020) enfatiza que la construccion de un baremo debe
considerar aspectos psicométricos, como la validez y confiabilidad, para asegurar que las
categorias o rangos definidos reflejen con precision las caracteristicas reales del fendmeno
evaluado. De esta manera, la utilizacién de baremos no solo permite interpretar los datos de
forma estandarizada, sino que también fortalece la calidad metodolégica del estudio, al proveer
un marco claro para la comparacion y analisis de resultados, favoreciendo la coherencia y la

consistencia en la presentacién de los hallazgos.
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3.7.3. Validez y confiabilidad de los instrumentos de medicion

Dimension 1. 3.7.3.1. Validez y confiabilidad de los instrumentos de medicion

La validacion del instrumento requeria un enfoque riguroso y detallado, por lo que se
optd por el método del "Juicio de Expertos", un proceso que implica someter el cuestionario a la
evaluacion critica de profesionales altamente calificados en el campo de estudio. En este caso,
tres expertos con grados de magister y doctorado de la EMCH “CFB” fueron convocados para

analizar y ofrecer su opinion sobre el instrumento propuesto.

Tabla 3.
Evaluacion de expertos
. VALORACION
N EXPERTOS DNI CUANTITATIVA
01 Dr. VASQUEZ MORA, EDWIN 43343660 885
02 Dr.ZAVALETA RAMOS, HUMBERTO 43903557 885
03 Mg. ZEA MELODIAS, RODOLFO 29388850 885
Promedio 885

Nota: Anexo 7

Sus apreciaciones fueron cuidadosamente registradas y resumidas en un cuadro para su
posterior analisis detallado, que se adjuntaria como anexo al documento principal. Tras recibir
el juicio de los expertos, se llevo a cabo una prueba piloto del instrumento con la participacion
de 20 cadetes de Inteligencia de la misma institucion. Esta prueba permitié identificar posibles

areas de mejora y ajustes necesarios en el cuestionario antes de su implementacion definitiva.
Dimension 2. 3.7.3.2. Validez y confiabilidad de los instrumentos de medicion

Para evaluar la confiabilidad del instrumento, se empled el estandar alfa de Cronbach,
una medida estadistica ampliamente reconocida para verificar la consistencia interna de un
conjunto de items. Este coeficiente proporciona informacién sobre la fiabilidad y la
consistencia de las respuestas obtenidas a partir del instrumento. Se analizé la relacion de las
variables con los coeficientes alfa de Cronbach para asegurar la estabilidad y precision del
instrumento, utilizando herramientas como SPSS 27 para procesar los datos y calcular los
valores correspondientes. Por lo cual, el proceso de validacion del instrumento fue integral y
meticuloso, combinando el juicio de expertos, pruebas piloto y andlisis estadisticos para

garantizar su fiabilidad y validez. Este enfoque aseguro que el instrumento fuera adecuado y
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confiable para su uso en la investigacion planificada, proporcionando una base solida para la

recopilacién y analisis de datos precisos y significativos.

Tabla 4.
Criterio de confiabilidad valores
Intervalo de Alpha de Cronbach Valoracion
“0<0.20” “Muy Baja”
“0.21<0.40” “Baja”
“0.41<0.60” “Moderada”
“0.61<0.80” “Alta”
“0.81<1” “Muy Alta”

Nota: Este instrumento se utilizé en la prueba piloto

El coeficiente de Alfa de Cronbach, una herramienta de vital importancia en la
evaluacion de la consistencia interna de un conjunto de items en un cuestionario o escala, ha
sido un pilar fundamental en la investigacion psicométrica desde su desarrollo por el
renombrado psicologo Lee Cronbach en 1951. Este coeficiente, representado por el simbolo a,
proporciona una medida cuantitativa de la fiabilidad del instrumento, lo que ayuda a los
investigadores a Establecer la coherencia con la que las preguntas en un cuestionario estan

correlacionadas entre si.

El coeficiente de alfa de Cronbach, cuya interpretacion se basa en su escala de valores
de 0 a 1, proporciona informacién crucial sobre la consistencia interna de los items del
cuestionario. Un valor cercano a 1 indica una alta consistencia, lo que sugiere una fuerte
correlacion entre las preguntas y una medicién confiable del mismo constructo o dimension.
Por el contrario, un valor cercano a 0 indica una baja consistencia, o que implica que las

preguntas pueden medir conceptos diferentes y no estan relacionadas entre si.

Generalmente, un coeficiente de alfa de Cronbach superior a 0.7 se considera aceptable
para demostrar una consistencia interna adecuada. No obstante, esta evaluacidén puede variar
segun el contexto y los objetivos especificos de la investigacidn. Por ejemplo, en estudios mas
sensibles o con escalas méas cortas, podria ser aceptable un valor ligeramente inferior de alfa
de Cronbach. Es importante destacar que el coeficiente de alfa de Cronbach asume que los
items del cuestionario miden una Unica dimensidn o concepto subyacente. Si el cuestionario
evalla multiples conceptos o dimensiones distintas, puede ser mas adecuado utilizar otros

métodos de analisis de consistencia interna, como el analisis factorial confirmatorio.
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Por lo cual, el coeficiente de alfa de Cronbach es una herramienta invaluable en la
evaluacion de la confiabilidad de un cuestionario, proporcionando a los investigadores una
medida objetiva de la consistencia interna de los items. Su interpretacion cuidadosa y su
aplicacion adecuada contribuyen significativamente a la calidad y validez de los datos

recopilados en la investigacion cientifica.

Figura 2.
Alpha de Cronbach - formula y datos

T o2
_ k 1_ P
7 ki §72

Donde,

k = El nmimero de items

T 5¢ = Sumatoria de varianzas de los items.
sT%= Varianza de la suma de los items.

o = Coeficiente de alfa de Cronbach

Tabla 5.
Confiabilidad estadistica del instrumento para medir la variable 1
Alfa de N de
Cronbach elementos
0.831 24

La confiabilidad del instrumento es muy alta, alcanzando un valor de 0.831 para la
variable 1, lo que indica una consistencia interna notablemente sdlida en las respuestas
obtenidas mediante la Escala de Likert. Esta puntuacion revela una confiabilidad sobresaliente
en la medicion de la variable en cuestion, lo que brinda una base sélida y confiable para la

interpretacion de los datos y las conclusiones derivadas del estudio.

Tabla 6.
Confiabilidad estadistica del instrumento para medir la variable 2

Alfa de N de
Cronbach elementos
0.797 24
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La confiabilidad del instrumento es alta, alcanzando un valor de 0.797 para la variable

2, lo que indica una consistencia interna notablemente sélida en las respuestas obtenidas

mediante la Escala de Likert. Esta puntuacion revela una confiabilidad sobresaliente en la

medicioén de la variable en cuestion, lo que brinda una base sélida y confiable para la

interpretacion de los datos y las conclusiones derivadas del estudio.

3.8.

3.8.1.

Procesamiento y método de analisis de datos
Técnica para el procesamiento de datos

Para el procesamiento de datos se siguié un procedimiento sisteméatico que
inicié con la preparacion de las herramientas de investigacion, donde se disefi0 y
elabor6 el cuestionario conforme a los indicadores previamente establecidos en el
marco tedrico y operativo, asegurando la cantidad suficiente de copias para todos los
participantes y facilitando su aplicacion ordenada y efectiva. Posteriormente, se
gestioné la solicitud de permiso ante el oficial superior responsable de los cadetes,
garantizando que la recoleccidn de datos cumpliera con los protocolos institucionales y
las normas éticas correspondientes, lo que permitié un ambiente adecuado y la

colaboracidn de los participantes durante la encuesta.

La distribucion de las encuestas se realizd durante un tiempo de servicio
programado de aproximadamente veinte minutos, en el cual se aclararon todas las dudas
y se brind6 soporte para que los participantes respondieran con precisién y confianza.
Una vez recolectados los cuestionarios, se procedié al procesamiento de datos
utilizando software especializado como Excel, que facilit6 la organizacion, limpieza 'y
codificacion de la informacion obtenida, permitiendo un manejo eficiente y ordenado

de los datos para su posterior analisis.

Para el analisis estadistico se empled el programa SPSS version 27, aplicando
inicialmente la prueba de Kolmogorov-Smirnov para determinar la normalidad de las
muestras, lo cual orientd la seleccidn de pruebas estadisticas adecuadas. Se realizaron
andlisis descriptivos para identificar tendencias y caracteristicas béasicas de las
variables, y andlisis inferenciales para evaluar las relaciones entre las variables

mediante pruebas correlacionales, garantizando la validacion de las hipdtesis
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formuladas. Finalmente, con base en los resultados estadisticos obtenidos, se generaron
conclusiones solidas que sustentaron las decisiones y recomendaciones para el &rea de
estudio, contribuyendo a una interpretacion rigurosa y objetiva del fenémeno

investigado.
3.8.2. Método de analisis de datos

El método de analisis de datos empleado en esta investigacion combind técnicas
descriptivas e inferenciales para lograr una comprension integral de la relacion entre el uso de
drones y la seguridad de las instalaciones en la Escuela Militar de Chorrillos. Inicialmente, se
aplico un analisis descriptivo que permitié organizar y resumir la informacion recolectada
mediante tablas y figuras. Estas representaciones graficas facilitaron la identificacion de
patrones, frecuencias, distribuciones y tendencias en las variables estudiadas, ofreciendo una
vision clara y detallada del comportamiento general de la muestra. La interpretacion de estos
datos descriptivos permitio establecer un contexto preciso y fundamentado sobre las
caracteristicas predominantes en la percepcién y experiencia de los participantes respecto a las
dimensiones de capacitacion operativa, aplicacion tactica y gestion tecnoldgica del uso de

drones.

Para profundizar en las relaciones entre las variables, se realizé un analisis inferencial
que comenzd con la aplicacion de la prueba de normalidad Kolmogo6rov-Smirnov, la cual
determind si los datos seguian una distribucion normal o no. Este paso fue crucial para
seleccionar las pruebas estadisticas adecuadas que garantizaran la validez de los resultados.
Dado que las variables no cumplieron con la normalidad, se opt6 por emplear la prueba no
paramétrica de correlacion de Spearman, la cual permitié evaluar la fuerza y direccion de la
relacion entre el uso de drones y la seguridad institucional sin suponer distribuciones
especificas. La prueba de Spearman ofrecid resultados estadisticamente significativos,
permitiendo validar las hipotesis planteadas y confirmar la existencia de asociaciones
relevantes entre las variables. Este enfoque metodoldgico asegurd un analisis riguroso,

confiable y apropiado para la naturaleza de los datos obtenidos en la investigacion.
3.9.  Aspectos éticos

Los aspectos éticos en una investigacion realizada en la Escuela Militar de Chorrillos
"Coronel Francisco Bolognesi" revisten una importancia fundamental debido a la naturaleza

sensible de la institucion y la informacion manejada. Se debe garantizar la confidencialidad y
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el anonimato de los participantes, respetando su privacidad y asegurando que los datos
recopilados no sean divulgados sin consentimiento explicito. Ademas, es imprescindible
obtener las autorizaciones correspondientes de las autoridades militares competentes, quienes
supervisan que la investigacion se realice conforme a los protocolos institucionales y
normativas vigentes. Este respeto por las jerarquias y regulaciones asegura que la investigacion

no afecte el funcionamiento ni la seguridad de la institucion.

Asimismo, se debe velar por el consentimiento informado de los participantes,
explicadndoles claramente los objetivos, beneficios y posibles riesgos del estudio, y asegurando
que su participacion sea voluntaria y sin presiones. La ética también implica evitar cualquier
tipo de dafio fisico, psicologico o reputacional a los involucrados, manteniendo un trato
respetuoso y profesional durante todo el proceso. Finalmente, la transparencia en la
presentacion de resultados y la honestidad en la interpretacion de los datos son principios
esenciales para salvaguardar la integridad cientifica y la credibilidad de la investigacion dentro

del contexto militar y académico.
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CAPITULO IV.
RESULTADOS

4.1.  Anélisis descriptivo
Resultados en base al Objetivo General: Uso de drones y Seguridad de las instalaciones
Tabla 7.

Uso de drones y Seguridad de las instalaciones

V2. Seguridad de las instalaciones

Alto Medio Bajo Total

V1. Usode Alto Recuento 117 102 9 228
drones % del total 39.9% 34.8% 3.1% 77.8%
Medio Recuento 20 10 10 40

% del total 6.8% 3.4% 3.4% 13.7%

Bajo Recuento 5 2 18 25

% del total 1.7% 0.7% 6.1% 8.5%

Total Recuento 142 114 37 293
% del total 48.5% 38.9% 12.6% 100.0%

Nota: Tabla de contingencia realizado con la base de datos del Anexo 05
Fuente: SPSS 27

Figura 3.
Uso de drones y Seguridad de las instalaciones
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Nota: Tabla de contingencia realizada con la base de datos del Anexo 05
Fuente: SPSS 27

Interpretacion de la Variable 1 y la Variable 2: Mediante la Tabla 7 y en la Figura
3, los resultados muestran que un alto porcentaje de cadetes que reportaron un uso elevado de

drones también perciben un alto nivel de seguridad en las instalaciones. Especificamente, el
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39.9% de los participantes manifestd un alto Uso de droness acompariado de una alta
percepcion de seguridad, mientras que un 34.8% considerd que aunque el uso de droness era
alto, la seguridad era media. Esta predominancia indica una posible asociacion positiva entre
el empleo de drones y la mejora en la percepcion de seguridad dentro de la institucion.

Por otro lado, la tabla muestra que entre los cadetes que percibieron un bajo Uso de
droness, un 6.1% sefial6 un bajo nivel de seguridad en las instalaciones, y solo un pequefio
porcentaje (1.7%) manifesto alta seguridad a pesar de un uso reducido de drones. Esto sugiere
que la insuficiente integracion de esta tecnologia podria estar relacionada con una menor
sensacion de proteccion. Ademas, la mayoria de los cadetes, un 48.5%, evalud la seguridad de
las instalaciones como alta, lo que coincide con la proporcion que reporté un uso elevado de
drones, reforzando la idea de que la tecnologia contribuye a fortalecer las medidas de vigilancia
y control.

Asimismo, el 13.7% de los participantes indico niveles medios tanto en el uso de
droness como en la seguridad, reflejando una posicion intermedia que puede estar vinculada a
limitaciones en la implementacion o percepcion de la efectividad de los drones. En conclusion,
estos datos sugieren una tendencia donde el mayor Uso de droness se asocia con una mejor
percepcion de la seguridad en las instalaciones, mientras que niveles bajos o medios en su uso
coinciden con percepciones menos optimistas, lo que resalta la importancia de promover el
empleo de esta tecnologia para fortalecer la seguridad institucional.

Resultados en base al Objetivo Especifico 1: Capacitacion operativa y Seguridad de las
instalaciones.

Tabla 8.

Capacitacion operativa y Seguridad de las instalaciones

V2. Seguridad de las instalaciones

Alto Medio Bajo Total

D1. Alto Recuento 73 87 25 185
Capac!tacién % del total 24.9% 29.7% 8.5% 63.1%
operativa  nedio  Recuento 20 12 9 41
% del total 6.8% 4.1% 3.1% 14.0%

Bajo Recuento 9 11 47 67

% del total 3.1% 3.8% 16.0% 22.9%

Total Recuento 102 110 81 293
% del total 34.8% 37.5% 27.6% 100.0%

Nota: Tabla de contingencia realizada con la base de datos del Anexo 05
Fuente: SPSS 27
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Figura 4.
Capacitacion operativa y Seguridad de las instalaciones
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Nota: Tabla de contingencia realizada con la base de datos del Anexo 05
Fuente: SPSS 27

Interpretacion de la Dimension 1 de la Variable 1y la VVariable 2: Mediante la Tabla
8 y en la Figura 4, se observa que la mayoria de los cadetes que indicaron un alto nivel de
capacitacion operativa también percibieron altos niveles de seguridad en las instalaciones, con
un 24.9% manifestando ambas condiciones. Sin embargo, una proporcion significativa, el
29.7%, aunque con alta capacitacion operativa, percibié un nivel medio de seguridad, lo que
sugiere que, a pesar del entrenamiento, existen factores adicionales que influyen en la
percepcién de seguridad institucional.

Por otro lado, dentro del grupo que manifestd una capacitacion operativa media, se
encuentra que un 6.8% de los participantes también percibié un alto nivel de seguridad,
mientras que el 4.1% reportd un nivel medio y el 3.1% bajo. Esto refleja una distribucion méas
equilibrada, indicando que el nivel intermedio de capacitacion genera percepciones variadas
sobre la seguridad, posiblemente relacionadas con la eficacia del entrenamiento o la aplicacién
practica del mismo.

Es notable que, entre los cadetes con baja capacitacion operativa, el 16% percibio un
nivel bajo de seguridad en las instalaciones, lo que podria indicar una correlacion directa entre
la falta de preparacion técnica y una menor confianza en la proteccién del entorno. Ademas,
un 3.1% de los que reconocieron baja capacitacion operativa consideraron la seguridad alta, lo
que podria obedecer a otros factores externos o experiencias personales.

En conjunto, la tabla sugiere que una mayor capacitacion operativa tiende a asociarse

con percepciones mas positivas de seguridad en las instalaciones, mientras que la disminucion
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en el nivel de capacitacion coincide con percepciones mas bajas de seguridad, resaltando la
importancia de la formacion para fortalecer la confianza y efectividad en la proteccion
institucional.

Resultados en base al Objetivo Especifico 2: Aplicacion tactica y Seguridad de las
instalaciones.
Tabla 9.
Aplicacion tactica y Seguridad de las instalaciones

V2. Seguridad de las instalaciones

Alto Medio Bajo Total

D2. Alto Recuento 117 14 53 184
Aplicacion % del total 39.9% 4.8% 18.1% 62.8%
tactica Medio  Recuento 58 3 0 61
% del total 19.8% 1.0% 0.0% 20.8%

Bajo Recuento 6 4 38 48

% del total 2.0% 1.4% 13.0% 16.4%

Total Recuento 181 21 91 293
% del total 61.8% 7.2% 31.1% 100.0%

Nota: Tabla de contingencia realizada con la base de datos del Anexo 05
Fuente: SPSS 27

Figura 5.
Aplicacion tactica y Seguridad de las instalaciones
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Nota: Tabla de contingencia realizada con la base de datos del Anexo 05
Fuente: SPSS 27

Interpretacion de la Dimension 2 de la Variable 1y la Variable 2: Mediante la Tabla
9y en la Figura 5, un aspecto destacado es que el 39.9% de los participantes percibi6 un alto

nivel de aplicacion tactica junto con una alta percepcion de seguridad, lo que indica una
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asociacion fuerte entre una adecuada aplicacion tactica y la confianza en la proteccion de las
instalaciones. Esto sugiere que cuando las acciones tacticas son ejecutadas eficazmente, los
cadetes sienten que las instalaciones estan mejor resguardadas.

Por otro lado, el 18.1% manifestd un alto nivel de aplicacidn tactica, pero percibié un
bajo nivel de seguridad, lo cual puede reflejar que a pesar de la implementacion de tacticas,
existen factores o limitaciones que afectan la percepcion general de seguridad, como
deficiencias en recursos o falta de integracion tecnoldgica. Este contraste muestra que la
aplicacion tactica, aunque crucial, no es el Unico factor que determina la percepcion de
seguridad.

En el nivel medio de aplicacion tactica, se observa que un 19.8% de cadetes percibid
alta seguridad y solo un 1% indicd seguridad media, mientras que ningin participante
considerd baja seguridad, lo que indica que una aplicacién tactica moderada aun contribuye
positivamente a la sensacion de seguridad. Finalmente, en el grupo de baja aplicacién tactica,
un 13% consider6 baja la seguridad, lo que evidencia una correlacion directa entre la falta de
acciones técticas y una percepcién negativa sobre la seguridad institucional.

En conjunto, los datos revelan que un mayor nivel de aplicacidn tactica se relaciona con
una mejor percepcion de seguridad, aunque existen matices que sugieren que la aplicacién
tactica debe complementarse con otros factores para fortalecer la confianza y proteccién en las
instalaciones.

Resultados en base al Objetivo Especifico 3: Gestidn tecnoldgica y Seguridad de las
instalaciones.

Tabla 10.
Gestion tecnologica y Seguridad de las instalaciones

V2. Seguridad de las instalaciones

Alto Medio Bajo Total

Da3. Alto Recuento 117 14 53 184
Gestion % del total 39.9% 4.8% 18.1% 62.8%
tecnologica \egio  Recuento 58 3 0 61
% del total 19.8% 1.0% 0.0% 20.8%

Bajo Recuento 6 4 38 48

% del total 2.0% 1.4% 13.0% 16.4%

Total Recuento 181 21 91 293
% del total 61.8% 7.2% 31.1% 100.0%

Nota: Tabla de contingencia realizada con la base de datos del Anexo 05
Fuente: SPSS 27
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Figura 6.
Gestion tecnologica y Seguridad de las instalaciones
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Nota: Tabla de contingencia realizada con la base de datos del Anexo 05
Fuente: SPSS 27

Interpretacion de la Dimension 3 de la Variable 1y la Variable 2: Mediante la Tabla
10y en la Figura 6, se observa que un 39.9% de los participantes que manifestaron un alto nivel
de gestion tecnologica también percibieron un alto nivel de seguridad en las instalaciones. Este
dato sugiere que una gestion tecnoldgica eficaz, que probablemente incluye el mantenimiento
adecuado, actualizacion de sistemas y manejo eficiente de datos, estd asociada a una mayor
confianza en la proteccion de la infraestructura militar. Sin embargo, también es importante
destacar que un 18.1% report6 alta gestion tecnoldgica, pero percibié un bajo nivel de
seguridad, lo que puede indicar que, a pesar de la gestion, existen otros factores o limitaciones

que afectan la percepcion general de seguridad.

En cuanto a la gestion tecnoldgica media, el 19.8% de los cadetes sefialé un alto nivel
de seguridad, mientras que un pequefio porcentaje, 1%, percibio seguridad media y ninguno
manifestd baja seguridad. Esto indica que un nivel intermedio de gestidn tecnoldgica puede ser
suficiente para generar confianza positiva, aunque quiza con areas susceptibles a mejora. Por
otro lado, el grupo que expreso baja gestion tecnologica mostro que un 13% de los cadetes
percibio baja seguridad, reflejando una posible relacion directa entre deficiencias en la gestion

tecnoldgica y una percepcidn negativa respecto a la seguridad.

En resumen, los datos indican una tendencia clara: niveles méas altos de gestion
tecnoldgica tienden a correlacionarse con percepciones mas favorables sobre la seguridad de

las instalaciones, mientras que una gestién deficiente puede contribuir a inseguridades y
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vulnerabilidades dentro del entorno militar, evidenciando la necesidad de fortalecer los

procesos tecnoldgicos para mejorar la proteccion institucional.

4.2.  Andlisis inferencial
4.2.1. Prueba de normalidad

Para la prueba de normalidad siendo la muestra mayor a 50 de la muestra (n > 50), se
realiza la prueba de normalidad en SPSS 27 de Kolmogorov-Smirnov, que tiene como resultado
lo siguiente:

Tabla 11.
Pruebas de Normalidad

Kolmogorov-Smirnov?

Estadistico gl Sig.
V1. Uso de drone 0.318 293 0.000
D1. Capacitacion operativa 0.086 293 0.000
D2. Aplicacion tactica 0.806 293 0.000
D3. Gestion tecnologica 0.852 293 0.000
V2. Seguridad de las instalaciones 0.001 293 0.000

a. Correccion de significacion de Lilliefors

Interpretacion: La prueba de normalidad evidenciada en el Tabla 11, muestra que los
datos no se encuentran normalmente distribuidos, de acuerdo con la prueba “Kolmogorov-
Smirnov, que se utiliza para muestras mayores a 50, ello debido a que la Sig. es menor a 0.05,
es decir el P-valué < 0.05; lo que nos permite concluir que las variables presentan una
distribucion no normal por lo cual se efecta el siguiente estadistico de correlacién de
Spearman.

El coeficiente de correlacion de Spearman, p (Rh0) “es una medida de la correlacion (la
asociacion o interdependencia) entre dos variables aleatorias continuas. Para calcular p, los
datos son ordenados y reemplazados por su respectivo orden’.

El estadistico p viene dado por la expresion:

_,__6xDp

P=i7" NN

Donde “D” es la diferencia entre los correspondientes estadisticos de orden
de x - y. “N” es el numero de parejas.

Se tiene que considerar la existencia de datos idénticos a la hora de ordenarlos, aunque

si éstos son pocos, se puede ignorar tal circunstancia



76

La aproximacion moderna al problema de averiguar si un valor observado de p es
significativamente diferente de cero (siempre tendremos -1 < p < 1) es calcular la probabilidad
de que sea mayor o igual que el p esperado, dada la hipdtesis nula, utilizando un test de
permutacion. Esta aproximacion es casi siempre superior a los métodos tradicionales, a no ser
que el conjunto de datos sea tan grande que la potencia informética no sea suficiente para
generar permutaciones (poco probable con la informatica moderna), o a no ser que sea dificil
crear un algoritmo para crear permutaciones que sean logicas bajo la hipétesis nula en el caso
particular de que se trate (aunque normalmente estos algoritmos no ofrecen dificultad).

Tabla 12.
Escala de interpretacion para la correlacion de Spearman

Correlacion Interpretacion
r=-1,00 Correlacion negativa perfecta
-09a-0,99 Correlacion negativa muy alta
-0,7a-0,89 Correlacion negativa alta
-0,4a-0,69 Correlacion negativa moderada
-0,2a-0,39 Correlacion negativa baja
-0,01a-0,19 Correlacion negativa muy baja
r=0 No existe correlacion alguna entre las variables
+0,01 a +0,19 Correlacion positiva muy baja
+0,2 a +0,39 Correlacion positiva baja
+0,4 a +0,69 Correlacion positiva moderada
+0,7 a +0,89 Correlacion positiva alta
+0,9 a +0,99 Correlacion positiva muy alta
r=+1,00 Correlacion positiva perfecta

Nota: Interpretacion de las pruebas de hipotesis
Fuente: Scielo

4.2.2. Contrastacion de la Hipotesis General (HG)

Paso 1.

HG. : Existe una relacion significativa entre el uso de drones y la seguridad de las
instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

HGo : No existe una relacion significativa entre el uso de drones y la seguridad de las
instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

Paso 2.
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El nivel de significancia, representado como a, es igual a 0.05, lo que equivale al 5%
Paso 3.
La prueba estadistica y el nivel de relacion de Spearman.

Tabla 13.
Prueba de correlacion de Spearman de la hipétesis general

V2. Seguridad

V1. Uso de de las
drones instalaciones
Rho de V1. Uso de Coeficiente de 1.000 0.848
Spearman drones correlacion
Sig. (bilateral) 0.000
N 293 293
V2. Seguridad  Coeficiente de 0.848 1.000
de las correlacion
instalaciones  gjq (pilateral) 0.000
N 293 293

Nota: Informacidn realizada con la base de datos del anexo 05
Fuente: SPSS 27

Interpretacion: Como el coeficiente de RhO de Spearman es 0.848, existe una
correlacion positiva alta. Ademas, el nivel de significancia es 0.000 es menor que 0.05 (0.000
<0.05).

Paso 4.

La regla de decision es la siguiente:

- Rechazar HO si sig (p-valor) es menor que 0.05.
- Aceptar HO si sig (p-valor) es mayor que 0.05.
Paso 5.

Decision estadistica. Si 0.000 > 0.05. Aceptar HO
Paso 6.

Conclusién: se rechaza la hipotesis general nula y se acepta la hipotesis general alterna,
esto indica que, si existe una relacion significativa entre el uso de drones y la seguridad de las
instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

4.2.3. Contrastacion de la Hip6tesis Especifica 1 (HE1)

Paso 1.
HE1. : Existe unarelacion significativa entre la capacitacion operativa del dron y la seguridad
de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.
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HE1o : No existe una relacion significativa entre la capacitacion operativa del dron y la
seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

Paso 2.

El nivel de significancia, representado como a, es igual a 0.05, lo que equivale al 5%

Paso 3.

La prueba estadistica y el nivel de relacion de Spearman.

Tabla 14.
Prueba de correlacion de Spearman de la Hipotesis Especifica 1
D1. V2. Seguridad
Capacitacion de las
operativa instalaciones
Rho de D1. Coeficiente de 1.000 0.983
Spearman Capacitacion correlacion
Operativa Sig. (bilateral) 0.000
N 293 293
V2. Seguridad  Coeficiente de 0.983 1.000
de las correlacion
instalaciones i (pilateral) 0.000
N 293 293

Nota: Informacion realizada con la base de datos del anexo 05
Fuente: SPSS 27

Interpretacion: Como el coeficiente de RhO de Spearman es 0.983, existe una
correlacion positiva muy alta. Ademas, el nivel de significancia es 0.000 es menor que 0.05
(0.000 < 0.05).

Paso 4.

La regla de decision es la siguiente:

- Rechazar HO si sig (p-valor) es menor que 0.05.
- Aceptar HO si sig (p-valor) es mayor que 0.05.
Paso 5.

Decision estadistica. Si 0.000 > 0.05. Aceptar HO
Paso 6.

Conclusién: se rechaza la hipdtesis Especifica 1 nula y se acepta la hipdtesis Especifica
1 alterna, esto indica que, si existe una relacion significativa entre la capacitacion operativa del

drony la seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.
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4.2.4. Contrastacion de la Hipotesis Especifica 2 (HE2)

Paso 1.

HE2. : Existe una relacion significativa entre la aplicacion téctica del dron y la seguridad de
las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

HE2o : No existe una relacion significativa entre la aplicacion tactica del dron y la seguridad
de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

Paso 2.

El nivel de significancia, representado como a, es igual a 0.05, lo que equivale al 5%

Paso 3.

La prueba estadistica y el nivel de relacion de Spearman.

Tabla 15.

Prueba de correlacion de Spearman de la Hipotesis Especifica 2

V2. Seguridad

D2. Aplicacion de las
tactica instalaciones
Rho de D2. Aplicacion  Coeficiente de 1.000 0.854
Spearman tactica correlacion
Sig. (bilateral) 0.000
N 293 293
V2. Seguridad  Coeficiente de 0.854 1.000
de las correlacion
instalaciones  gjq (pjlateral) 0.000
N 293 293

Nota: Informacidn realizada con la base de datos del anexo 05
Fuente: SPSS 27

Interpretacion: Como el coeficiente de RhO de Spearman es 0.854, existe una
correlacion positiva alta. Ademas, el nivel de significancia es 0.000 es menor que 0.05 (0.000
<0.05).

Paso 4.

La regla de decision es la siguiente:

- Rechazar HO si sig (p-valor) es menor que 0.05.
- Aceptar HO si sig (p-valor) es mayor que 0.05.
Paso 5.

Decision estadistica. Si 0.000 > 0.05. Aceptar HO
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Conclusion: se rechaza la hipotesis Especifica 2 nula 'y se acepta la hipotesis Especifica

2 alterna, esto indica que, si existe una relacion significativa entre la aplicacion tactica del dron

y la seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

4.2.5. Contrastacion de la Hipdtesis Especifica 3 (HE3)

Paso 1.
HE3a

: Existe una relacion significativa entre la gestion tecnoldgica del dron y la seguridad

de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

HE3o

: No existe una relacion significativa entre la gestion tecnologica del dron y la seguridad

de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

Paso 2.

El nivel de significancia, representado como a, es igual a 0.05, lo que equivale al 5%

Paso 3.

La prueba estadistica y el nivel de relacion de Spearman.

Tabla 16.

Prueba de correlacion de Spearman de la Hipotesis Especifica 3

V2. Seguridad

D3. Gestion de las
tecnoldgica instalaciones
Rho de D3. Gestion Coeficiente de 1.000 0.925
Spearman tecnoldgica correlacién
Sig. (bilateral) 0.000
N 293 293
V2. Seguridad  Coeficiente de 0.925 1.000
de las correlacién
instalaciones i (pilateral) 0.000
N 293 293

Nota: Informacion realizada con la base de datos del anexo 05

Fuente: SPSS 27

Interpretacion: Como el coeficiente de RhO de Spearman es 0.925, existe una

correlacion positiva muy alta. Ademas, el nivel de significancia es 0.000 es menor que 0.05

(0.000 < 0.05).
Paso 4.

La regla de decision es la siguiente:

- Rechazar HO si sig (p-valor) es menor que 0.05.
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- Aceptar HO si sig (p-valor) es mayor que 0.05.
Paso 5.
Decision estadistica. Si 0.000 > 0.05. Aceptar HO
Paso 6.

Conclusién: se rechaza la hipdtesis Especifica 3 nula 'y se acepta la hipdtesis Especifica
3 alterna, esto indica que, si existe una relacion significativa entre la gestion tecnoldgica del
drone y la seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima,
2025”.
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CAPITULO V.
DISCUSION DE RESULTADOS

En relacion a la Hipdtesis General, la correlacion de Spearman entre el uso de drones y
la seguridad de las instalaciones es p = 0.848 con p = 0.000 y N = 293, magnitud que se
interpreta como positiva alta y estadisticamente significativa. Bajo la regla de decision
(rechazar HO si p < 0.05), corresponde rechazar la hipdtesis nula y aceptar la hipotesis
alternativa, confirmando una relacion significativa entre ambas variables. Dado que se trata de
variables ordinales categorizadas (alto/medio/bajo), el uso de Spearman es adecuado para
capturar la dependencia mondtona observada en la tabla de contingencia; ademas, la coherencia
entre el gran tamafio del coeficiente y la concentracion de frecuencias en los cuadrantes altos
refuerza la lectura de que el despliegue de drones se integra funcionalmente al sistema de
vigilancia, verificacién de alertas y control, elevando la percepcion de proteccion en el campus.
Con todo, por el disefio no experimental transversal, el hallazgo es asociativo (no causal), por
lo que deben considerarse posibles covariables institucionales que también contribuyen a la

mejora percibida.

Al contrastar estos resultados con Fernandez (2024), quien analiza juridicamente el
empleo de RPAS en la Guardia Civil, se observa convergencia en el mecanismo operativo:
mayor presencia aérea y mayor capacidad de verificacion elevan la efectividad preventiva y de
respuesta, lo que se traduce en entornos mas seguros. ElI matiz de ese antecedente (exigir
regulacién reforzada, protocolos estrictos y capacitacion especializada) ayuda a explicar el
pequeifio pero no nulo 3.1% de “uso alto—seguridad baja”: incluso con tecnologia intensiva, si
persisten brechas en gobernanza, la percepcién de seguridad puede no alcanzar su maximo; por
ello, el resultado empirico de p = 0.848 no solo avala la direccion de la relacion, sino que
sugiere gue el perfeccionamiento normativo—operativo es palanca para desplazar esos casos

residuales hacia seguridad alta.

El dialogo con Pérez y Villar (2021), quienes proponen un sistema de videovigilancia
con drones para un distrito de Lima y documentan su pertinencia en contextos de victimizacion
elevada, refuerza el valor de la integracion tactica: cuando los drones se articulan con sensores
EOQ/IR, CCTV y protocolos de despacho, se incrementan cobertura, oportunidad y calidad de
la verificacidn, con retornos perceptibles en la seguridad. Nuestros datos explican por qué el
34.8% reporta “uso alto—seguridad media”: esa franja probablemente corresponde a fases de

maduracion operativa (rutas, ventanas horarias, analitica de video, coordinacion de patrullas)
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en las que la capacidad ya esta desplegada pero aun puede optimizarse; al cerrar esas brechas,
es razonable esperar una migracion progresiva hacia “seguridad alta”, manteniendo el

cumplimiento regulatorio y la proporcionalidad en la operacion.

En consonancia con Canchaya (2021), quien evidencia ganancias de eficiencia y
productividad al incorporar drones en supervision técnica de infraestructura eléctrica (ahorro
de tiempos, mas estructuras por dia y reduccion de riesgos), nuestros resultados sugieren un
puente entre rendimiento operativo y seguridad percibida: cuando el dron acorta tiempos de
verificacion, amplia cobertura con menor exposicion de personal y aporta registros objetivos,
la valoracion de seguridad tiende a mejorar. Esta lectura ayuda a comprender que la asociacion
positiva no solo es un fendmeno de “presencia tecnoldgica”, sino de desempefio: alli donde el
empleo del dron se traduce en eficiencia observable y respuesta oportuna, la percepcion de
seguridad se eleva; cuando esos atributos no se consolidan aun, la seguridad se estabiliza en el

nivel medio.

En sintesis, la evidencia descriptiva e inferencial converge en una asociacion positiva
alta entre Uso de drones y seguridad de las instalaciones, y los antecedentes discutidos
respaldan que esa relacién se potencia cuando confluyen tres condiciones: gobernanza
regulatoria y protocolos claros (Fernandez), integracion téctica con ecosistemas de vigilancia
y operacion (Pérez y Villar) y eficiencia operativa demostrable en la ejecucion cotidiana
(Canchaya). Para capitalizar el hallazgo y desplazar la masa situada en “seguridad media” hacia
“seguridad alta”, se sugiere profundizar en tres frentes complementarios: capacitacion
operativa orientada a competencias y reglas de empleo, aplicacion tactica con optimizacion de
rutas, ventanas y analitica, y gestién tecnoldgica que asegure mantenimiento, datos trazables e
interoperabilidad con el resto del sistema; con ello, la institucion podra sostener los efectos
favorables observados, resguardar la legitimidad del uso y avanzar hacia un programa de

seguridad integral mas robusto y medible.

En relacién a la Hipdtesis Especifica 1, la correlacién de Spearman entre capacitacion
operativa y seguridad de las instalaciones alcanza p = 0.983 con p = 0.000 y N =293, magnitud
muy alta y estadisticamente significativa. Conforme a la regla de decision (rechazar HO si p <
0.05), corresponde rechazar la hip6tesis nula y aceptar la alternativa, confirmando una relacion
significativa: a mayor capacitacion, mayor seguridad percibida. La cercania a 1 indica una
dependencia monotona casi perfecta, congruente con la concentracion observada en los

cuadrantes de “capacitacion alta—seguridad alta/media”. No obstante, al ser un disefio no



84

experimental transversal, la inferencia es asociativa; conviene atender posibles factores
concomitantes (madurez de protocolos, interoperabilidad con CCTV, tiempos de despacho,
fatiga de turnos) que pueden explicar por qué una fraccion con alta formacion aun reporta
seguridad media o baja. Aun con esa cautela, el tamafio del efecto orienta la gestion: invertir
en curriculo, practica supervisada y evaluacion de competencia deberia traducirse en mejoras

medibles en la percepcion y el desempefio de seguridad.

En contraste con la experiencia propositiva-operativa de Rodriguez (2021) en la
EMCH, donde el uso de drones como medio de obtencion de datos de inteligencia exige
planificacion de fuerza, adiestramiento especifico y procedimientos estandarizados, nuestros
resultados refuerzan empiricamente la premisa formativa: la institucionalizacion de perfiles de
competencia se asocia con mayor seguridad percibida. El tramo de 29.7% en “alta
capacitacion—seguridad media” puede interpretarse, a la luz de ese antecedente, como un estado
de maduracién: la formacién existe, pero ain faltan horas de vuelo, précticas en escenarios y
cierres de brecha entre lo ensefiado y lo ejecutado bajo condiciones reales para que la

percepcion migre a “seguridad alta”.

A la luz del estudio descriptivo-argumentativo de Vidal (2021) en seguridad privada
(que subraya que la incorporacion de drones complementa al personal y demanda inversion,
capacitacion y observancia regulatoria, la asociacion p = 0.983 aporta una confirmacion
cuantitativa: la formacidn operativa no solo habilita el uso seguro, sino que media el salto de
la tecnologia a resultados de seguridad. Donde el curriculo integra operacion de sensores
EO/IR, gestion de evidencias, reglas de empleo y coordinacién con patrullas, la percepcion
tiende a alta; donde la capacitacion es incipiente o fragmentada, la seguridad se estabiliza en
media. Este encuadre ayuda a leer el 8.5% de alta capacitacion con seguridad baja: alli podrian
coexistir entrenamiento reciente con ecosistemas aln no integrados (analitica de video,
protocolos de despacho o mantenimiento de flota), lo que sugiere priorizar ejercicios conjuntos

y ajustes de procedimiento.

Finalmente, el trabajo de factibilidad IVR de Mazza (2024) en el dominio maritimo
(que propone una red de bases, procedimientos y entrenamiento especializado para sostener
operaciones UAV) ofrece una leccidon trasladable al campus: la capacidad no es solo
plataforma, es gente entrenada + doctrina + soporte. Nuestros datos muestran que la cadena
formativa (teoria—simulacion—campo—evaluacion) esta fuertemente vinculada con la seguridad

percibida; cuando esa cadena se cierra con estandares de competencia y sostenimiento
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(mantenimiento, baterias, repuestos, software), la percepcion sube; cuando hay cuellos de
botella logisticos o vacios doctrinales, aparece la meseta de seguridad media aun con
capacitacion alta. La recomendacion, siguiendo la légica de Mazza, es alinear curriculo, plan
de sostenimiento y gobernanza para que la formacion se traduzca de manera estable en

efectividad operacional.

En sintesis, los resultados describen y confirman una relacion muy alta entre
capacitacion operativa y seguridad de las instalaciones: la formacion robusta desplaza las
percepciones hacia seguridad alta, mientras que la formacion baja se asocia con seguridad baja.
El didlogo con los antecedentes seleccionados converge en tres vectores de accion: curriculo
por competencias con practica supervisada, integracion tactica de la tripulacion RPAS con el
ecosistema de vigilancia y sostenimiento/logistica que garantice continuidad. Al reforzar estos
frentes (con especial foco en el segmento que hoy reporta “alta capacitacion—seguridad media”
, la institucién puede convertir capacitacion en desempefio y consolidar el transito hacia un

programa de seguridad institucional mas robusto, medible y sostenido en el tiempo.

En relacion a la Hipotesis Especifica 2, la correlacion de Spearman entre aplicacion
tactica y seguridad de las instalaciones es p = 0.854 con p = 0.000 y N =293, un tamaiio alto y
estadisticamente significativo. Conforme a la regla de decision, corresponde rechazar HO y
aceptar HE2a, validando que, a mayor aplicacién tactica, mayor seguridad percibida. La
magnitud del coeficiente es coherente con la fuerte concentracion en el cuadrante alto-alto,
pero la presencia del 18.1% alto—bajo recuerda que se trata de un corte transversal no
experimental: la relacién es monétona y robusta, no causal, y conviene considerar covariables
institucionales que pueden amortiguar el efecto de la tactica en determinados contextos

operativos.

A la luz del antecedente Araos y Ruiz (2023), que examina la constitucionalidad del
uso de drones respecto de la inviolabilidad del hogar y la vida privada, parte de la disonancia
alto—bajo puede explicarse por friccidn juridico-perceptiva: aun con despliegue tactico intenso,
si la comunidad percibe dudas sobre limites, proporcionalidad o necesidad, la confianza
(componente esencial de la seguridad percibida) se resiente. En un campus militar con
interaccion con entornos vecinos, la tactica tiene que dialogar con garantias y protocolos de
minimizacién (zonas de vuelo, angulos de toma, custodia de evidencias, autorizacion y
registro), de modo que el operador no solo “haga mas”, sino que haga lo correcto segun

estandares de idoneidad y proporcionalidad. Bajo ese prisma, el 18.1% de alto—bajo es
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compatible con escenarios donde la ejecucion es intensa pero la legitimidad percibida o la
claridad normativa no acompafian, dejando margen para fortalecer la comunicacion

institucional, la sefializacion del perimetro sensible y las evaluaciones de impacto ex ante.

El antecedente Artica (2025), centrado en proteccion de datos personales en el uso de
drones en entornos laborales, aporta otra clave: la aplicacion tactica que no se acomparia de
gobernanza informacional (finalidades especificas, minimos de captacion, tiempos de
conservacion, seguridad de los repositorios, roles y auditoria) puede activar percepciones de
riesgo que neutralizan los beneficios operativos. Nuestros datos lo sugieren en dos sentidos:
primero, la “meseta” de aplicacion alta—seguridad media (4.8%) y el bloque alto—bajo (18.1%)
indican que existe margen para alinear la explotacion del material (video, telemetria, registros)
con politicas de datos claras que afiancen la confianza; segundo, el desempefio del tramo medio
sin casos de seguridad baja apunta a que estructuras normativas sélidas pueden compensar
parcialmente la menor intensidad tactica, elevando la seguridad percibida con una téactica
suficiente pero bien gobernada. En suma, la eficacia tactica necesita un ISMS operativo para
que el valor de la vigilancia aérea llegue a la percepcién de seguridad sin activar alarmas de

privacidad.

Por su parte, Delgado (2024), al analizar la responsabilidad del operador de drones en
contextos de movilizaciones sociales, recuerda que la aplicacion tactica debe incorporar reglas
de seguridad operacional y de riesgo a terceros: separacion, zonas de exclusion, coordinacion
con autoridades, verificacion previa de equipos y estandares de actuacion para evitar dafios y
litigios. Trasladado al campus, esto implica que la tactica no se mida solo por “cantidad de
vuelos” o “cobertura” sino por calidad procedimental: briefings y debriefings, listas de
verificacion, triaje de alertas, tiempos de despacho y protocolos de custodia de evidencia. La
presencia de alta aplicacion—baja seguridad puede emerger cuando la intensidad no va
acompariada de calidad ni de garantias de seguridad operacional percibidas por usuarios y
personal, o cuando incidentes menores (falsas alarmas, fallas de enlace, eventos de

mantenimiento) erosionan la confianza pese al esfuerzo tactico.

En sintesis, los resultados muestran una asociacion positiva alta entre aplicacion tactica
y seguridad de las instalaciones, pero también dejan ver zonas de mejora donde la tactica por
si sola no alcanza. La discusion con los antecedentes seleccionados sugiere tres lineas de accion
complementarias para convertir “aplicacion” en “seguridad” de manera sostenida: 1)

legitimidad juridica y proporcionalidad operativa que blinde la tactica desde su disefio (Araos
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y Ruiz), ii) gobernanza del dato y proteccion de la informacion para transformar vigilancia en
confianza (Artica), y iii) calidad procedimental y responsabilidad del operador como parte de
la tactica misma, midiendo desempefio por estandares de seguridad y coordinacion, no solo por
intensidad (Delgado). Si se robustecen estas tres palancas en paralelo (sin perder la integracién
con el resto de capas de seguridad y con la logistica de sostenimiento, es razonable esperar una
migracion de los casos hoy ubicados en alto—bajo hacia alto—alto, consolidando el aporte de la

aplicacion tactica al programa integral de seguridad de la EMCH “CFB”.

En relacion a la Hipdtesis Especifica 3, la correlacion de Spearman entre gestion
tecnologica y seguridad es p = 0.925 con p = 0.000 y N = 293, magnitud muy alta y
estadisticamente significativa. Atendiendo la regla de decision (p < 0.05 — rechazar HO),
corresponde rechazar la hipdtesis nula y aceptar la alternativa (HE3a): a mejor gestion
tecnoldgica, mayor seguridad percibida. La cercania del coeficiente a 1 es coherente con la
fuerte concentracién en gestion alta—seguridad alta y con la ausencia de seguridad baja en el
tramo medio, pero la existencia del bloque gestidn alta—seguridad baja (18.1%) recuerda que
se trata de un corte transversal no experimental: la relacion es monotona y robusta, no causal,
y puede estar modulada por covariables como el grado de integracion con otras capas de
seguridad, la madurez de procedimientos, la curva de aprendizaje de los turnos y la

confiabilidad de la flota (baterias, hélices, firmware, enlaces C2).

La evidencia de Bustamante y Xolo (2021) (quienes disefian un mecanismo terrestre
acoplable a drones para rescate en zonas de dificil acceso) aporta una leccion directamente
trasladable a la gestion tecnolodgica: el desempefio no depende solo de “tener” tecnologia, sino
de integrar subsistemas, sustentar decisiones con requisitos operativos y cerrar el ciclo de
pruebas—verificacion—mejora. Alli donde el disefio y la integracion son sélidos, se ganan
eficiencia y seguridad; donde faltan validacion y sostenimiento, emergen fallas operativas que
pueden explicar parte del 18.1% con gestion alta—seguridad baja (capacidad instalada pero
todavia sin disponibilidad estable, sin repuestos criticos, o con flujos de explotacion de
video/telemetria poco maduros), lo que frena que la ventaja tecnoldgica sea percibida en el dia

a dia.

El antecedente Pérez y Villar (2021) (que proponen un sistema de videovigilancia con
drones para un distrito de Lima) refuerza que la gestion tecnoldgica eficaz es, sobre todo,
arquitectura e integracion: drones + sensores EO/IR + CCTV + procedimientos de despacho +

sostenimiento (energia, baterias, repuestos, licencias). La pauta de nuestros datos en el tramo
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medio (19.8% con seguridad alta y 0% con seguridad baja) es consistente con esa idea: una
gestion “moderada pero bien ensamblada” puede sostener percepciones altas de seguridad sin
necesidad de un despliegue maximalista, siempre que existan roles claros, listas de verificacion,
matrices de interoperabilidad y criterios de aceptacion técnica que aseguren continuidad de

servicio y trazabilidad de evidencias.

En linea con Fernandez (2024) (quien, desde el analisis juridico-doctrinal en la Guardia
Civil, subraya que los RPAS aportan valor siempre que se fortalezcan la regulacion, la
capacitacion especializada y los protocolos, la gestion tecnoldgica debe incluir gobernanza:
control de configuracion, politicas de conservacion de datos, proteccién de derechos,
acreditacion de operadores y protocolos de legitimidad (autorizaciones, zonas, horarios,
custodia de material). Una operacién muy tecnificada que no cierre ese bucle puede producir
disonancia: mucha actividad tecnoldgica sin confianza institucional, lo que se alinea con el
hallazgo del 18.1% de gestién alta—seguridad baja. La ruta de mitigacion pasa por alinear el
sostenimiento técnico con la legalidad y proporcionalidad del empleo, de modo que la calidad

tecnoldgica se convierta en seguridad percibida.

En sintesis, los resultados describen y confirman una relacion muy alta entre gestion
tecnoldgica y seguridad: donde la gestion es sélida, la seguridad se valora como alta; donde es
débil, la seguridad se resiente. Las tres investigaciones discutidas apuntan a un mismo vector:
convertir tecnologia en seguridad requiere integracion de subsistemas y pruebas (Bustamante
y Xolo), arquitectura operativa y sostenimiento (Pérez y Villar) y gobernanza normativa—
procedimental (Fernandez). Si la institucion prioriza estas tres palancas de forma coordinada
con indicadores de disponibilidad y tiempos de respuesta, planes de mantenimiento y
actualizacion, y protocolos de legitimidad y explotacion de datos, es razonable esperar una
migracion de casos hoy situados en gestion alta—seguridad baja hacia gestion alta—seguridad
alta, consolidando el aporte de la gestion tecnologica al programa integral de seguridad de la
EMCH “CFB”.
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CONCLUSIONES

En relacion al Objetivo General, se ha determinado que existio una relacion positiva
alta entre el uso de sistemas aéreos no tripulados y la seguridad de las instalaciones de la
Escuela Militar de Chorrillos “CFB”, 2025. Asimismo, de los resultados se ha determinado que
la falta de lineamientos claros y de medios propios para este tipo de vigilancia mantuvo brechas
de control, lo que en los cadetes limito la sensacion de respaldo tecnoldgico en su seguridad vy,
en la Escuela Militar de Chorrillos “CFB”, dej6 vulnerabilidades abiertas en la proteccion de

sus instalaciones.

En relacion al Objetivo Especifico 1, se ha determinado que existio una relacion
positiva muy alta entre la capacitacién operativa proyectada en drones y la seguridad de las
instalaciones de la Escuela Militar de Chorrillos “CFB”, 2025. Asimismo, de los resultados se
ha determinado que la formacién especifica en esta tecnologia fue escasa y poco sistematica,
lo que en los cadetes redujo las oportunidades de entrenarse en vigilancia aéreay, en la Escuela
Militar de Chorrillos “CFB”, limit6 la preparacion institucional para incorporar estos medios

en el futuro.

En relacién al Objetivo Especifico 2, se ha determinado que existié una relacion
positiva alta entre la aplicacion tactica planificada de los drones y la seguridad de las
instalaciones de la Escuela Militar de Chorrillos “CFB”, 2025. Asimismo, de los resultados se
ha determinado que el empleo tactico se mantuvo principalmente en el plano tedrico y de
ensayo, lo que en los cadetes generd una experiencia practica limitada con esta capacidad y, en
la Escuela Militar de Chorrillos “CFB”, impidi6 consolidar procedimientos rutinarios de

empleo.

En relacién al Objetivo Especifico 3, se ha determinado que existié una relacion
positiva muy alta entre la gestion tecnoldgica prevista de los drones y la seguridad de las
instalaciones de la Escuela Militar de Chorrillos “CFB”, 2025. Asimismo, de los resultados se
ha determinado que la gestion tecnoldgica se encontraba poco desarrollada, sin estructuras
definidas para mantenimiento e integracion de datos, lo que en los cadetes dificulté comprender
el ciclo completo de operacion de estos sistemas y, en la Escuela Militar de Chorrillos “CFB”,

postergd la creacion de una base técnica que sustentara su implementacion.
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RECOMENDACIONES

En relacion a la conclusion del Objetivo General, que el Sefior General de Brigada
Director de la Escuela Militar de Chorrillos “CFB” considere que, ante la falta de lineamientos
claros y de medios propios para la vigilancia mediante sistemas aéreos no tripulados, se
formulen directivas especificas y un plan de implementacion progresiva; frente a las brechas
de control en la seguridad de las instalaciones, se integren estos medios futuros de observacion
al esquema de vigilancia existente mediante procedimientos y responsabilidades claramente
definidos; de esta manera, las recomendaciones favoreceran a los cadetes al reforzar su
sensacion de respaldo tecnoldgico y confianza en la proteccion durante su formacion, y a la
Escuela Militar de Chorrillos “CFB” al reducir vulnerabilidades y fortalecer un sistema de

seguridad mas coherente y preventivo.

En relacion a la conclusion del Objetivo Especifico 1, que el Sefior General de Brigada
Director de la Escuela Militar de Chorrillos “CFB” considere que, ante la formacion especifica
escasa en el empleo de sistemas aéreos no tripulados, se disefien e incorporen modulos
formativos tedrico—préacticos en los planes de estudio; y al mantenerse poco sistematizada dicha
capacitacion, se establezcan programas regulares de entrenamiento con contenidos y
evaluaciones estandarizadas; con ello, las recomendaciones favoreceran a los cadetes al
ampliar sus oportunidades de entrenarse en vigilancia aérea y fortalecer sus competencias
profesionales, y a la Escuela Militar de Chorrillos “CFB” al incrementar su nivel de preparacion

institucional para la futura incorporacion de estas capacidades.

En relacion a la conclusion del Objetivo Especifico 2, que el Sefior General de Brigada
Director de la Escuela Militar de Chorrillos “CFB” considere que, ante el empleo tactico
situado principalmente en el plano tedrico y de ensayo, se planifiquen ejercicios de aplicacion
simulada que articulen los sistemas aéreos no tripulados con otros medios de seguridad; y frente
a la limitada experiencia practica en esta capacidad, se promuevan escenarios de entrenamiento
progresivo que permitan al personal practicar procedimientos tacticos estandarizados; asi, las
recomendaciones favoreceran a los cadetes al fortalecer su experiencia operativa y su seguridad
para actuar en situaciones reales, y a la Escuela Militar de Chorrillos “CFB” al avanzar hacia
la consolidacion de procedimientos rutinarios de empleo que robustezcan su esquema de

proteccion.
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En relacion a la conclusion del Objetivo Especifico 3, que el Sefior General de Brigada
Director de la Escuela Militar de Chorrillos “CFB” considere que, ante una gestion tecnologica
poco desarrollada de los sistemas aéreos no tripulados, se estructuren 6rganos o responsables
especificos para su administracion, mantenimiento y actualizacion; y al no contarse con
esquemas definidos de integracion de datos, se implementen protocolos y plataformas que
permitan registrar, procesar y difundir la informacion generada por estos medios; de este modo,
las recomendaciones favoreceran a los cadetes al facilitar la comprensién del ciclo completo
de operacion tecnoldgicay fortalecer su formacion en gestion de sistemas, y a la Escuela Militar
de Chorrillos “CFB” al crear una base técnica solida que sustente la futura implementacion y

uso eficaz de estas capacidades.
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Anexo 1. Matriz de consistencia

Titulo: Uso de drones y la seguridad de las instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.
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PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES | DIMENSIONES INDICADORES METODOLOGIA
. S Enfoque de
Problema General Obijetivo General Hipotesis General « Entrenamiento técnico investigacion
¢Cuél es la relacién que existe | Determinar la relacion que existe | Existe relacién significativa entre Capacitacion e Certificacion piloto Cuantitativo
entre el uso de drones y la | entre el uso de drones y la | el uso de dronesy la seguridad de operativa ° S|mulad.0,r Vuelo . . . L
seguridad de las instalaciones de | seguridad de las instalaciones de | las instalaciones de la Escuela * Evaluacion desempefio I"F:P dg investigacion
la Escuela Militar de Chorrillos | la Escuela Militar de Chorrillos | Militar de Chorrillos “CFB” plicada
“CFB” Lima, 2025? “CFB” Lima, 2025. Lima, 2025. o i .
Variable 1 « Reconocimiento aéreo Meétodo de

Problema Especifico 1

¢Cudl es la relacion que existe
entre la capacitacion operativa del
drone y la seguridad de las
instalaciones de la Escuela Militar
de Chorrillos “CFB” Lima, 2025?

Problema Especifico 2

¢Cudl es la relaciéon que existe
entre la aplicacion tactica del
drone y la seguridad de las
instalaciones de la Escuela Militar
de Chorrillos “CFB” Lima, 2025?

Problema Especifico 3

¢Cudl es la relacion que existe
entre la gestion tecnoldgica del
drone y la seguridad de las
instalaciones de la Escuela Militar
de Chorrillos “CFB” Lima, 2025?

Obijetivo Especifico 1

Determinar la relacion que existe
entre la capacitacion operativa del
drone y la seguridad de las
instalaciones de la Escuela Militar
de Chorrillos “CFB” Lima, 2025.

Obijetivo Especifico 2

Determinar la relacién que existe
entre la aplicacion tactica del
drone y la seguridad de las
instalaciones de la Escuela Militar
de Chorrillos “CFB” Lima, 2025.

Obijetivo Especifico 3

Determinar la relacion que existe
entre la gestion tecnoldgica del
drone y la seguridad de las
instalaciones de la Escuela Militar
de Chorrillos “CFB” Lima, 2025.

Hipotesis Especifico 1

Existe relacion significativa entre
la capacitacién operativa del
drone y la seguridad de las
instalaciones de la Escuela Militar
de Chorrillos “CFB” Lima, 2025.

Hipotesis Especifico 2

Existe relacion significativa entre
la aplicacidn tactica del drone y la
seguridad de las instalaciones de
la Escuela Militar de Chorrillos
“CFB” Lima, 2025.

Hipdtesis Especifico 3

Existe relacion significativa entre
la gestion tecnoldgica del drone y
la seguridad de las instalaciones
de la Escuela Militar de Chorrillos
“CFB” Lima, 2025.

Uso de drones

Aplicacion tactica

 Vigilancia perimetro
o Apoyo logistico
¢ Cobertura eventos

Gestion
tecnoldgica

e Mantenimiento preventivo
o Actualizacion software

e Integracion sistemas

o Gestion datos

Variable 2

Seguridad de
las
instalaciones

Control perimetral

o Monitoreo continuo
e Deteccion intrusos

o Respuesta inmediata
e Supervision accesos

e Inspeccion estructural

Proteccion e Deteccion anomalias
infraestructural o Evaluacion riesgos
e Mantenimiento correctivo
e Proteccion datos
Seguridad o Control accesos

informacional

o Monitoreo redes
o Prevencion ciberataques

investigacion
Hipotético-Deductivo

Nivel de investigacion
Descriptivo-
Correlacional

Disefio de investigacion
No experimental
transversal

Técnica
Encuesta

Instrumentos
Cuestionario

Poblacién
1226 cadetes

Muestra
293 cadetes

Meétodos de Andlisis de
Datos

Estadistica

Segin la prueba de
normalidad
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Uso de drones y la seguridad de las instalaciones de la Escuela Militar de Chorrillos

“CFB” Lima, 2025

OBJETIVO: Determinar la relacion que existe entre el uso de drones y la seguridad de las
instalaciones de la Escuela Militar de Chorrillos “CFB” Lima, 2025.

INSTRUCCIONES: Marque con una X la alternativa que usted considera valida de acuerdo
al item en los casilleros siguientes:

Nunca Casi nunca A veces Casi siempre Siempre
1 2 3 4 5
ITEM VARIABLE 1: USO DE DRONES VALORACION
Nro. | Dimensién 1. Capacitacion operativa 112345
¢Considero que recibir entrenamiento técnico sobre el uso de
1 drones es fundamental para mejorar las operaciones en la
Escuela Militar?
5 ¢Creo que la capacitacion técnica en drones deberia formar
parte obligatoria de nuestra formacién militar?
3 ¢ Considero importante contar con una certificacion oficial para
operar drones dentro de la institucién?
4 ¢Pienso que obtener una certificacion como piloto de drones
aumentaria la profesionalizacion en el uso de esta tecnologia?
5 ¢Considero que el uso de simuladores de vuelo para drones
facilitaria el aprendizaje y la practica segura?
5 ¢Pienso que la implementacion de simuladores de drones
mejoraria la preparacion operativa de los cadetes?
7 ¢ Creo que realizar evaluaciones periddicas del desempefio en el
manejo de drones es necesario para garantizar la efectividad?
8 ¢Considero que la evaluacion formal del uso de drones
contribuiria a mejorar nuestras habilidades técnicas?
Nro. | Dimensién 2. Aplicacion tactica 1123415
9 ¢Pienso que los drones son necesarios para realizar
reconocimiento aereo en zonas dificiles de alcanzar?
10 (;Consid_ero que el reconocimiento aéreo con drones mejoraria
la seguridad y el control del terreno?
11 (;Creo_ que la vigilancia del perimetro_me_diar}te drones es una
necesidad para fortalecer la seguridad institucional?
12 (;Cor_15_idero_ que los drones podrian cubrir eficazmente las areas
de vigilancia que actualmente no se supervisan?
13 (;PienS(_) que los drones podrian brir_1dar apoyo logistico en
operaciones donde el acceso es complicado?
14 (;Considero_ que el uso de drones para transporte y entrega en la
escuela facilitaria las tareas operativas?




100

15 (;Cre(_) que Iqs_ drones serian utiles para cubrir eventos y
actividades militares desde una perspectiva aérea?

16 z,Consinero que Ig 'cobertura de eventos con drones permitiria
una mejor supervisiéon y control?

Nro. | Dimensién 3. Gestion tecnologica 1(2[3]4]5

17 z,Piensq que es necgsario implementar un programa de
mantenimiento preventivo para los drones?

18 ¢Considero que el manteni_miento adecuado_ de los drones es
fundamental para su operacion segura y continua?

19 ¢Creo que_la actualizacion constante dfal software de los drones
es necesaria para mantener su eficiencia?

20 (;C(_)nsidero que contar con sof'gware_ actualizado en los drones
mejoraria su desempefio y funcionalidad?

21 ¢Pienso que los d_rongas eren integr_ar§e con otros sistemas
tecnoldgicos de la institucién para optimizar su uso?

99 (;_Considero que Ia_ inte_gracién te_cno_légica entre drones y
sistemas de vigilancia existentes es indispensable?

93 ¢Creo que _Ia gestion adecuada de_ !os datos recolectados por
drones es vital para la toma de decisiones?

24 ¢Considero que se deb_e estable_cer un siste_:ma eficiente para
almacenar y analizar la informacion proporcionada por drones?

ITEM | VARIABLE 2: SEGURIDAD DE LAS INSTALACIONES | VALORACION

Nro. | Dimensién 1. Control perimetral 1123415

o5 g,Cor_\sidero que es necesario ir_nplementar un monitoreo
continuo del perimetro para prevenir incidentes?

26 ¢Pien§o que la vigilancia constante del perimetro fortaleceria la
seguridad de la escuela?

97 ¢Creo que se <_jeben mejorar los sistemas para detectar intrusos
en las instalaciones de forma temprana?

28 (;Consic_jero que la deteccion rapida de intrusos es fundamental
para evitar riesgos mayores?

29 ¢Pienso que Ia} ca_pacidad de respuesta inmediata ante amenazas
debe ser prioritaria en la escuela?

30 (;C(_)nsidero que se n_ece_zsitan protocolo; eficaces para actuar
rdpidamente frente a incidentes de seguridad?

31 (;Creo_ que el control_y su_per\_/isi(_’Jn estricta de los accesos es
esencial para la seguridad institucional?

30 ¢Considero que los puntos de acceso deben_estar vigilados
permanentemente para evitar entradas no autorizadas?

Nro. | Dimension 2. Proteccion infraestructural 1123[4]5
33 ¢Pienso que las insta!acione_s deb_en ser inspeccionadas
regularmente para garantizar su integridad estructural?

34 z,Con_sidero que Ia_inspeccién constante ayuda a prevenir dafios
y accidentes en la infraestructura?

35 ¢Creo que es necesario contar con sisten_1as para detectar
anomalias que puedan comprometer la seguridad fisica?

36 ;Considgro que I_a deteccion temprana _de fal_las 0
irregularidades contribuye a la proteccion de las instalaciones?
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¢Pienso que se deben realizar evaluaciones periddicas de

37 . - )
riesgos para anticipar posibles amenazas?

38 z,Copsidero que la iqlentificacién de riesgos es clave para disefiar
medidas de proteccion adecuadas?
¢Creo que el mantenimiento correctivo oportuno es

39 indispensable para conservar la funcionalidad de la
infraestructura?

40 ¢Considero que resolver répi_damente Ia_s fallas detectadas evita
problemas mayores y garantiza la sequridad?

Nro. | Dimension 3. Seguridad informacional 5

41 {;Pignso_ que es fundamental proteger los datos sensibles de la
institucion frente a accesos no autorizados?

42 g,Cons_idero que la seguridad de_ I_a informacion es vital para la
integridad de las operaciones militares?

43 g,C_reo que el co_ntrol de accesos digitales debe ser riguroso para
evitar vulneraciones de seguridad?

m g,_Considero que solc_J personal autorizado debe tener acceso a
sistemas y datos criticos?

45 g,Pienso_que el monitoreo constante_de las _redes informéticas es
necesario para detectar amenazas cibernéticas?

16 g,Consi.dero que se deben impleme_ntar_ sis_temas que permitan
supervisar la actividad en las redes institucionales?

47 g,C_reo que se d_eben fortalecer _Ias .meglidas preventivas para
evitar ataques cibernéticos en la institucion?

48 ¢Considero que la capacitacion en ciberseguridad es esencial

para prevenir vulnerabilidades en los sistemas?
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Anexo 3. Autorizacion para la recoleccion de datos

“Afio de la recuperacién y consolidacién de la economia peruana”

ESCUELA MILITAR DE CHORRILLOS
“CORONEL FRANCISCO BOLOGNESI”

AUTORIZACION PARA LA RECOLECCION DE DATOS

£l Coronel Jefe del Departamento de Educacion Militar de la Escuela Militar de
Chorillos

“Coronel Francisco Bolognesi”, autoriza:

Que los Cadetes de 4to afio de Inteligencia, CAYO SALDIVAR Gonzalo y CCENHUA
GOMEI Gabrel Isaac, estan avutorizados para aplicar la encuesta a la

muesira/poblacion (Cadetes de la EMCH) para obtener informacion para el
desamolle de la tesis titulada:

“iso de drones y su relacién con la seguridad de las instalaciones de la Escuela
Milifar de Chormrillos " CFB," Lima 2025"

Se otorga el presente documento a solicitud de los interesados.

Chorillos, 01 de julio 2025

O -2534000793-0 +
ALAN HARRY GARCIA QUISPE
Cotorret Infanlerko
Jule Dplo. Edy, Mil. de la Cscugia Mililar de Chorrillos
“Cil Francihco Bologned”
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Anexo 4. Base de datos (de prueba piloto)
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Anexo 5. Base de datos (origen de resultados)

V1: V2:

Uso D.l' . D2 D3 Seguridad D1: D2: Proteccion D3.'

de Capamta}mon Ap!lc§0|0n Gest!or_l de las C(_)ntrol infraestructural . Segurlo_lad

drones operativa tactica  tecnoldgica instalaciones perimetral informacional
n Vi1 V1-D1 V1-D2 V1-D3 V2 V2-D1 V2-D2 V2-D3
1 94 33 32 29 100 34 28 38
2 102 33 34 35 93 32 30 31
3 94 31 30 33 100 33 32 35
4 98 31 32 35 101 35 32 34
5 100 31 34 35 103 32 37 34
6 99 31 35 33 100 35 34 31
7 95 30 32 33 100 35 30 35
8 103 34 31 38 108 37 34 37
9 95 29 33 33 98 31 33 34
10 98 37 33 28 104 33 35 36
11| 103 32 34 37 103 33 34 36
12 | 109 36 37 36 96 33 31 32
13 | 102 37 33 32 98 35 30 33
14 97 27 33 37 99 34 33 32
15| 101 31 36 34 103 36 33 34
16 99 34 31 34 106 35 37 34
17 99 34 35 30 100 33 31 36
18 | 105 35 35 35 100 32 34 34
19 | 103 34 33 36 92 34 29 29
20 99 35 32 32 98 31 34 33
21 98 36 31 31 103 32 35 36
22 99 31 34 34 99 34 30 35
23| 104 34 37 33 91 28 34 29
24 | 105 35 34 36 103 32 35 36
25| 102 32 32 38 96 35 29 32
26 96 32 32 32 92 29 30 33
27 97 31 33 33 98 36 33 29
28 91 33 30 28 103 34 35 34
29 95 32 31 32 99 33 36 30
30| 100 33 31 36 103 36 36 31
31 99 30 33 36 96 29 32 35
32| 101 31 36 34 104 34 34 36
33| 101 34 35 32 107 34 36 37
34| 107 37 33 37 101 30 34 37
35| 101 36 33 32 103 35 32 36
36 | 105 35 33 37 101 31 33 37
37 | 100 34 32 34 103 35 35 33
38 | 102 35 34 33 103 36 39 28
39 91 32 28 31 102 34 33 35
401 101 34 35 32 104 37 33 34
411 102 34 34 34 98 30 31 37
42 98 32 32 34 103 35 32 36
43 1 100 35 34 31 100 30 33 37
44 96 34 30 32 94 34 30 30
45 99 33 35 31 95 33 30 32
46 89 28 31 30 95 29 36 30
47 94 33 30 31 100 31 34 35
48 | 107 35 38 34 97 33 32 32
49 96 32 31 33 106 39 33 34
50 96 31 34 31 104 34 34 36
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Anexo 6. Propuesta de mejora

En relacién a la Objetivo General, se propone mejorar la infraestructura tecnolégica y
logistica para la implementacion efectiva del uso de drones en la Escuela Militar de Chorrillos
“CFB”. Esto implica la inversion en equipos de ultima generacion, la creacion de areas
especializadas para almacenamiento, mantenimiento y operacion, asi como la capacitacion
continua del personal técnico y operativo. Ademas, se recomienda establecer alianzas
estratégicas con fabricantes y expertos en tecnologia UAV para mantener actualizados los
sistemas y obtener soporte técnico especializado. También es fundamental disefiar un plan de
integracion tecnoldgica que contemple la interoperabilidad de los drones con otros sistemas de
vigilancia y defensa existentes en la institucion. Se sugiere, asimismo, la creacion de un centro
de mando y control que permita la monitorizacion en tiempo real de las operaciones aéreas,
optimizando la respuesta ante situaciones criticas. Estas acciones contribuiran a que el uso de
drones no solo sea una mejora tecnoldgica aislada, sino un elemento integral de la seguridad

institucional, aumentando la efectividad y la confianza en la proteccion de las instalaciones.

En relacion a la Objetivo Especifico 1, la propuesta de mejora estd enfocada en
fortalecer y diversificar los programas de capacitacion operativa en drones. Se recomienda
implementar un curriculo estructurado que combine teoria y practica, utilizando simuladores
de vuelo para reducir riesgos y mejorar el aprendizaje antes de la operacion en campo real.
Ademas, es esencial incorporar evaluaciones periddicas y certificaciones que garanticen el
dominio de habilidades técnicas y tacticas. Se debe promover la formacién multidisciplinaria,
integrando conocimientos en mantenimiento, normativa legal y ciberseguridad, para formar
operadores completos y conscientes de las responsabilidades inherentes. También se sugiere la
realizacion de talleres y cursos de actualizacion que mantengan a los cadetes al dia con los
avances tecnoldgicos y tacticos. Esta mejora en la capacitacion asegurara un uso eficiente y
seguro de los drones, aumentando la confianza en las capacidades operativas del personal vy,

por ende, la seguridad institucional.

En relacion a la Objetivo Especifico 2, se plantea optimizar la aplicacion tactica del
dron mediante la elaboracion y estandarizacion de protocolos operativos que definan roles,
procedimientos y flujos de trabajo claros durante las misiones de vigilancia y reconocimiento.
Se recomienda la incorporacion de ejercicios y simulacros regulares que permitan evaluar la
eficacia de las tacticas y mejorar la coordinacion entre operadores y otros equipos de seguridad.

Asimismo, es importante fomentar la integracion de drones con otros sistemas tecnoldgicos y
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de inteligencia para maximizar la cobertura y calidad de la informacion recolectada. Se sugiere
desarrollar un sistema de andlisis y retroalimentacion que permita identificar areas de mejora
en la aplicacion tactica, facilitando ajustes y perfeccionamiento continuo. Estas acciones
fortaleceran la capacidad operativa, incrementaran la efectividad de las misiones y mejoraran

la percepcion de seguridad entre el personal y la institucion.

En relacion a la Objetivo Especifico 3, la propuesta de mejora consiste en consolidar
un sistema integral de gestion tecnoldgica para drones que incluya planes de mantenimiento
preventivo rigurosos, actualizacion constante del software y protocolos para la gestion eficiente
de datos. Se recomienda establecer un equipo especializado responsable de la supervision y
optimizacion de estos procesos, asegurando la disponibilidad y operatividad continua de los
equipos. Ademas, es fundamental implementar medidas de seguridad informatica que protejan
la integridad y confidencialidad de la informacion recopilada, asi como politicas claras sobre
el uso y manejo de datos. También se sugiere la inversion en herramientas tecnoldgicas
avanzadas que permitan la integracion fluida de drones con otros sistemas de seguridad y
control institucional. Estas mejoras garantizaran la sostenibilidad y eficacia de la gestion

tecnoldgica, reforzando la proteccion y confianza en la seguridad de las instalaciones militares.



Anexo 7. Validacion por juicio de expertos
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1. PROMEDIO DE VALORACION:

@3

=3
e

ESCUELAMILITAR DE CHORRILLOS “CFR”
4T0 ANO

FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION

JUICIO DE EXPERTOS
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APELLIDOS Y INSTITUCION DONDE NOMBRE DEL AUTOR DEL
NOMBRES DEL LABORA EXPERTO INSTRUMENTO INSTRUMENTO
INFORMANTE-

EXPERTO

DR. VASQUEZ MORA

Ejéreito del Pera

EDWIN

Cuestionario (encuesta)

CAD IV INTG CAYO
SALDIVAR GONZALO
CAD IV INTG CCENHUA
GOMEZ GABRIEL ISAAC

TITULO DE LA INVESTIGACION:

USO DE DRONES Y SU RELACION CON LA SEGURIDAD DE LAS INSTALACIONES DE LA ESCUELA MILITAR DE

CHORRILLOS, “CFB” 2025

ASPECTOS DE EVALUACION
Indicadores de Criterios Cualitativos  [DEFICIENT I [REGULAR  [BUENA MUY BUENA EXCELENTE
evaluacio itativos SUB
iy Cuantitativos 0-20 21-40 | 41-60 61-85 86 - 100 ol
instrumento
1. Clandad Esta formulado con 100 100
lenguaje apropiado.
2. Objetividad Esta expresado en 100 100
conductas Observables.
3. Actualizacion Esta adecuado al avancede 85 85
- la ciencia v la
tecnologia.
4.0reanizacion Esta organizado en forma 100 100
= Logica.
3. Suficiencia Comprende aspectos 85 85
cuantitativos
6. Intencionalidad Es adecuado para medir 85 85
los aspectos de interés
7. Consistencia Esta basado en aspectos 85 85
tedricos cientificos.
8. Coherencia Entre las variables, 85 85
5 dimensiones, indicadores ¢
Items.
9. Metodoloeia La estrategia responde al 100 100
2 S propésito de la
investigacion.
: Las dimensiones 60 60
10. Pertinencia consideradas permiten
evaluar la variable en su
conjunto.
TOTAL 885
TOTAL (en %)/ 10 88.5

1I1. OPINION DE APLICACION
Valoracion cuantitativa: 88.5
Valoracion cualitativa: Excelente
Opinion de aplicabilidad: El instrumento es viliflo y\se puede aplicar.

88.5%

LUGAR Y FECHA

DNI

FlRylA DEL‘€XPERTO INFORMANTE

N° DE TELEFONO

Chorrillos, 22 de setiembre
2025

433y 13660

919¢c35 413
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ESCUELAMILITAR DE CHORRILLOS “CFB™
410 ANO

FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION
JUICIO DE EXPERTOS

APELLIDOS Y INSTITUCION DONDE NOMBRE DEL AUTOR DEL
NOMBRES DEL LABORA EXPERTO INSTRUMENTO INSTRUMENTO
INFORMANTE-

EXPERTO
DR. ZAVALETA RAMOS Ejéreito del Pert Cuestlionario (encuesta) CAD IV INTG CAYO
HUMBERTO SALDIVAR GONZALO
CAD IV INTG CCENHUA
GOMEZ GABRIEL ISAAC

TITULO DE LA INVESTIGACION:
USO DE DRONES Y SU RELACION CON LA SEGURIDAD DE LAS INSTALACIONES DE LA ESCUELA MILITAR DE
CHORRILLOS, “CFB” 2025

I. ASPECTOS DE EVALUACION

Indicadores de Criterios Cualitativos  [DEFICIENTE [REGULAR [BUENA MUY BUENA EXCELENTE
evaluacien dd — - SUB
paacion del CumRtiEtG 0-20 | 21-40 | 41-60 | 61-85 | 86-100 | ToraL
1. Clandad Esta formulado con 100 100
lenguaje apropiado.
2. Objetividad Esta expresado en 100 100
: conductas Observables.
3. Actualizacion Esta adecuado al avancede 100 100
&) la ciencia y la
tecnologia.
4.Oreanizacion Esta organizado en forma 85 35
= Logica.
5. Suficiencia Comprende aspectos 85 85
cuantitativos
6. Intencionalidad Es adecuado para medir 85 9 85
los aspectos de interés
7. Consistencia Esta basado en aspectos 83 100
tedricos cientificos.
8. Coherencia Entre las variables, 85 100
: dimensiones, indicadores e
Items.
: La estrategia responde al 100 100
. IVICI ogila. i
9. Metodalogia propésito de la
investigacion.
Las dimensiones 60 60
10. Pertinencia consideradas permiten
evaluar la variable en su
conjunto.
TOTAL 885
TOTAL (en %)/ 10 $8.5
II. PROMEDIO DE VALORACION: 88.5%

111. OPINION DE APLICACION

Valoracion cuantitativa: 91.5
Valoracion cualitativa: Excelente
Opinion de aplicabilidad: El instrumento es vilido y£e puede aplicar.

LUGAR Y FECHA DNI FIRMA Dﬁli EXPERTO INFORMANTE N° DE TELEFONO

Chorrillos, 22 de setiembre

s V03 y5Y TEEET A
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PESCUELANILITAR DE CHHORRILLOS “CFB"

410 ANO

FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION

JUICIO DE EXPERTOS
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APELLIDOS Y INSTITUCION DONDE NOMBRE DEL AUTOR DEL
NOMBRES DEL LABORA EXPERTO INSTRUMENTO INSTRUMENTO
INFORMANTE-
EXPERTO
DR. ZEA MELODIAS Ejéreito del Pera Cuestionario (encuesta) CAD IV INTG CAYO
RODOLFO SALDIVAR GONZALO
CAD IV INTG CCENHUA
5OMEZ GABRIEL ISAAC

TITULO DE LA INVESTIGACION:
USO DE DRONES Y SU RELACION CON LA SEGURIDAD DE LAS INSTALACIONES DE LA ESCUELA MILITAR DE
CHORRILLOS, “CFB"” 2025

I. ASPECTOS DE EVALUACION

Indicadores de Criterios Cualitativos  [DEFICIENT E [REGULAR [BUENA MUY BUENA EXCELENTE
saliacio 3 par ~ SUB
e el 0-20 21-40 | 41-60 | 61-85 | 86-100 | ToTAL
1. Clandad Esta formulado con 100 100
lenguaje apropiado.
2. Objetividad Esta expresado en 100 100
i conductas Observables.
3. Actualizacion Esta adecuado al avancede 85 35
: la ciencia y la
tecnologia.
4.Oreanizacion Esta organizado en forma 100 100
7 Logica.
5. Suficiencia Comprende aspectos 85 <5
cuantitativos
6. Intencionalidad Es adecuado para medir 85 85
los aspectos de interés
7. Consistencia Esta basado en aspectos 85 85
tedricos cientificos.
8. Coherencia Entre las variables, 85 85
= dimensiones, indicadores ¢
Items.
9. Metodologia La estrategia responde al 100 100
: Gy propésito de la
mvestigacion.
Las dimensiones 60 60
10. Pertinencia consideradas permiten
evaluar la variable en su
conjunto.
TOTAL 885
TOTAL (en %)/ 10 88.5

II. PROMEDIO DE VALORACION:

I11. OPINION DE APLICACION
Valoracion cuantitativa: 88.5
Valoracion cualitativa: Excelente. -
Opinion de aplicabilidad: El instrumento es valido y se puede aplicar.

LUGAR Y FECHA

DNI

FIRMA DEL EXPERTO INFORMANTE

N° DE TELEFONO

2025

Chorrillos, 22 de setimbre

203 828 D

994s Q3 72
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Anexo 8. Dictamen Final Revisor

.pr‘“uu"

.. Ministerio de
@ PERU Defensa

“Afio de la recuperacién y consolidacién de la economia pervana”

ESCUELA MILITAR DE CHORRILLOS CRL. FRANCISCO BOLOGNESI

DICTAMEN FINAL

VISTA LA TESIS:

Estilos de aprendizaje y el rendimiento académico de los cadetes de
cuarto aiio de Infanteria de la Escuela Militar de Chorrillos “CFB”, 2025
presentado por los graduandos:

Gonzalo Cayo Saldivar
Gabriel Isaac Ccenhua Gémez

CONSIDERANDO:

Que ha sido elaborada conforme a lo dispuesto por el articulo 41. ° del
Reglamento del Sistema de Investigacién de la EMCH “CFB” 2022 — 2026, y levantadas
las observaciones prescritas durante el proceso del andlisis y revisién de la referida
tesis, los suscritos:

Mg RENGIFO RENGIFO LEWIS: Revisor Tematico
Dr INFANTES RIVERA PEDRO: Revisor Metodoldgico

Dictaminamos que, la tesis en referencia, esta expedita para ser sustentada, el
dia, hora, lugar y ante el jurado que determine la Resolucién Directoral de la Escuela
Militar de Chorillos “CFB” para cuyo efecto, firmamos el presente dictamen.

ima_05 de diciembre de 2025

DNI: 43289833
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Anexo 9. Acta de sustentacion

"Aio de larecuperacion y consolidacion de la economia peruana”

ESCUELA MILITAR DE CHORRILLOS

= ; “CORONEL FRANCISCO BOLOGNESI”

S oommds

ACTA DE SUSTENTACION DE TESIS DE LA PROMOCION CXXXII

En e|2d§trito de Chorillos de la ciudad de Lima, siendo las 11:.92horas del
......... de diciembre de 2025, se dio inicio a la sustentacién de la Tesis titulada:

dia

Presentada por:

BACH. . B9, SO LAY .. BN ERG rmsmrrresie

...............................

Ante .el Jurado de Sustentacion de Tesis nombrado por la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi" y conformado por:

vocal : Ren. Rplleoy. Loucron. Fheien (%m0

......................

Concluida la sustentacién, los miembros del Jurado dictaminaron:

APROBADA POR EXCELENCIA () APROBADA POR UNANIMIDAD ( );
APROBADA POR MAYORIA () OBSERVADA ( ); DESAPROBADA ()

#/Abl’é’l)(}-’) Od feuitddd (o) Nota 0‘6 4 7L4ZJC’C€ (/3)

Siendo las // 40 horas del dia ... 2.3.. de diciembre de 2025, se dio por concluido
el presente acto académico, firmando los miembros del Jurado.

DNI: /0676750
VOCAL S, Hrely

—=a _Jsdizg 5o

SECRETARIO

mxa Qod:nfc 2‘9 M(C')d(m
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Anexo 10. Otros



