ESCUELA MILITAR DE CHORRILLOS
“CORONEL FRANCISCO BOLOGNESI”

<:~' j, ! > C >
€ croppILO°

“LOS PUESTOS DE COMANDO EN CIBERDEFENSA Y
CIBERSEGURIDAD EN EL CENTRO DE CIBERDEFENSA DEL
EJERCITO DEL PERU”

Trabajo de suficiencia profesional para optar el titulo profesional de

Licenciado en Ciencias Militares con mencion en Ingenieria

Autor:

CARLOS ISRAEL NESTARES ENCINAS

0000-0002-0018-7587

Lima - Peru

2023


https://orcid.org/0009-0007-8470-2091

Z|l-_| turnltln Identificacion de reporte de similitud: 0id:12350:346363331

NOMBRE DEL TRABAJO
NESTARES ENCINAS.docx

RECUENTO DE PALABRAS RECUENTO DE CARACTERES
10709 Words 60575 Characters

RECUENTO DE PAGINAS TAMARO DEL ARCHIVO

47 Pages 139.5KB

FECHA DE ENTREGA FECHA DEL INFORME

Apr 11, 2024 3:28 PM GMT-5 Apr 11, 2024 3:29 PM GMT-5

® 21% de similitud general

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para cada
base de datos.

* 19% Base de datos de Internet » 0% Base de datos de publicaciones
« Base de datos de Crossref » Base de datos de contenido publicado de
Crossref

» 9% Base de datos de trabajos entregados

® Excluir del Reporte de Similitud

« Material bibliografico « Material citado
« Material citado « Coincidencia baja (menos de 15 palabras)

» Fuentes excluidas manualmente

Resumen



Dedicatoria

Dedico esta investigacion a mi
amorosa familia, quienes son mi
motivacion para superar todas las

dificultades que se me presentan dia

a dia.



Agradecimiento

Un agradecimiento especial para mi
asesora, por darse un fiempo vy
apoyarme a realizar este gran

trabajo.



INDICE

RESUMEN
INTRODUCCION
CAPITULO I: INFORMACION GENERAL
1.2 Dependencia
1.3 Tipo de Actividad
1.4 Lugar y Fecha
1.5 Vision del Centro de Ciberdefensa del Ejército (CECYBER)
1.6 Mision del Centro de Ciberdefensa del Ejército (CECYBER)
1.7 Funciones y actividades del Puesto que Ocupd
CAPITULO Il: MARCO TEORICO
21. 3
2.1.1 Antecedentes Internacionales
2.1.2 Antecedentes Nacionales
2.2 8
2.2.1 Creacion de un Cibercomando en las Fuerzas Armadas

2.2.1.1. Ciberataques al estado y a activos criticos

221.2. 9
22.1.3. 10
2214, 11

2.2.2 Ciberseguridad
2221, 12
2.2.2.2 Traslacion del conflicto a la dimensidn virtual.

2223. 14



2.3 17
2.3.1. Riesgo.
2.3.2. Ciberseguridad
2.3.3. Amenazas.
2.3.4 Traslacion
2.3.5. Ciberataque
2.3.6. Ciberespionaje

CAPITULO Ill: DESARROLLO DEL TEMA

3.1. 21

32. 21

33. 22

3.4 23
CONCLUSIONES

RECOMENDACIONES
REFERENCIAS BIBLIOGRAFICAS

ANEXOS

27
29
30
33



RESUMEN

El presente tfrabajo surgié de la experiencia adquirida por el autor, al laborar en
el Centro de Ciberdefensa del Ejército (CECYBER), dependencia que es liderada por
Ciberdefensa y Telemdatica del Ejército (CITELE). Unidad en la que aprendid sobre Ias
capacidades que debe de dominar el personal del arma de Comunicaciones del
Eiército y el desempeno que debe tener en la Defensa Cibernética de las
comunicaciones del Ejército. La dependencia del CECYBER se encuentra ubicada en
el Cuartel General del Ejército (CGE) — San Borja. Esta investigacion tiene por objetivo
analizar y describir la problemdtica que presenta el Ejército del PerU en lo referente a
Ciberdefensa y Ciberseguridad y ademds promover a partir de la propuesta de
mejora presentada en este trabajo, la creacién de puestos de comandos en
ciberdefensa y ciberseguridad para el entrenamiento y preparacion del personal

militar ante las nuevas amenazas tecnoldgicas.

El problema de estudio hace referencia a la falta de implementacion o pocos
Puestos de Comando en Ciberdefensa y Ciberseguridad que dispone el pais para la
proteccion de las cyber comunicaciones debido quizds, a los altos costos de los
equipos, softwares y a la falta de conocimientos que dispone el personal en los
avances tecnoldégicos actuales, en ciberataques y ciberdefensa, lo que nos coloca
en una posicion de desventaja ante los demds paises frente a estos ataques

tecnoldgicos. Esta situacion generd al autor la siguiente interrogante zen qué medida



la creacion de nuevos puestos de comando mejoraria nuestra capacidad en

ciberdefensa y ciberseguridad?

En este frabajo, se analiza la situacion actual, llegando a la conclusion de
formar puestos de comando que protegerdn la informacion secreta del pais vy
obtendrdn la capacidad de defensa contra ciberatagques. Definimos como equipos
de deteccion y respuesta a ataques cibernéticos y se recomienda que |os sistemas
adquiridos permanezcan actualizados y no se vean afectados por los cambios
tecnoldgicos. Asimismo, la propuesta sobre la “Creacion de puestos de comando en
ciberdefensa y ciberseguridad en el Ejército del Perd”, para el entrenamiento vy
preparaciéon del personal militar ante las nuevas amenazas tecnoldgicas y la
implementacion de una politica de ciberseguridad que ayudaria a mantener la

seguridad fisica de la informacién.

Palabras clave: ciberdefensa en Pery, ciberdefensa, ciberseguridad, ciber, cyber,

seguridad, redes.



INTRODUCCION

El autor del presente trabajo allaborar en el Centro de Ciberdefensa del Ejército
(CECYBER), dependencia que es liderada por Ciberdefensa y Telemdatica del Ejército
(CITELE), desempendndose como Jefe de la Defensa Cibernética de las
comunicaciones del Ejército, las principales dificultades que tuvo en ese periodo
laboral fueron la falta de presupuesto asignado, el desconocimiento de la
importancia de la labor en la proteccién cibernética de toda la informacion
institucional y la falta de equipamiento del Puesto de Ciberdefensa a comparacioén
de otras realidades que se resumen en los pdrrafos siguientes.

A nivel continental, el Observatorio de Ciberseguridad de América Latina y el
Caribe, patrocinado por la Organizaciéon de Estados Americanos y el Banco
Interamericano de Desarrollo, basado en el modelo de Madurez de Capacidades
Ciberseguridad (MMCC). Su dimension "Politica y estrategia de seguridad cibernética”
incluye un campo "Organizacion" para examinar la existencia de entidades
coordinadores nacionales y proporcionar un presupuesto integral y supervision.

El Modelo de Madurez de Capacidades Ciberseguridad divide los resultados de
madurez en cinco etapas: etapa inicial, etapa formativa, etapa de consolidacion,
etapa estratégicay etapa dindmica. (Organizaciéon de los Estados Americanosy Banco
Interamericano de Desarrollo 2020).

El sector publico de ciberseguridad de América Latina estd en construcciéon. A
pesar de los avances en la direccién correcta desde finales del siglo XX y desarrollar
una politica de ciberseguridad eficaz, sigue siendo un proceso paso a PAso que sigue
en etapa inicial o formacidn. Esta situacion motiva a poner el acento analitico en su
organizacion y funcionamiento, aspecto preliminar de su proceso evolutivo dada la
centralidad del diseno institucional como condicidn de contexto necesaria para

concebir estrategias sectoriales y politicas contribuyentes. (Unidn Internacional de
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Telecomunicaciones, 2021).

El tipo de medicién que realiza la OEA y el BID nos permite mirar dentro de la
region y desde un prisma intertemporal. Segun el informe de 2020, América Latina ha
mejorado las capacidades de ciberseguridad de los estados desde 2016. Sin embargo,
funcionarios de dichas organizaciones describen este progreso como "Timido" porque
la madurez promedio de las capacidades especificas del sector varia solo entre las
etapas inicial y de capacitacién, debido al cardcter ad - hoc de las iniciativas y a la
falta de intervencion llevado a cabo entre los principales actores. (OEA y BID 2020).

El Pery no ha sabido desarrollar el sector de ciberdefensa. Actualmente, el pais
no cuenta con una inversion destinada a promover los sistemas de seguridad vy la
defensa cibernética. Si bien la regidon Latinoamericana tiene poca incidencia en
conflictos cibernéticos a gran escala, es importante destacar que la seguridad
nacional podria verse vulnerada de no nivelarse a las exigencias actuales. (J Quevedo
L. C, 2023).

El presente frabajo consta de cuatro (04) capitulos, los cuales se han estructurado
de la siguiente manera: El capitulo |, contiene la informacion general, como es la
dependencia dénde se inspird el frabaijo, el tipo de actividad o actividades realizadas,
lugary fecha, mision, vision de la unidad o dependencia y funciones del puesto que se
desempend. El capitulo ll, comprende los antecedentes internacionales y nacionales
que enmarcan el trabajo, y narran la realidad desde ofras perspectivas de los puestos
de comando de ciberdefensa y ciberseguridad y la descripcion tedrica, que es el
fundamento cientifico y tecnoldégico que da sustento a las variables de estudio vy
algunos términos tedricos bdsicos referentes a la ciber tecnologia, la evolucion de los
ataques en el ciberespacio y la creacién de una nueva dimensidon de conflicto bélico.
En el capitulo lll, se desarrolla el tema donde se explica la propuesta de mejora hecha
por el autor, los campos y tipos de aplicacion de la misma, el diagndstico de la realidad
observada durante la experiencia del autor hasta la actualidad, los objetivos y
descripcidn de la propuesta, y los elementos para su desarrollo. En el capitulo IV, se
establecen las conclusiones y recomendaciones. Y finalmente van las referencias

bibliograficas y anexos.






CAPITULO I: INFORMACION GENERAL

1.2 Dependencia

El presente frabajo de Suficiencia Profesional se desarrollé en el Centro de
Ciberdefensa del Ejército (CECYBER) — Ciberdefensa y Telemdtica del Ejército (CITELE)
que se encuentra en el Cuartel General del Ejército ubicado en San Borja,

Departamento de Lima, Perd.

1.3 Tipo de Actividad

La actividad principal que desarrolld el autor mientras estuvo laborando en el
departamento de defensa cibernética fue detectar en tiempo real y anular los ataques
cibernéticos que se realizaban con la intencion del robo de informacién con el apoyo

del departamento de Explotacion Cibernética,

1.4 Lugar y Fecha

Centro de Ciberdefensa del Ejército (CECYBER), ubicado en San Borja,
Departamento de Lima, Perd. El autor desempend funciones en esta unidad en el ano
2021.

1.5 Vision del Centro de Ciberdefensa del Ejército (CECYBER)

"Liderar la Ciberdefensa en la Regién”.

1.6 Mision del Centro de Ciberdefensa del Ejército (CECYBER)

"Realizar operaciones defensivas, de explotacion y ofensivas en el ciberespacio;

investigando, experimentando, desarrollando e innovando en ciberdefensa”.



1.7 Funciones y actividades del Puesto que Ocupé

Realizar operaciones y acciones defensivas, proactivas en el ciberespacio como

el andlisis de vulnerabilidades web y de infraestructura.

Realizar operaciones y acciones defensivas, preventivas en el ciberespacio como

monitoreo de eventos e incidentes.

Realizar operaciones y acciones defensivas reactivas en el ciberespacio como

andlisis forense informdaticos.

Priorizar y determinar los limites de funcionamiento eficiente y establecer las
medidas necesarias que garanticen la continuidad de sus funciones mediante un
Plan de continuidad destinados a mitigar el impacto provocado por algin

incidente.

Desarrollar los métodos y medios de la capacidad de defensa en el ciberespacio

a fin de salvaguardar los activos institucionales y ofros que el Comando designe

Detallar y consolidar los reportes de vulnerabilidades que pudiesen afectar los
activos institucionales, realizando actividades preventivas, monitoreo de redes en

los activos de informacion del Ejército

Garantizar la adecuada cadena de custodia a fin de mantener la informacidn
forense recabada en condiciones de ser empleada legalmente, solo en casos de

haber sufrido un ataque cibernético o delito informdtico.



CAPITULO II: MARCO TEORICO

2.1. Antecedentes

Para el presente estudio se encontraron diferentes trabajos de investigacion
realizados en ofras realidades internacionales y nacionales afines o similares al tfema
desarrollado en este trabajo de suficiencia profesional, los que sirvieron al autor como
una base tedrica y metodoldgica importante, aportdndole significativamente durante
la elaboracion de cada parte del proceso de esta investigacion, permitiéndole analizar
y comparar los estudios ya realizados y ayuddndole en la elaboracién de la propuesta

de mejora

2.1.1 Antecedentes Internacionales

Villalba (2015) desarrollé una investigacion titulada “La ciberseguridad en Espana, 201 1-
2015. Una propuesta de modelo de organizacion”, tesis para optar el grado académico
de Doctor en Ciencias Politicas. El objetivo de este estudio fue proponer un modelo de
gobernanza en el dmbito de la ciberseguridad en Espana. El disefo de investigacion
fue no experimental, de enfoque cuadlitativo, andlitico y propositivo. Tomando en
consideracion que la ciberseguridad corresponde a un conjunto superior de la
seguridad, asociada a los desarrollos comunicacionales. En el campo de la ciencia
politica, esta investigacion, por su cardcter prescriptivo, propone soluciones a
problemas complejos de organizacion de modelos de seguridad en el dmbito de la
utilizacion del ciberespacio. La investigacion aportd al presente estudio proponiendo
politicas estructuradas en materia de ciberseguridad y recomendando la creacién all
mas alto nivel de organizaciones para enfrentar las nuevas amenazas; asimismo, se ha
identificado como cardcter primordial el fomentar el gobierno electréonico y a la vez
estructurar a nivel nacional redes que permitan brindar seguridad cibernética vy
garantizar el libre uso de los recursos reales y virtuales. Estas redes tienen como base Ia
concientizacion de la poblacion en lo referente a seguridad de la informacién y su

capacitacién para utilizar de la mejor forma los servicios.

Rubio (2016). En su investigacion titulada: “Un Marco para el Andlisis de Riesgos en
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Ciberseguridad”, tesis para optar el grado académico de Doctor en Ciencias de la
Computacion, Universidad Rey Juan Carlos, Madrid, Espana, tuvo como objetivo,
realizar un andlisis de los riesgos y establecer un mapa de riesgos. Diseno de estudio no
experimental y de enfoque cuantitativo, empleando un método fundamentalmente
hermenéutico, empleando como instrumento la ficha de andlisis de documental,
llegando alas siguientes conclusiones. Primero, lasredes de computadoras o el llamado
ciberespacio se ha convertido en la cuarta dimensién donde se pueden desarrollar
operaciones militares, una de las primeras acciones ha sido la implementacién de la
ciberdefensa como capacidad militar para poder hacer frente al exponencial
crecimiento de ciberataques a las redes de computadoras de las infraestructuras
criticas e instituciones de valor estratégico. Segundo, se hace mencién que uno de los
ataques mds comunes dirigidos hacia las instituciones de valor estratégico son los
ataques de negacion de servicio distribuida (DDoS), y ofros tipos de ciberarmas vy
métodos, tomando en consideraciéon los peligros y retos que presenta la realidad
tecnoldgica actual. Esta investigacion aporté mostrando como la cuarta dimension de
las operaciones militares es una realidad, en consecuencia, los Estados estan en la
obligacién de priorizar las creaciones de las instituciones y la implementaciéon de las
capacidades necesarias para salvaguardar el ciberespacio de cada uno de ellos. y
por Ultimo un marco legal claro que defina responsabilidades y funciones que permita

legalmente el empleo de las capacidades necesarias para proteger el ciberespacio.

E. Vergara T; G Adolfo T. (2017), en su tfrabajo de investigaciéon “Operaciones Militares
Cibernéticas” - Buenos Aires. para optar el grado Doctor en desarrollo y seguridad
estratégica, el objetivo fue dar a conocer que los adelantos tecnoldgicos y la creciente
infraestructura digital han hecho que poblaciones enteras dependan de sistemas
entrelazados y complejos. El disefio de investigacion fue no experimental, correlacional
y descriptiva. La técnica de recoleccidon de datos fue la encuesta. En resumen, la
demanda de Internet y de conectividad digital exige una integracion cada vez mayor
de las Tecnologias de la Informacién y la Comunicacion (TIC). A medida que fue
aumentando la dependencia respecto de ellas, en el plano mundial también se

incrementd la vulnerabilidad a los ataques contra las infraestructuras criticas a través
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del espacio cibernético, entendiendo por este al dominio virtual, global y dindmico,
creado por el hombre, compuesto por las infraestructuras de tecnologia de la
informacion, las redes y los sistemas de informacién y de telecomunicaciones, incluidas
las de las Fuerzas Armadas. Aportando al presente frabajo en la influencia de la
cibernética en las operaciones militares convencionales y, especificamente, en los
aspectos que deben tenerse en cuenta en el nivel operacional de guerra, cuando
lega el momento de implementar la direccion estratégica. Por esta razén, un
comandante de un Teatro de Operaciones debe saber cdmo incorporarlo al método
de planeamiento y qué requerir de él en la ejecucién de operaciones militares bajo su

responsabilidad.

Albarracin (2019), en su tesis titulada “Inteligencia Nacional y esfrategia de
ciberseguridad nacional” para optar el grado académico de Magister en Inteligencia
Estratégica Nacional, en la Universidad Nacional de la Plata, Argentina, manifestd que
su objetivo fue “iluminar sobre los factores que diluyen la definicidon de una Estrategia
Nacional de Ciberseguridad en Argentina” , utilizando el método de investigacion
cualitativa, llegando a las siguientes conclusiones: Primero, la expansiéon de las TICs y la
“difusion tecnoldgica frajo aparejada la necesidad de establecer medidas de
ciberseguridad y ciberdefensa con el objeto de mitigar y proteger al pais de las
vulnerabilidades provenientes del ecosistema que compone el ciberespacio”.
Segundo, existen “diversas normativas destinadas a proteger la seguridad de la
informacion y cooperar internacionalmente en el dmbito procesal”, sin embargo, una
distinciéon entre “ciberseguridad, ciberdefensa y cibercrimen, con diferente dindmicas
y desarrollos”. Esta investigacion muestra al autor del presente trabajo, la necesidad de
unificar los esfuerzos institucionales en materia de ciberdefensa. Del mismo modo, el

gran requerimiento de inversién en equipo humano y tecnolégico.



2.1.2 Antecedentes Nacionales

Ormachea (2019). “Estrategias Integradas de Ciberseguridad para el
Fortalecimiento de la Seguridad Nacional”, tesis para optar el grado acadéemico de
Doctor en Desarrollo y Seguridad Estratégica, en el Centro de Altos Estudios Nacionales,
(CAEN) Lima, Per’, tuvo como objetivo, proponer estrategias integradas de
ciberseguridad necesarias para fortalecer la seguridad nacional del Pery, 2019. La
investigacion fue en base al diseno no experimental y de enfoque cualitativo,
empleando un método fundamentalmente hermenéutico, con instrumento
empleando ficha de registro y ficha de andlisis. Indicd que, para proteger integramente
los activos criticos e instituciones de valor estratégico en nuestro pais, es fundamental
la implementaciéon de estrategias de ciberseguridad de acuerdo a la categorizacion
especifica, las cuales deben ser enmarcadas dentro de normas y leyes las que deben
estar especificadas en reglamentos, ademds menciona que, en la actualidad el Pery
en el fema de ciberseguridad se encuentra en un nivel de capacidad de respuesta
media baja, asi mismo la Constitucion Politica del PerU no protege a la poblacion
vulnerable al acceso de material grafico nocivo y que en el Plan Bicentenario existe
brechas de diseno de politicas e implementacion de ciberseguridad, por lo que se
evidencia la necesidad urgente y obligatoria de la creacién e implementacién de la
capacidad militar de ciberdefensa para poder fortalecer la ciberseguridad en nuestro
pais, por Ultimo, menciona que en el PerU aun no existe una estrategia integrada para
la proteccidén de ciberatagues a los medios tecnoldgicos de los activos criticos,
infraestructura esencial, informacion clasificada e instituciones de valor estratégico ya
sea publicas o privadas. Resumiendo, es de urgencia la implementacion vy
fortalecimiento de la capacidad de ciberdefensa, para que ésta fortalezca la
ciberseguridad en nuestro pais y asi se logre alcanzar una adecuada proteccion de los
medios fecnoldgicos de los activos criticos, infraestructura esencial, informacioén
clasificada e instituciones de valor estratégico, asi mismo el empleo de dicha
capacidad militar debe estar enmarcada dentro de leyes y normativas claras las que
deben ser aprobadas y reglamentadas por la mds altas autoridades politicas y militares,
ademds que los activos criticos nacionales y las instituciones de valor estratégico no

solo pueden ser publicas sino que también existen activos e instituciones de valor
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estratégico que son privadas, por lo tanto para que se llegue a la protecciones de estas
también se debe proponer estrategias que involucren al sector privado. Y cudl es el
aporte de esta investigaciéon a la suya?

G Rossi L, (2021), realizé una investigacion en la seguridad y defensa en la era de
la cuarta revolucion industrial: estos son elementos para una propuesta de estrategia
de politica exterior para pais, el trabajo se denomind ‘“el fortalecimiento de las
capacidades del PerU en materia de ciberdefensa y amenazas hibridas desde finales
del siglo XX”, el mundo se ha vuelto cada vez mds interconectado e interdependiente
a medida que avanza la Cuarta Revolucidon Industrial, caracterizada por Ia
convergencia disruptiva de tecnologias digitales, fisicas y biolégicas. Estos avances
traen consigo nuevas amenazas a la seguridad y defensa de las naciones, ya
manifestadas en guerras y ciberataques por parte de actores estatales y no estatales
que han logrado neutralizar sus capacidades defensivas, digitales y financieras. Por lo
que concluye que, la ciberseguridad y la ciberdefensa son esenciales ya que protegen
y responden de los ciberataques a infraestructuras, redes y sistemas informdticos y
digitales criticos de actores gubernamentales, militares y del sector privado,

garantizando asi la seguridad y proteccion dentro de sus capacidades.

El General en refiro A. Herrera L. (2017), en su investigacion “La Ciberseguridad y
su concepcion en las PYMES de Cuenca, Ecuador”, este autor quien se ha convertido
en la primera y mds importante parte del ciclo inteligente, procedimiento cientifico,
desarrollado posteriormente por el historiador estadounidense Sherman Kent durante la
Segunda Guerra Mundial. Hoy en dia, los manuales militares actuales describen y
lloman al trabajo de oficiales de infanteria (observadores), como un servicio de
inteligencia que proporciona a los comandantes sus necesidades de inteligencia
Combate, hizo un articulo sobre inteligencia de combate en la Primera Guerra Mundial.
Revista de la Escuela Conjunta de las Fuerzas Armadas de Lima Chorrillos Los

observadores de infanteria en la guerra de frincheras.

En resumen, aporto en que se convirtidé en la primera parte y como un importante
circuito de inteligencia, el procedimiento cienfifico se desarrolld posteriormente. El

historiador estadounidense Sherman Kent investigd en el periodo durante la Segunda
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Guerra Mundial. Hoy Los manuales militares actuales describen y nombran al frabajo
de oficiales de infanteria (observadores), como un servicio de inteligencia que
proporciona a los comandantes sus necesidades de inteligencia Combate.

Vasquez 2022, Capacidad Militar de ciberdefensa en el Ejército del PerU ano 2021,
tesis para optar el grado académico de Magister en Ciencias militares, tuvo como
objetivos el analizar en qué situacion se encontraba en el 2021 la ciberdefensa v,
ademdas, estudiar el tipo de ciberoperaciones que estaba en condiciones de realizar la
ciberdefensa del Ejército del PerU. La presente investigacion tiene un enfoque
cualitativo del tipo tedrica-empirica, con el método fenomenoldgico a razén de que
las actividades en el ciberespacio son un fendmeno social que ha ido acrecentdndose
y torndndose en un ambiente cada vez mds peligroso e impredecible.

Esta investigacidon muestra como aun en el Ejército del PerU se cuenta con la
capacidad militar de ciberdefensa en situacion de desarrollo e implementaciéon. De la
misma manera, de los tres tipos de ciberoperaciones que deberia estar en condiciones
de realizar ciberdefensa del Ejército del Pery, solamente estd en la capacidad de
realizar dos defensivas y de explotacion, pero de manera muy limitada, respecto a
ciberoperaciones ofensivas, aln no se cuenta con la capacidad vy la legalidad para

poder realizarlas.

2.2 Descripcidn tedrica

2.2.1 Creacion de un Cibercomando en las Fuerzas Armadas

El Estado debe tenerla Capacidad de Ciberdefensa, ante posibles ciberataques
a la nacion y sus activos criticos, para estar en la capacidad de neutralizar dichas
amenazas, a fin para proteger sus intereses nacionales. EI Comando Conjunto tiene
como una de sus funciones, garantizar a través de las Fuerzas Arma-das, la soberania e
integridad territorial.  Siendo el ciberespacio, el nuevo escenario en el cual se
desarrollan los ciberataques a un Estado. (Smith, J. 2019).

Se entiende por ciberdefensa el conjunto de operaciones activas o
pasivas utilizadas por el Estado para garantizar la seguridad y el uso adecuado del

dmbito digital de un pais, a la vez que lo protege de amenazas como las descritas
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previamente. Sin embargo, la ciberdefensa se puede confundir con la ciberseguridad,
puesto que a priori ambas parecen aludir a la proteccién de un espacio virtual o

cibernético.

2.2.1.1. Ciberataques al estado y a activos criticos

Actualmente los ciberataques suceden todos los dias, la mayoria estdn
orientados al robo de informacidon que se puede convertir en dinero, no interesa de
donde se obtenga o el efecto que cause, el objetivo es uno solo: dinero. El ataque
puede ser a una Instalacién Militar para robar informacién confidencial que le pueda
servir a otro pais y eso es dinero, como lo sucedido a EEUU, en que china roba los planos
del Avidn de caza F-35 y El Director de la Inteligencia Nacional de Estados Unidos,
James Clapper, lo toma como un ciberatague a los activos criticos militares y advierte
de un ataque cibernético “a gran escala” podria “debilitar toda la infraestructura del
pais norteamericano; “En mis mdas de 50 anos en el negocio de la infeligencia, no
recuerdo un momento en el que hemos estado acosados por una mayor variedad de
desafios y riesgos de todo el mundo, tanto a nivel regional como funcionalmente”,
afirmé Clapper ante el Comité de Inteligencia de la Cdmara de Representantes (Taipe
y Dominguez, 2017).

Se va a entender por un ciberataque es cualquier esfuerzo intencional para
robar, exponer, alterar, deshabilitar o destruir datos, aplicaciones u otros activos a

través del acceso no autorizado a una red, sistema informdatico o dispositivo digital.

2.2.1.2. Espacio cibernético

Uno de los primeros obstdculos al abordar este tema es la variedad de
definiciones. "No es un camion. "Es una serie de tuberias". Asi es como el difunto senador
de Alaska Ted Stevens explico el ciberespacio durante una audiencia en el Congreso
en 2006. Si bien es facil burlarse de la idea del viejo senador de enviar correos
electrénicos a través de tuberias, la realidad es que el ciberespacio puede definirideas
y los términos pueden ser dificiles. Las "tuberias" de Stevens son en realidad una forma
de expresar la idea de "canales”, una analogia utilizada por los expertos de la industria

para describir las conexiones de datos. Respecto a este concepto de ciberespacio, el
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Reglamento 2645/2014 dice: Otro aspecto relacionado con el nuevo paradigma
tecnoldgico y de las tecnologias de la informacién es la importancia adquirida del
ciberespacio para el desarrollo de operaciones militares. La dimension del
ciberespacio, al carecer de una localizacion fisica especifica, provoca un
replanteamiento de las categorias tradicionales de "guerra real" y exige una rdpida
adaptacién de los sistemas de defensa segun sus componentes debido a la dindmica
de la innovacién tecnoldgica. En las Ultimas décadas, muchos paises han dirigido sus
esfuerzos y recursos a proteger no sélo los espacios tradicionales (tierra, mary aviacion)
sino también el ciberespacio. No se frata de un “espacio en si mismo”, sino de una
dimensidn que trasciende dichos espacios fisicos con sus propias herramientas y reglas.
Es un nuevo campo o dimension para la guerra, que es muy influyente para los demas
campos o dimensiones, ya que permite anticipar la accidon del enemigo al obtener
informacion de los planes de manera anticipada e incluso tiene la capacidad de
neutralizar los ataques, danando los equipos tecnoldgicos mediante ataques
cibernéticos o en el espacio cibernético. (Arias A, 2019)

El espacio cibernético es, sin duda, uno de los fendbmenos mds impactantes y
transformadores de la era contempordnea. Su esencia trasciende las barreras fisicas y
redefine la manera en que vivimos, nos comunicamos y gestionamos nuestras
sociedades.

En resumen, el espacio cibernético es un doble filo: una fuente inagotable de
innovacion y oportunidades, pero también un campo de juego donde la seguridad y
la ética deben ser prioridades. Navegar por este espacio requiere una comprension
profunda de sus dindmicas y la adopcion de enfoques equiliorados que fomenten el

progreso sin comprometer valores fundamentales

2.2.1.3. La virtualizaciéon de la inteligencia y la constitucidon del sujeto

Habiendo explorado previamente las funciones de virtualizacién, ahora destaco
su objeto, o mds especificamente, su aspecto de objeto, como una implementacion
de la virtualizacién. Aqui se entrelazan cuatro temas: la parte colectiva de la cognicion,

la afectividad personal, la cuestion del "pensamiento colectivo" como tal, y la
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inteligencia colectiva como utopia tecno politica. La complejidad del objeto y del
sujeto de la inteligencia colectiva sélo puede justificarse en la segunda discusion. Los
humanos nunca pensamos solos o sin herramientas. Cuando el colectivo piensa en
nosotros: sPodemos pretender que existe un pensamiento actual y efectivo sobre los
grupos humanos? gPodemos hablar de inteligencia sin conciencia unitaria o de
pensamiento sin subjetividad? sHasta qué punto es necesario redefinir los conceptos
de pensamiento y psiquis para que sean compatibles con las sociedades? Se dice que
nos convertimos en las neuronas de la hipercorteza planetaria. Por lo tanto, es
necesario aclarar estas cuestiones y resaltar las diferencias entre las formas de
inteligencia colectiva, especialmente aquellas que separan alas sociedades humanas
de los hormigueros y las colmenas.

En este sentido, se establecen varios objetivos de defensa nacional, basados en

el andlisis del entorno interno y externo utilizando métodos del futuro.

2.2.1.4. Ciber espionaje estratégico para su economia y Defensa Militar.

El ciberespacio, es uno de los campos donde se ha permitido el avance de los
diferentes factores sociales, culturales, militares, econdmicos, tecnoldgicos vy
educativos, evolucionando el mundo actual a grandes velocidades, creando una
nueva erq, la era del internet de las cosas “Internet of Things”, donde esa gran era ha
permitido la conexidn y comunicacion a nivel mundial, generando que la informaciéon
y los sistemas informdticos tanto como hardware y sofftware sean uno de los activos
estratégicos mds importantes dentro de una organizacion o estado, apareciendo el
cibercrimen hacia las organizaciones estatales o gubernamentales y privadas, donde
los cibercriminales pueden obtener este gran activo estratégico para obtener
beneficios. La modernidad tecnoldégica nos agiliza en el funcionamiento de las
actividades; sin embargo, nos genera un mayor riesgo para los ataques cibernéticos.
Es una espada de doble filo. (C. Sanabria C,2018).

El ciberespionaje estratégico representa un desafio contempordneo que
trasciende las fronteras fisicas y se infiltra en los cimientos mismos de la seguridad

nacional y la economia de un pais. plantea desafios multifacéticos que requieren
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respuestas coordinadas a nivel nacional e internacional. La proteccion de Ia
informacion econdmica y de defensa es esencial para preservar la soberania y la

estabilidad en un mundo cada vez mds interconectado.

2.2.2 Ciberseguridad

22.2.1. Ciberataque.

Realmente es complicado dar una definicion exacta porque depende de
muchas variables, y sobre todo si la definicidon se pretende crear para la aceptacion
en la comunidad internacional, ya que entre las naciones fienen conceptos diferentes
en la mayoria de los sentidos, (Singer & Friedman, 2014). El término ciberataque se ha
aplicado a todo fipo de actividades "extranas" dentro de los confines del Internet,
desde protestas en linea hasta operaciones militares reales en campos de batalla
reales. Los propios expertos también deben dar una definicibn mds que correcta al
concepto debido a la poca importancia de los conceptos. Cualquier actividad
maliciosa que implique el uso de Internet generalmente se denomina ciberataque.
Para intentar definirlo bien, debemos empezar a distinguirlo de un atagque "normal’
(fisico), (Singer y Friedman, 2014). La primera diferencia que encontramos es la fuerza
ufilizada en los ataques, mienfras que en un ataque fradicional utilizamos fuerzas
cinéticas como usar una bomba o una espada y por lo tanto estd relacionado con la
fisica y el terreno donde se encuentran. Mientras que en un ciberatagque se usa
cualquier tipo de accidén informdtica de cualquier fuerza, y no tiene fronteras y es
apolitico, queriendo decir que no proviene de una sola ideologia, esto quiere decir que
puede estar en multiples lugares ala misma vez y propagarse en cuestion de segundos.
(Singer & Friedman, 2014). En la era digital, como lo refiere Singer, los ciberataques se
han erigido como una amenaza omnipresente, desafiando la seguridad de sistemas
informdaticos a nivel global. Estos ataques, perpetrados por actores variados, van desde
infrusiones a redes corporativas hasta la propagacion de malware. El impacto va mds
alld de lo tecnolégico, afectando la seguridad nacional, la privacidad individual y la
estabilidad econdmica. La evolucidn constante de las tdcticas cibernéticas demanda
respuestas agiles y estrategias de defensa robustas para proteger la integridad de la

informacion digital y salvaguardar la infraestructura critica. La colaboracion
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internacional y la concienciacion publica son esenciales para hacer frente a este

desafio en constante evolucion.

Hay muchas maneras para llevar a cabo un ciberataque, ya sea por ejemplo
infectando los ordenadores o las redes con virus y gusanos que controlen, ralenticen o
danen los ordenadores; o bien mediante la explotacion de los programas espia para
enconfrar posibles puntos débiles dentro del sistema, o robar la informacién; enviando
ataques de denegacion de servicio (DDoS), con o sin la ayuda de Botnets, para saturar
tanto pdginas web como redes e infraestructuras criticas. Los ciberatagues no
provocan danos fisicos a los ordenadores, como ocurriria si usdramos otro tipo de
armas, como destruirlos con pistolas o explosivos. Por o fanto, los ciberatagques siempre
se llevan a cabo en el ciberespacio. El ciberespacio incluye Internet, infraestructura de

telecomunicaciones y sistemas informdticos.

Por ofro lado, estd el hacktivismo, entendido como el uso ilegal o juridicamente
ambiguo de recursos y herramientas digitales, normalmente con fines politicos. Las
herramientas mdas comunes en este tipo de prdcticas son: la desfiguracion de paginas
web, ataques de denegacion de servicio, el robo de informacion o la paralizacion de
pdginas web. (Hacktivismo, s.f.).

Se entiene como una forma de protesta digital donde individuos o grupos utilizan
habilidades informdaticas para promover causas sociales, politicas o medioambientales.
Los hacktivistas, a menudo operando bajo el manto del anonimato, emplean técnicas
de ciberseguridad para desafiar sistemas y plataformas en linea en busca de visibilidad
y cambio. Aunque algunas acciones hacktivistas buscan revelar informacion sensible
para exponer la corrupcidon o injusticias, ofras levantan cuestionamientos éticos sobre
la legalidad vy los limites de la protesta digital. Este fendmeno destaca la interseccion
compleja entfre la tecnologia, la libre expresidn y la responsabilidad social en el

ciberespacio.

2.2.2.2 Traslacion del conflicto a la dimension virtual.
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El ciberespacio debe entenderse como un conjunto de dispositivos de Internet
donde se almacena y se utiliza informacion electrénica y como un espacio donde se
llevan a cabo diversas actividades de comunicacién. Otro enfoque que debemos
darle ala definicidon de ciberespacio es comprender su naturaleza y finalidad, la Ultima
de las cuales es el procesamiento, manipulacion y uso de la informacion que facilita y
mejora la comunicacién entre las personas e interaccion entfre personas y la
informacion. De ahi se desprende la idea de que tanto la informaciéon como las
personas son elementos fundamentales en la composicidon del ciberespacio, por tanto,
individuos e informacién son susceptibles de sufrir amenazas o presentar
vulnerabilidades (Martin R, Stytz.; Sheila B. Bank 2014).

Segunloleido La fraslaciéon del conflicto a la dimensidn virtual ha emergido como
un fendmeno infrincado en la era digital, donde los enfrentamientos tradicionales
encuentfran una extension en el ciberespacio. Este proceso implica la utilizaciéon
estratégica de herramientas y tdcticas digitales para perpetrar acciones hostiles, ya
sea en forma de ciberataques, guerra de informaciéon o desestabilizacidon de
infraestructuras criticas. La naturaleza andnima y la capacidad de operar a escala
global confieren a esta fraslacion un cardcter complejo, desafiando las convenciones
tradicionales de la guerra y planteando interrogantes sobre la seguridad nacional en
un mundo cada vez mds interconectado. Este fendmeno resalta la necesidad urgente
de marcos normativos y estrategias de ciberseguridad que aborden eficazmente las

dimensiones virtuales de los conflictos contempordneos.

22.23. Riesgos o amenazas de la ciberseguridad.

Los ataques cibernéticos utilizan vulnerabilidades de las tecnologias de la
informacion para copiar, eliminar o sobrescribir los datos de la victima y explotar las
vulnerabilidades en la mayoria de las estructuras cibernéticas, como las redes sociales.
En el siglo XXI, los bits y los bytes pueden ser tan peligrosos como las balas y las
bombas11. El nUmero y la variedad de los ciberataques pueden crecer enormemente
debido al continuo desarrollo y metamorfosis de las herramientas informdaticas, que son

cada vez mds complejas. (Sanger, etc., 2015).
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Los riesgos y amenazas en ciberseguridad constituyen una preocupacion crucial
en la era digital, donde la interconexion global ofrece oportunidades tanto para la
innovacion como para la vulnerabilidad. Desde ataques de malware y phishing hasta
infrusiones mas sofisticadas, los ciberdelincuentes explotan brechas de seguridad con
consecuencias que van desde la pérdida de datos hasta la interrupcion de servicios
criticos. La amenaza constante de ciberataques confra sistemas gubernamentales,
empresas y usuarios individuales subraya la necesidad de estrategias de defensa
robustas, la implementacion de prdacticas de ciberseguridad sdlidas y la colaboracion

internacional para mitigar eficazmente estos riesgos en evolucidn constante.

- Coddigo malicioso: Esta es la amenaza mds comuin en el ciberespacio.
También conocido como cddigo malicioso o malware, su objetivo principal
es alterar el correcto funcionamiento de cualquier hardware informdtico, ya

sea deshabilitando el sistema operativo o controlando la memoria.

- Gusano: Son codigos maliciosos que se clasifican como independientes
porque estdn disenados para copiarse a si mismos, es decir. hacer copias de
si mismo y enviarlas a todas las computadoras conectadas a fravés de una

red.

- Virus: Consiste en un programa que estd disenado para copiarse a si mismo

con el fin de infectar otros programas o archivos.

- Troyano: Este es un software que generalmente parece inofensivo o realiza
tareas necesarias para el usuario, pero en realidad su propodsito es robar o

destruir datos almacenados en el dispositivo.
- Botnet: Es un conjunto de software que permite realizar ataques de

denegacion de servicio, fraude, robo de datos, desactivar sistemas anfivirus

o de deteccién de infrusos o interrumpir el comercio electrénico.
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Bomba Logica: Son ciberatagques que no estdn disenados para propagarse
ni operar de forma continua, sino para actuar en un momento
predeterminado por el atacante. Asi, su duracién estd limitada en el tiempo,
desempenando sus funciones nocivas sélo cuando se alcanza un tiempo o
nUmero de visitas previamente acordado. Los atacantes pueden clasificarse

en diferentes categorias, como por perpetrador o instigador.

Los atacantes se pueden clasificar segun diferentes categorias como autoria
o motivacidn. Pero es precisamente en base ala identidad de los autores que
podemos clasificar a los posibles atacantes de una manera mds robusta y
procesable, permitiéndonos interpretar este nuevo escenario de conflicto:
(Torrecuadrada, Soledad; 2013). Se considera a los atacantes como Hackers
de sombrero negro o blanco, segun sus intenciones; siendo los blancos los g
buscan ayudar a las mejoras tecnoldgicas y los del sombrero negro, los que
desean bdsicamente lucrar o danar equipos tecnolégicos de relevancia

para el Estado por demostrar sus capacidades.

Estados: Si bien puede parecer alarmante, el hecho de que los Estados
puedan ser la fuente de tantas amenazas cibernéticas resulta en un aumento
significativo en la complejidad de las situaciones en el ciberespacio. Esta
situacidn demuestra que muchos paises, como China, Rusia, Estados Unidos
o Israel, Ya son conscientes de las ventajas comparatfivas que puede
aportarles el desarrollo de armas cibernéticas, por lo que podemos predecir
qgue el crecimiento exponencial de la sofisticacion de los ataques

cibernéticos se verd aun mds exacerbado por las inversiones de 1os paises.

Terrorismo: Los conflictos fradicionales y sus actores se han trasladado al
ciberespacio como un nuevo escenario de encuentro. Permite a las
organizaciones terroristas y a las organizaciones extremistas religiosas buscar
en el ciberespacio escenarios de ataque, promover, reclutar o adoctrinar a
terroristas potenciales.
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Empresas: No hay que olvidar a estos actores econdmicos como una de las
principales fuentes de ciberataques: el espionaje industrial y el espionaje

comercial.

Crimen organizado: La desmaterializacion de las transacciones en el
ciberespacio, la gran cantidad de recursos en la nube, el fracaso de los
sistemas de negocios electrénicos y de los mercados financieros y la falta de
un marco legal armonioso entre los paises permiten enfrentar las amenazas
provenientes del ciberespacio. Por ofro lado, llama a las redes criminales
organizadas a considerar el ciberespacio como un entorno favorable para el
desarrollo de sus actividades. Un ejemplo es la banda Carbanak, que logrd
robar 876 millones de euros de 100 bancos e instituciones financieras en 30

paises13.

Hacktivismo: Este fendmeno, también conocido como pirateria informdtica,
puede explicarse por el uso de herramientas informdaticas para la accion
politica no violenta, es decir utilizar los medios y herramientas que ofrece el
ciberespacio para llevar a cabo protestas politicas, econdmicas o sociales
de alto nivel. La naturaleza de sus herramientas va desde Ia manipulaciéon
hasta el robo de datos y el sabotaje virtual. Esta situacion demuestra que
muchos paises, como China, Rusia, Estados Unidos o Israel, se han dado
cuenta de las ventajas comparativas que les puede aportar el desarrollo de
ciberarmas, por lo que podemos predecir que la sofisticacion de los
ciberataques seguird creciendo exponencialmente, reforzado ain mds por

inversiones de varios paises.

Definicion de términos

2.3.1. Riesgo.

Esla medida de probabilidad en la que un suceso de peligro inminente pueda tomar

17



efecto en algun lugar determinado vy llegar a perjudicar a uno o mads individuos; esto
quiere decir, gue mide qué tan vulnerable es el entorno y los individuos en el mismo, de
resultar afectados. Esto considera el alcance de danos que dicho suceso de riesgo

pudiese ocasionar.

Es importante diferenciar ciertos conceptos que estdn relacionados y en
ocasiones fienden a generar confusion respecto al término “riesgo”, ya que éste se
refiere ala medida de danos probable; pero, por ejemplo, vulnerabilidad se refiere a la
probabilidad de danos que la situacion de peligro ocasione; y peligrosidad se refiere a

la probabilidad de que la situaciéon de peligro ocurra.

Existen distintos tipos de riesgos en la cotidianidad, y un ejemplo de riesgo son los
riesgos de las redes sociales; un nuevo tipo que se ha incrementado en los Ultimos afnos

con la presencia de la tecnologia en el dia a dia. (Martinez, 2023).

2.3.2. Ciberseguridad

La ciberseguridad es un conjunto de medidas y prdcticas disehadas para proteger
los sistemas informdticos, redes y dispositivos electrénicos contra amenazas cibernéticas.
Estas amenazas pueden ser ataques maliciosos, virus o malware que infentan acceder
a informacién confidencial, robar informacién personal o corromper archivos
importantes. En resumen, la ciberseguridad se cenfra en mantener la privacidad y
seguridad de su informaciéon digital. Esto incluye todo lo relacionado con tu identidad
digital: contrasenas, correos electronicos, perfiles de redes sociales e informacién
financiera. La ciberseguridad es importante para mantenernos seguros mientras
navegamos por Internet y utilizamos dispositivos electronicos en nuestra vida diaria. Por
eso los profesionales especializados en ciberseguridad tienen una gran demanda.
(Escriva Gasco, G., 2013).

2.3.3. Amenazas.

Se puede definir como amenaza a todo elemento o accién capaz de atentar

contra la seguridad de la informacién, las amenazas surgen a partir de la existencia de
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vulnerabilidades; es decir, que una amenaza sdlo puede existir si existe una
vulnerabilidad que pueda ser aprovechada, e independientemente de que se

comprometa o no la seguridad de un sistema de informacién. (DoD. 2018).

Diversas situaciones, como el incremento y mejora de las técnicas de ingenieria
social, la falta de formacion de los usuarios y de sensibilizacién en el uso de la tecnologia,
y especialmente el aumento de la rentabilidad de los atagques, han provocado un

aumento de las amenazas intencionadas en los Ultimos anos.

2.3.4 Traslacion

Accion de tfrasladar o trasladarse de lugar. "Los gastos para la entrega de la cosa
vendida serdn de cuenta del vendedor, y los de su transporte o traslacion, de cargo del
comprador, salvo el caso de estipulacion especial’. (Real academia espanola,2023).
Capacidad de readlizar una accion en el espacio cibernético desde un punto o
ubicacién, pero hacer aparentar que se realiza esta o varias acciones similares desde

otro lugar o varios lugares o ubicaciones diferentes. (Sutton, D., 2017).

2.3.5. Ciberataque

En un contexto cada vez mds digitalizado y con nuevas iniciativas de tecnologias
de la informacion, estd surgiendo una economia digital que conecta a diversos actores
sociales, cuyo objetivo es crear nuevos ecosistemas de negocios donde sea posible
realizar oportunidades, ganancias y experiencias sin precedentes para diversos intereses
O grupos. En este sentido, la inseguridad digital que representan los ciberataques se
configura como un impuesto progresivo que grava la confianza digital de los
consumidores y crea dreas de incertidumbre que afectan la dindmica comercial y el
bienestar econdmico de los paises. Por ello, este articulo desarrolla una reflexion
conceptual sobre este nuevo impuesto progresivo y las ideas para evitarlo en un entorno

cada vez mds digital y tecnolégicamente cambiante. (Roa Buendia, J. F., 2013)
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2.3.6. Ciberespionaje

Hasta ahora, “la amenaza parece tener poco que ver con el ciberespionaje” - Nada
mas lejos de la verdad - El espionaje puro es sélo la punta deliceberg, laimplementacion
de las medidas especificas para cada amenaza descritas en el capitulo anterior
requiere la recopilacidon de informacién previa. En tiempos de paz, los adversarios
pueden sondear los sistemas de informacion de gobiernos, universidades y empresas
privadas, identificar objetivos clave, buscar vulnerabilidades y utilizar "puertas traseras”
para utilizarlas en una crisis o confrontacion. Como se puede concluir, estas actividades

son actos de espionagije.

Un ejemplo sorprendente de este enfoque sobre las infrusiones antes mencionadas
son las realizadas en sitios web oficiales de la India. Un posible resultado podria ser la
identificacién de vulnerabilidades y objetivos futuros, eliminando posibles fugas de
datos. Este potencial ya es suficiente para crear desconfianza y hacerme sentir
amenazado. Segun los expertos en ciberseguridad y seguridad nacional de la India, el
espionaje industrial se considera una prioridad para el ciberespionaje chino. La razdén es
gue reduciria gastos y tiempo en el esfuerzo chino para construir un ejército e industria

militar modernos. (Brodie, 2008).
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CAPITULO Ill: DESARROLLO DEL TEMA

“Creacion de puestos de comando en Ciberdefensa y Ciberseguridad a nivel

Ejército del Peru”

3.1. Campos de Aplicacion

Los campos donde se asigna la investigacion son en la IV DE - CVRAEM - Pichari
— Cuzco, en la Il DE - Agrupamiento de Comunicaciones “José Olaya” - Arequipa -
Tiabaya y Cuartel General del Ejército - Lima, estas dos Divisiones y una Unidad del
Ejército son zonas estratégicas para crear puestos de comando de ciberdefensa y
ciberseguridad en nuestro pais; asi mismo, el autor labord en estas unidades y evalud
las necesidades y las zonas estratégicas de la creacion de puestos de comandos

estratégicos.

La Linea de Investigaciéon es “El empleo de la Ciberdefensa y Ciberseguridad en

el Ejército del Pery”

3.2. Tipos de aplicacion

El autor de este estudio se basa en su propia experiencia en la Il DE -
Agrupamiento de Comunicaciones “José Olaya” — Arequipa — Tiabaya; trabajé como
Jefe de Pequena Unidad en la Compania de Comunicaciones N° 8, perteneciente all
Agrupamiento de Comunicaciones “José Olaya”, donde pudo observar la necesidad
de implementar al menos un (01) Puesto de Comando de Ciberdefensa vy
Ciberseguridad con unidades, equipamiento y personal capacitado en la
ciberseguridad y ciberdefensa de nuestra nacién a través del Ejército del Peru.
Actualmente la tecnologia estd avanzando de manera muy acelerada a nivel
mundial, en diversos Ejércitos los ataques cibernéticos en diferentes paises es un
denominador muy comun. El Ejército del PerU en la actualidad no cuenta con alguna
unidad implementada para hacer frente a un ciberataque. Por temas presupuestales,

no existe una implementacion adecuada; ademds, no hay personal capacitado que
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pueda estar al frente de estas companias a diferencia de otfros paises, que ya han
implementado sus puestos o se estdn preparando para ello. Estos son factores que
limitan el desarrollo de la capacidad funcional de los puestos de comando en
ciberdefensa y ciberseguridad que existen actualmente; sin embargo, se puede
superar estos factores a través de la implementacion de estos puestos de comando y

adicionar la capacitacion del personal en las fres regiones propuestas.

El tipo de aplicacién a ejecutarse con esta propuesta serd en lo administrativo y
logistico en lo que refiere a implementacién y se desarrollard en el campo de trabajo

tdactico y operacional, segun el escaldn al que se le asigne la mision.

3.3. Diagnoéstico

El diagndstico desde el cual partid este proyecto de estudio se refiere a la falta
de implementacién en ciberdefensa y ciberseguridad, a su vez a la lucha constante
contra la permanente evolucion tecnoldgica. Los altos costos de los equipos, software
y la falta de conocimiento del personal en los avances fecnoldégicos actuales, en
ciberataques y ciberdefensa, nos coloca en una posicion de desventaja ante los
demds paises frente a estos ataques tecnoldgicos, principalmente por no darle la

importancia que merece al campo de la ciber tecnologia.

Durante el periodo en el que el autor estuvo presente en el Centro de
Ciberdefensa, se identificaron importantes carencias en las instalaciones, como la
divisién del espacio en cuatro ambientes de triplay y la presencia de computadoras
obsoletas sin el soffware necesario para realizar las funciones del centro. Ademas, se
carecia de documentacién que respaldara las operaciones del centro. Durante el
transcurso del ano, se llevaron a cabo mejoras significativas, que incluyeron el
amoblamiento de las oficinas, la mejora de la capacidad de las computadoras y la
adquisicion de presupuesto para la compra de licencias que permitieran el escaneo
delaredy el monitoreo de amenazas cibernéticas. A pesar de estos avances, el Centro

de Ciberdefensa del Ejército del Pery, actualmente ubicado en el Cuartel General del
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Ejercito, en el pentagonito de Av. Paseo del Bosque N° 740, en el Distrito de San Borja,
Provincia de Lima, enfrenta desafios continuos, como la desactualizacion del personal,
la falta de software y la carencia de equipos sofisticados, siendo actualmente la Unica

instalaciéon de defensa cibernética con la que cuenta el Ejército del Peru.

En los Ultimos anos el Ejército del Peru sufrid diversos ataques cibernéticos donde
se filtrd informacioén clasificada; asi mismo, instituciones del estado como la ONPE en el
ano 2018 que fue victima de hackers donde filtraron los nombres, apellidos, fecha de
nacimiento, sexo y edad de todos los peruanos mayores de edad estos datos fueron
accesibles y descargables a fravés de la pdgina web de la ONPE, otro programa
hacker fue Pishinhg de Ingenieria social. El Phishing es el ciberatagque que mdas aumento
en el PerU a raiz de la pandemia. Hackean web del Bono Universal, Hackean web del
Bono Familiar Universal y roban cerca de un millén de soles a personas en situacion
vulnerable, otro ataque hacker de datos clasificados es Anonymous quien se afribuye
el hackeo al Congreso Peruano, Anonymous se atribuyd un hackeo al portal web del
Congreso y amenazé a Manuel Merino con filfrar sus conversaciones, contrafos y

negociaciones. Estos son los ataques de hacker mds resaltantes en estos Ultimos anos.

3.4 Propuesta de Mejora

Con base en la experiencia profesional del autor, la situacidén problemdtica
observada, los antecedentes encontrados en investigaciones similares, las bases
tedricas correspondientes a las variables de estudio expuestas en el marco tedrico, se
presenta una propuesta de mejora con alternativas de solucion para el problema
investigado fitulada: “Creacion de puestos de comando en ciberdefensa y

ciberseguridad en el ejército del Pery”.

3.4.1. Objetivo general de la propuesta

El objetivo es disenar e implementar eficientemente puestos de comando en

ciberdefensa y ciberseguridad en el Ejército del Pery, para proteger en tiempo real la
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informacion de la nacion evitando riesgo de pérdidas o sabotaje de estructuras de alto

valor que dispone el Estado.

3.4.2. Obijetivos especificos

Los objetivos trazados en la siguiente propuesta son:

- Crear puestos de comando en ciberdefensa y ciberseguridad; para

mantener la informacion de la nacidn segura vy sin riesgo de pérdidas.

- Mejorar la capacidad en ciberdefensa, para detectar y anular las diversas

amenazas virfuales y guerras cibernéticas.

- Mantenerlaseguridad de informacion, reducir o anular el robo de informacion

o incluso la eliminacién de la informacion mediante ataques cibernéticos.

- Impulsar la capacidad de ciberataque, que permita rechazar o iniciar una

anulacién cibernética contra un enemigo identificado.

- Avanzar a la par de la tecnologia, permitiendo que el pais se encuentre a la
vanguardia con ofros paises que en la actualidad tienen una capacidad

tecnoldgica mayor que el nuestro.

- Defender nuestras capacidades tecnoldgicas.

3.4.3. Descripcion y presentacion de la propuesta

La creacion de puestos de comando en ciberdefensa y ciberseguridad en el
Ejército del PerU; evita que nos expongamos a riesgos cibernéticos y por ende a robo
de informacién, una implementacion en ciberdefensa y ciberseguridad nos permite

mejorar las capacidades operativas, incluso ante ciertas restricciones coyunturales.
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Actualmente el ejército del Perd cuenta con un sistema de Software que nos
permite dar cierta proteccién a nuestra informacion, como son: NESSUS, BURPSUITE y UP
TIME ROBOT; estos son los tres programas que se utilizan, pero a la fecha estdn
desactualizadas por falta de licencia. Esta es una situacion que sucede con frecuencia,
no se cuenta con programas de ciberataque y el porcentaje de ataques que se sufre
es alto y consecutivo, como se describe lineas arriba los ataques van dirigidos a diversas
instituciones del estado como, ONPE y los pagos a bono familiar universal; asi mismo,
también se realizan ataques a diversos bancos del pais y robos de informacion

confidencial como conversaciones personales de diversos congresistas.

Estos ataques se vienen dando por grupos de delincuentes de hacker que
venden la informacién a grupos de interés o la usan para beneficios propios. En este
sentido se recomienda fres dreas principales de la ciberseguridad: La seguridad de la
red, la seguridad de la nube vy la seguridad fisica. Los sistemas operativos y la
arquitectura de red dan forma a la seguridad de su red. existen servidores como el
CLOUD, éste es un programa para dar seguridad en la nube; COFENSE TRIAGE es un
software de seguridad especializado en proteccidon contra phishing o robo de
identidad. Como sugiere el nombre, utiliza un método llamado ftrigje, un sistema de
cribado o protocolo de intervencion utilizado en muchos campos, especialmente el
sanitario, para crear y clasificar listas de pacientes. En este caso, el programa funciona
como un dispositivo virtual que puede conectarse al correo electrénico en busca de
ataques de phishing; Kali Linux, software de seguridad Linux con varias herramientas de
andlisis para proteger su computadora o red informdatica. Gracias a este programa es

posible detectar ataques y amenazas e incluso seguir el rastro dejado por el hacker.

En seguridad de los equipos también se verificard el filtro de informacion por
acceso de personal, también conocido como sistema biométrico, que permite
identificar de manera mds minuciosa la identidad del personal que intenta ingresar a
la instalacion o manipular algin equipo, anulando el acceso a la informaciéon si no

fuera la persona autorizada.
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En ciberataques, Los paises tienen programas de ciberataques que lo usan en
casos de busqueda de informacion ilegal vulnerando de esa manera informacién
confidencial de paises colindantes o instituciones nacionales y extranjeros, ante esto se

estd proponiendo la adquisicion del programa para evitar los robos de informacion.

Los spywarees son un tipo de malware que se esconde en su dispositivo, rastrea
sus actividades y roba informacion confidencial como informacién financiera,
informacion de cuentas, contrasenas y mds; El software espia puede propagarse
aprovechando las vulnerabilidades del software o junto con programas legitimos o

troyanos. Para estos programas se recomienda la adquisicion de dos programas

malware:

a) Cool Web Search: Este programa utilizd agujeros de seguridad en Internet
Explorer para secuestrar el navegador, cambiar su configuracion y enviar
datos de navegacién a su creador.

b) Gator: Generalmente viene con un software de transferencia de archivos

como Kazaa. Este programa monitorea los hdbitos de navegacion de la

victima y utiliza los datos obtenidos para mostrarle anuncios especificos.

- Una vez adquirido estos programas, se captard personal capacitado para estas
labores y se capacitard con la misma empresa que venda los programas.

- Seguido a esto se armard el primer Batallén de Ciberdefensa y Ciberatagque del
Ejército del Peru.

- Una vez captado y capacitado al personal que se encargard de manipular
estos datos, se propone descentralizar en dos regiones del PerU en la IV DE- Cvraem -
Pichari — Cuzco y en la Il DE - Agrupamiento de comunicaciones “José Olaya” -
Arequipa - Tiabaya, teniendo asi tres (03) sedes con unidades de ciberataque y

ciberdefensa.
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3.4.4. Elementos para el desarrollo de la propuesta

Para realizar esta propuesta se requiere de cinco (05) elementos: software,
equipos modernos, personal, capacitadores e infraestructura.
Tabla 1.

Elementos para el desarrollo de la propuesta

Elementos Descripcion

Seguridad de la red: COFENSE TRIAGE es un software de
seguridad.

Seguridad de la nube: CLOUD este es un programa que protege
la informacién en la nube.

Seguridad fisica: LINUX Este es un programa que brinda
SOFTWARE seguridad al software.

CoolWebSearch: Este programa aprovechd los agujeros de
seguridad en Internet Explorer.

Gato: Generalmente viene con un software de transferencia de
archivos como Kazaa.

Lenovo ThinkStation P620, accesorios de control, memorias
extensibles, traductores digitales, redes de conexion, accesorios

EQUIPOS Y ) ; .

de escritorio, accesorios cibernéticos.

El personal que se requiere es, personal capacitado en manejo
PERSONAL e instalacién de los programas, personal militar con perfil para

conformar los puestos de comando.

Personal militar capacitado en manejo e instalaciéon de los
programas que capaciten a empleados que frabajan en
CAPACITADORES | unidades de ciberdefensa y ciberataque; asimismo, el personal
de capacitadores se encontrard en constante capacitacion.

Proteger el servicio del cliente y la infraestructura de red de
Internet utilizando una plataforma de seguridad implementada
para el perimetro de la red, infraestructura de los puestos de
comando impermeable confra redes y contaminacién de
sonido del medio ambiente.

INFRAESTRUCTURA
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CONCLUSIONES

1. En este trabajo, una vez analizada la situacion actual, se podrd crear
hasta tres puestos de comando que protegerdn la informacion secreta del pais y
lo defenderdn contra ciberataques. Se define equipos de deteccion y respuesta
a ataqgues cibernéticos implementando los sistemas adquiridos los cuales deberdn
mantenerse siempre actualizados y evitar que sean afectados por los cambios
tecnoldgicos. Asimismo, se generard una politica de ciberseguridad que ayudard

a mantener la seguridad fisica de la informacion.

2. En el mundo actual casi no hay dmbito social donde no exista este
fendmeno, los sistemas de informacién ya existen y este uso parece continuar y
aumentar porlo que habrd mds en el futuro. Estas tecnologias ya desempenan un
papel importante e iremplazable en muchas organizaciones, incluida la
infraestructura critica del pais. Por tanto, La red de estas infraestructuras es
considerada una de las mds vulnerables hoy en dia, y al mismo fiempo, el
ciberespacio se estd convirtiendo en uno de los dmbitos de seguridad y defensa
mds exigentes y avanzados en la actualidad. En las nuevas directivas de

proteccion, las ciberamenazas ya se consideran un riesgo nacional.

3. De este trabajo también podemos concluir que la tecnologia avanza
a pasos agigantados; por lo tanto, los lideres o altos mandos deben prestar
atencién a estos cambios para seguir el ritmo de las herramientas de defensa y
seguridad de la red. Actualmente, los ciberataques y las violaciones de la
informacion de seguridad son muy comunes. Es facil para la seguridad civil, los
ciberdelincuentes o los piratas informdaticos violar la informacidén de diversa

4. Como se menciond anteriormente, las fuentes de ataques no son
uniformes. Estos pueden ser actos de terroristas, criminales o estados, por lo que es
necesario un esfuerzo multidisciplinario. Por eso existen diferentes unidades para
combatir amenazas de diversas fuentes. En este contexto, no cabe duda del

papel que pueden desempenar las Fuerzas Armadas en defensa del ciberespacio
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0 sU Uso como vector de ataque. En cualquier caso, las Fuerzas Armadas son una
parte importante de la ciberdefensa, porque su infraestructura es una de las
denominadas infraestructuras criticas, que a su vez depende de oftras
infraestructuras criticas, ademds de una amplia utilizacién de la tecnologia de la

informacion.
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RECOMENDACIONES

1. La ciberseguridad de una organizacion depende de muchos factores
tecnoldgicos, humanos y de los estdndares que la regulan, disenar una politica de
ciberseguridad para el drea de servicios de seguridad es muy importante para

asegurar el compromiso de toda la organizacioén. gestion de cada empleado.

2. Crear estrategias para una capacitacion continua en ciberseguridad que
sea obligatoria para todos los empleados que conozcan las practicas centrales
en este tema, ya que son un filiro importante de la ciber informacién corporativa

que debe ser protegida y asegurada por las instituciones.

3. Organizar un monitoreo constante del uso de claves protegidas, lo
suficientemente prolongado y robusto como parte de la politica de proteccion,
donde los usuarios fengan acceso a entornos protegidos, bloqueen paginas de
navegacion, listas negras y también implementen copias de seguridad
programadas del sistema en caso de un ataque de Ransomware porque le
permite eliminar la mdquina infectada y actualizarla con la Ultima copia de
seguridad. Previene: los traumas, las crisis y sobre todo los ciberdelitos no se

alimentan.

4. Crear fres (03) puestos de comando para la proteccion de la informacion
nacional en el ciberespacio. Actualmente cuando una entidad del estado recibe
un ciber ataque, solo se opta por apagar los equipos y pagar el monto que exige
el hacker para la reactivaciéon del sistema anulado. Implementando los puestos
de comando, capacitando al personal, adquiriendo los equipos necesarios y
generando las normativas requeridas se podrd poner fin a esta gran vulnerabilidad

nacional que se fiene.

31



REFERENCIAS BIBLIOGRAFICAS

1. OEA y BID (2020), “Ciberseguridad: riesgos, avances y el camino a

seguir en América Latina y el Caribe”, Reporte Ciberseguridad 2020, p. 11.

2. Unién Internacional de Telecomunicaciones (2021), “indice Mundial

de Ciberseguridad”, p. 9.

3. J Quevedo L. C, 2023; Ciberdefensa y ciberseguridad en el Peru:
realidad y retos en torno a la capacidad de las FF. AA. para neutralizar
ciberataques que atenten contra la seguridad nacional - Revista de Ciencia e
Investigacion en Defensa — CAEN - 10.58211/recide.v4i1.99 VL - 4.

4, R Vargas B, L Recal H, R Reyes Ch;2017; Ciberdefensa vy
ciberseguridad, mas alld del mundo virtual: Modelo ecuatoriano de gobernanza

en ciberdefensa Ecuador.

5. A Herrera L, 2017. LA INTELIGENCIA DE COMBATE EN LA | GUERRA
MUNDIAL Revista de la Escuela Conjunta de las Fuerzas Armadas. Edicion: Ano 5
NUm. 3 - IAKOB Comunicadores & Editores S.A.C. Jr. Ica -LIMA.

6. Gomez, Angel (2012): “El ciberespacio como escenario de conflicto.
Identificacién de las amenazas”, en El ciberespacio. Nuevo escenario de

confrontacién, Madrid, Ed. Ministerio de Defensa, pp. 167-204.

7. Torrecuadrada, Soledad (2013): “Internet y el uso de la fuerza”, en
Ciberseguridad global. Oportunidades y compromisos en el uso del ciberespacio,
Granada, Ed. Universidad de Granada, pp. 21-118. 13.

8. Sanger, David and Perloroth, Nicole: “Bank Hackers Steal Millions via

32



Malware”, New York Times, 14 February 2015, en
http://www.nytimes.com/2015/02/15/world/bank-hackers-steal-millions-

viaomalware.htmle_r=1.

9. Martin R, Stytz.; Sheila B. Bank (2014): “Cyber Warfare Simulation to
Prepare to Control Cyber Space”. National Cybersecurity Institute Journal, vol 1,
N°2. P. 9.

10. César Augusto Sanabria Casanova Universidad Nacional Abierta y a
Distancia Publicado 2018-12-21 NUumero Vol. 10 NUm. 19 (2018) Seccién Tecnologia

y desarrollo Revista Cientifica Perspectivas en Inteligencia.

11. Escuela de Inteligencia y Conftrainteligencia "BG. Ricardo Charry
Solano" Carrera 8 A No. 101 - 33 Bogotd D.C., Colombia.

12. Stankovi¢, N. (2019). "The conceptual analysis of identities and interests
in the thought of Alexander Wendt". Politeia. 9 (18), 37-154.

13. DoD. (2018). National Cyber USA, (September) Universidad Nacional
de Lujan Departamento  de  Seguridad  Informdtica EN:  Web:

www.seguridadinformatica.unlu.edu.ar.

14. Real academia espanola: diccionario de lalengua espanola, 23.° ed.,
[version 23.6 en lineq]. <https://dle.rae.es> [14/08/2023].

15. Jeimy J. Cano M DOI 2020-11-26 economia digital, transformacion
digita, Ciberataque Asociaciéon Colombiana de Ingenieros de Sistemas. EN:
https://doi.org/10.29236/sistemas.n157aé.

16. Brodie, 2008) The Importance of Security Awareness Training, SANS
Institute Infosec Reading Room, 30 de junio de 2008, consultado el 28 de enero de
2009, en:

33



http://www.sans.org/reading_room/whitepapers/awareness/rss/the_importance_

of_security_awareness_training_33013).

17. Jeimy J. Cano M DO, 2020 - 11 - 26; economia digital, transformacién
digital, Ciberataque - Asociacion Colombiana de Ingenieros de Sistemas. En:
https://doi.org/10.29236/sistemas.n157a6).

18. DoD. 2018, National Cyber USA, (September) Universidad Nacional de
Lujan Departamento de Seguridad Informdtica en Web:

www.seguridadinformatica.unlu.edu.ar.

19. (Martinez, 2023) Aurora. (Ultima edicién: 14 de junio de 2023 a las 4:41
pm). Definicidn de Riesgo. Recuperado de: https://conceptodefinicion.de/riesgo/.
Consultado el 14 de agosto de 2023).

20. (Stankovi¢, 2019). "The conceptual analysis of identities and interests in
the thought of Alexander Wendt". Politeia. 9 (18), 37-154.

21. Brodie, Cindy: The Importance of Security Awareness Training, SANS
Institute Infosec Reading Room, 2008, consultado el 28 de enero del 2009, en:
http://www.sans.org/reading_room/whitepapers/awareness/rss/the_importance_

of_security_awareness_training_33013.

34



2.

ANEXOS

ESCUELA MILITAR DE CHORRILLOS CORONEL FRANCISCO BOLOGNESI

“Alma Mater del Ejército del Perg”

ANEXO 01: INFORME PROFESIONAL PARA OPTAR

DATOS PERSONALES:

EL TITULO PROFESIONAL DE LICENCIADO EN CIENCIAS MILITARES

1.01 Apellidos y Nombres NESTARES ENCINAS CARLOS ISRAEL
1.02 | Gradoy Arma / Servicio | MAYOR DE COMUNICACIONES
1.03 | Situacion Militar ACTIVIDAD

1.04 | CIP 123419600

1.05 | DNI 44177124

1.06 | Celular y/o RPM 920056317

1.07 | Correo Electronico cine87@hotmail.com

ESTUDIOS EN LA ESCUELA MILITAR DE CHORRILLOS:

2.01 Fecha_ingreso de la 01 enero 2006
EMCH

2.02 Fecha_ egreso EMCH 01 enero 2010

2.03 Fecha de alta como 03 enero 2010
Oficial

2.04 | Anos_ experiencia de 14 anos
Oficial

2.05 ldiomas Espanol
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3. SERVICIOS PRESTADOS EN EL EJERCITO

N° Ano Lugar Unidad / Dependencia | Puesto Desempenad
3.01 | 2010 AREQUIPA BCOM N° 113 CMDTE SECCION
4. ESTUDIOS 3.02 | 2013 | SANTA ROSA BCOM N° 501 CMDTE SECCION
; 3.03 | 2015 | AYACUCHO CIACOMN° 2 CMDTE SECCION
EN EL EJERCITO 3.04 | 2016 PICHARI CIA COM N° 2 CMDTE SECCION
DEL PERU 3.05 | 2018 LIMA BCOM A/M N° 511 CMDTE COMPANIA
3.06 | 2019 LIMA EMCH “CFB" CMDTE COMPANIA
3.07 | 2020 LIMA BCOMN° 112 CMDTE COMPANIA
JEFE DEPARTAMENTO
3.08 | 2021 LIMA CECYBER DEFENSA CIBERNETIC
o JEFE DE PEQUENA
3.09 | 2022 AREQUIPA CIACOMN°®° 8 UNIDAD
3.10 | 2023 LIMA EMCH “CFB" JEFE DE SECCION
N° | Ano Depenc.:lencm y Denominacion D'R'?mq.{
Periodo Certificacion
4.01 | 2010 Escuel‘o .de Curso Bdsico Certificado
Paracaidismo
4.02 | 2011 Escuel.o .de Maestro de Salto Certificado
Paracaidismo
4.03 | 2012 Escuel.o .de Caida Libre Certificado
Paracaidismo
404 | 2014 Escuela de Guerra Certificado
Comunicaciones Electronica
4.05 | 2015 Escu_elo qle Curso Bdasico Certificado
Comunicaciones
4.06 | 2020 Escu_elo Qe Curso Avanzado Certificado
Comunicaciones

5. ESTUDIOS DE NIVEL UNIVERSITARIO

NO

Ano

Universidad y Periodo

Bachiller / Licenciado

5.01

5.02

36



6.

7.

8.

ESTUDIOS DE POSTGRADO UNIVERSITARIO

N° | Ano Universidad y Periodo Grado Academico (Maestro
— Doctor)
6.01
6.02

ESTUDIOS DE ESPECIALIZACION

N° Ano Dependencia y Periodo Diploma o Certificado
THE CENTER FOR CYBERCRIME
701 | 2022 INVESTIGATION AND DIPLOMADO EN PERITO

CYBERSECURITY - CENTER FOR CIC

CIBERJUDICIAL

ESTUDIOS EN EL EXTRANJERO

N° | Aho Pais Institucidon Educativa Grado / T“U.I.o/ Diploma
/ Certificado
8.01
8.02
FIRMA
POSTFIRMA
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