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RESUMEN

La norma ISO 27001:2013 contribuye a la proteccion de la informacién de los
Sistemas Informaticos de una organizacién que la implemente, mediante la
implementacién de lineamientos y controles que la resguarde. En este trabajo se recalca
la importancia de concientizar al personal en la importancia de salvaguardar la
informacion que manejan en sus actividades laborales. El objetivo del presente trabajo
es determinar la importancia de la gestion de la seguridad informatica y la norma
ISO/IEC 27001 en la Escuela Militar de Chorrillos, organizacién encargada de formar a
los futuros oficiales del Ejército del Perd. El presente trabajo es descriptivo y su disefio
es no experimental de tipo transversal la poblacién fue conformada por 84 personales
que son la totalidad de cadetes del arma de comunicaciones, oficiales y personal
responsable las secciones de Telematica e Inteligencia, debido a su tamafio la muestra
es la totalidad de la poblacién, a saber 84 personas, las técnicas que se utilizaron fueron
las siguientes: Encuestas online, entrevistas, entrevistas y andlisis documentario. Como
conclusion la hipdtesis general nos muestra que gestion de la seguridad informatica es
de gran importancia porque permite salvaguardar la informacion de diversas amenazas
mediante el cumplimiento de objetivos de seguridad, lineados a los controles de la
norma ISO/IEC 27001.

Palabras claves: Seguridad informatica, ISO/IEC 27001, Gestion de la Seguridad

Informatica.



ABSTRACT

ISO 27001:2013 contributes to the protection of the information of the
Computer Systems of an organization that implements it, through the implementation of
guidelines and controls that protect it. This paper stresses the importance of raising
awareness among staff about the importance of safeguarding the information they
handle in their work activities. The objective of this paper is to determine the
importance of computer security management and the ISO/IEC 27001 standard in the
Military School of Chorrillos, an organization responsible for training future officers of
the Peruvian Army. The present work is descriptive and its design is nonexperimental
cross-sectional population was formed by 84 personnel who are all cadets of the
communications weapon, officers and personnel responsible for the sections of
Telematics and Intelligence, Due to its size the sample is the entire population, namely
84 people, the techniques that were used were the following: Online surveys,
interviews, interviews and documentary analysis. As a conclusion the general
hypothesis shows us that computer security management is of great importance because
it allows to safeguard the information of various threats through the fulfillment of
security objectives, lined to the controls of the standard ISO/IEC 27001.

Keywords: Computer Security, ISO/IEC 27001, Computer Security

Management.



Introduccion

La presente investigacion pretende realizar el andlisis de la importancia de la
Gestion de la Seguridad Informatica y la implementacion de la ISO/IEC 27001 en la
Escuela Militar de Chorrillos coronel “Francisco Bolognesi”. Se busca analizar las
vulnerabilidades y riesgos en la gestion de seguridad Informatica de la Escuela Militar,
y desarrollar lineamientos y politicas para la mitigacién de riesgo. El trabajo de

investigacion se estructuro de la siguiente manera:

En el capitulo I: Se expresa el planteamiento del problema con su respectiva
descripcion de la realidad problematica, las delimitaciones espaciales, social, temporal y
conceptual de la investigacion, asi como la formulacion del problema y objetivos
principal y especificos del estudio. También se desarrolla la justificacion e importancia,

factibilidad y limitacion del proyecto de investigacion.

En el capitulo 1I: Se detalla el marco tedrico conceptual, antecedentes y bases

teoricas de las variables y el desarrollo de la definicidn de términos basicos.

En el capitulo I1I: Se desarrollan las hipétesis y la identificacion y clasificacion

de las variables en cuanto a sus dimensiones e indicadores.

En el capitulo 1V: Se desarrollara la metodologia de la investigacion en cuanto a
su tipo, nivel, método y disefio, también se expresa la poblacion y muestra, asi como las
técnicas, instrumentos, validez y confiabilidad, el procesamiento y andlisis de datos, y

finaliza con la descripcion de la ética en la investigacion.

En el capitulo V: Se detalla los resultados alcanzados durante la investigacion,
conclusiones y recomendaciones. Finalizando con la organizacién del estudio
encontraremos en los anexos, la matriz de consistencia, el instrumento de recoleccion de
datos, el formato de validacion del instrumento y la declaratoria de autenticidad de la

tesis.
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CAPITULO I: PROBLEMA DE INVESTIGACION

1.1 Descripcion problematica

A nivel mundial, La International Organization for Standardization (ISO),
es la organizacion encargada de crear e implementar estandares que son aplicables
a cualquier organizacion. En su mayoria las organizaciones desconocen la
magnitud de los datos que manejan, de igual manera no tienen asegurada dicha
informacion, tampoco cuentan con un plan de seguridad para prevenir la
existencia de posibles incidentes que puedan comprometer este activo importante

y esto a su vez una perdida sustancial econdmica y administrativa (Macias, 2016).

En Latinoamérica, ESET Security Report revela que tres de cada cinco
empresas sufrieron por lo menos un incidente de seguridad en la red durante 2017
y la mayoria estuvo en el top de la infeccion con cddigos maliciosos. Los paises
mas afectados en América Latina con ataques informéticos fueron Per( con un
25%, México con el 20%, seguido de Argentina con el 15%, Brasil con el 14% y
Colombia con el 10%. Muchas compafiias ignoran estos ciberataques y creen que
se solucionan pagando una extorsion, cuando la perdida de datos es un problema

cada vez més evidente (Mufioz, 2020).

Muchas instituciones buscan gestionar la informacion para la libre
disposicion a sus usuarios, en el momento y lugar que lo necesitan, en este
proceso pude ocurrir filtraciones y flujos de informacion hacia personas no
adecuadas. Originando un riesgo en la gestion de la informacion y de esta forma

la institucion pierde la confiabilidad de los usuarios.

En el Pery, en el 2016 se aprobo el uso obligatorio de la Norma técnica
peruana “NTP ISO/IEC 27001:2014, en todas las entidades integrantes del
sistema nacional de informatica, teniendo como principal objetivo velar por la
integridad, seguridad y disponibilidad de los datos debiendo establecerse
lineamientos de seguridad de la informacion a fin de mitigar el riesgo de

exposicion de informacién sensible de los usuarios, siendo en gran auge la

12



1.2

preocupacion de las empresas de contar con la certificacion 1SO para mejorar la

seguridad de su empresa.

La Escuela Militar de Chorrillos “Coronel Francisco Bolognesi” es una
institucion que gestiona activos de informacion de alto valor, muchos de los
cuales tienen alto nivel de confidencialidad. Esta informacidn estd expuesta a
diferentes peligros informaéticos; desde el incremento del uso de la tecnologia en
las instalaciones en los Gltimos afios, la inseguridad va en aumento, las politicas
para el control de la informacion no estan definidas en base a una norma o
protocolo, los dispositivos USB y portatiles no son verificados al momento de
salir e ingresar a las instalaciones, siendo vulnerable al riesgo de la perdida de
informacion sensible y flujo de informacion clasificada. Frente a esta
problematica se plantea realizar un andlisis de la gestion de la seguridad
informatica y la implementacion de la ISO/IEC 27001 para la gestion de riesgos,
mitigacion y control de incidentes para demostrar la importancia de tomar
medidas para reducir la inseguridad informética en la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”.

Delimitacion de la investigacion

La Escuela Militar de Chorrillos “coronel Francisco Bolognesi” es una
institucion que gestiona informacion de alta confidencialidad, entre sus usuarios y
de forma interinstitucional. La informacion estd expuesta a diferentes peligros
informéaticos y personas ajenas a la cadena de informacion; haciendo de la

institucién un ente vulnerable frente a estos los peligros.

En relacion a los antecedentes y a la problematica de la investigacion, es
necesario determinar la importancia de la gestion de la seguridad informatica y la
implementacion de la norma ISO/IEC 27001, que nos orientara mediante la
aplicacion de las politicas de seguridad y controles para mitigar el riesgo de la
informacion en la Escuela Militar de Chorrillos “coronel Francisco Bolognesi” y

mitigar el riesgo de la informacion.
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Las secciones de Inteligencia, telemética y cadetes de comunicaciones no
son ajenas al riesgo informatico que atraviesa la escuela militar, frente a esta
problemética se plantea realizar el andlisis de la importancia de la gestion de la
seguridad informética y la implementacion de la norma ISO/IEC 27001 en las
oficinas administrativas y cadetes de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”.

1.2.1 Delimitacion espacial:

Esta investigacion se llevé a cabo en las secciones de Inteligencia,
Telematica e instalaciones de la Escuela Militar de Chorrillos coronel “Francisco

Bolognesi, ubicada en la Av. Escuela Militar S/N, Municipalidad de Chorrillos,
provincia de Lima.

1.2.2 Delimitacion temporal:

La presente investigacion se llevd a cabo entre marzo y diciembre del
2021, con la recopilacion de registros de entrada y salida de electronicos,
bitdcoras de seguridad, registro de transito de documentos, bitacoras de
incidencias de laptops y celulares, registros de ataque a la red, incidencias,
vulnerabilidades desde el 2018 a la actualidad.

1.2.3 Delimitacion social:

El grupo social objeto de estudio son los responsables de seguridad de las
secciones de Inteligencia y Telematica, responsables de tecnologias de
informacion en general y cadetes del arma de comunicaciones de la Escuela
Militar de Chorrillos Coronel “Francisco Bolognesi”, sin hacer ninguna
diferenciacion de grados.
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1.3 Formulacion del problema

13.1

1.3.2

Problema General

¢Cual es la importancia de la gestion de la seguridad informaética y la
implementacion de la norma ISO/IEC 27001 en la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi” - Afio 20217

Problemas Especificos

PE1: ;Cémo el monitoreo de la red ayuda a identificar los riesgos informéticos

en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi™?

PE2: ;Como la evaluacion de riesgos informaticos permite la mitigacion de
amenazas informaticas en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”?

PE3: ¢(Como la aplicacion de politicas de seguridad informatica permite la
proteccion de los activos informaticos en la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”?

PE4: ;Como el monitoreo de la red conlleva a inventariar los activos
informéaticos en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”?

PE5: ¢Como la evaluacion de riesgos informaticos favorece el control de riesgos
informéticos en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”

PEG6: ;Como el uso de politicas de seguridad informatica previene las amenazas
informaticas en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”?
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1.4 Objetivos de la Investigacion

14.1

1.4.2

Objetivo General

Determinar la importancia de la gestion de la seguridad informatica y la
implementacion de la norma ISO/IEC 27001 en la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi” - Afio 2021

Obijetivos Especificos

OE1: Determinar cémo el monitoreo de la red ayuda a identificar los riesgos
informaticos en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”

OE2: Determinar como la evaluacion de riesgos informaticos permite la
mitigacion de amenazas informaticas en la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”.

OE3: Determinar cémo la aplicacion de politicas de seguridad informatica
permite la proteccion de los activos informaticos en la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”.

OE4: Determinar como el monitoreo de la red conlleva a inventariar los activos
informaticos en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”

OE5: Determinar como la evaluacién de riesgos informaticos favorece el
control de riesgos informaticos en la Escuela Militar de Chorrillos

“coronel Francisco Bolognesi”

OE6: Determinar como el uso de politicas de seguridad informatica previenen
las amenazas informaticas en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”
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1.5 Justificacion e Importancia de la Investigacion

La presente investigacion busca definir la importancia de la gestion de la
seguridad informatica y la implementacién de la ISO 27001 en la mejora del
proceso de gestion de la seguridad informéatica en un contexto de formacion
militar, especificamente en la Escuela Militar de Chorrillos coronel “Francisco
Bolognesi”, identificar los riesgos, efectos de producirse y aplicar medidas y/o
politicas para reducirlos a un nivel aceptable como el DS. N° 081-2013-PCM

menciona:

“Garantizar la Integridad, Confidencialidad y Disponibilidad de la
informacion en la Administracion Pablica mediante mecanismos de la
Seguridad de la Informacion gestionada, asi como articular los temas de

Ciberseguridad del Estado”. (p. 3)

1.5.1 Justificacién metodoldgica

Con la finalidad de conseguir los objetivos de estudio, se utilizd un
instrumento validado y confiable, el cual mide el nivel de proceso de gestion del
riesgo. Para lo cual se utiliz6 el instrumento de cuestionario y el procesamiento de

las respuestas.

1.5.2 Justificacién practica

Debido a la carencia actual de una metodologia que nos permita la
seguridad informética en la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, fue necesario que se realice el inventario de activos de informacion y el
andlisis de riesgos, la implantacion de controles que sirvieron como proteccion ante
posibles amenazas internas y externas. En tal sentido, se requiere mejorar la

seguridad informatica a través de la reduccion de los niveles de riesgo.
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CAPITULO II: MARCO TEORICO

2.1 Antecedentes de la Investigacion

2.1.1 Antecedentes Internacionales

El uso de instrumentos facilitaria la mejora de la seguridad en la gestion
de la informacion, como determina Santamaria (2014) en su estudio “Manual de
seguridad de la informacién para un organismo del estado Colombiano”, donde
plantea un manual de seguridad de la informacion que permite determinar las
fortalezas y debilidades de la organizacion ante la seguridad de informacion y
sus controles a fin de crear estrategias que minimicen las amenazas. La revision
de los aspectos de seguridad permitié dar una valoracion de los controles
establecidos por la ISO 27001:2013 concluyendo en plantear politicas para que
la organizacion se encuentre en un nivel competitivo y la mejora continua,

siempre en el marco legal y normativo.

Rodriguez (2016) realizo un estudio denominado “Diseflo y creacion de
una politica de seguridad de la informacion (SGSI) basado en la normativa 1ISO
27001 para la cooperativa construccion, comercio y produccién”, tuvo como
objetivo desarrollar un manual de politicas de seguridad de la informacion
aplicando los controles de la ISO 27002 para la Cooperativa de ahorro y crédito
Construccion, Comercio y Produccion. Aplicé la norma ISO 27000 en las
politicas de seguridad para la Cooperativa de ahorro y crédito construccion,
comercio y produccion (COOPCCP) en Quito y noté una gran diferencia del
comportamiento del personal antes de aplicar las politicas de seguridad y al final
de estas, los profesionales designados como lideres de procesos manejaban
actividades extras como el control de accesos y permisos en plataformas web.

Otro estudio de Camargo (2017) denominado “Disefio de un sistema de
gestion de la seguridad de la informacion (SGSI) en el area tecnoldgica de la
comision nacional del servicio civil - CNSC basado en la norma 1SO27000 e

ISO 27001 tuvo como objetivo asegurar, mantener la total confidencialidad de
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la informacion que maneja, recibe y guarda en la entidad, evitando la posible
pérdida por las amenazas del medio. La gestion de la seguridad de la
informacion aplicando la norma 1SO 27000 e ISO 27001 en las tecnologias de la
Comision Nacional del Servicio Civil (CNSC) en Bogotd D.C, utilizo la
metodologia de Magerit V.3, para el analisis de riesgos donde se detect6 los
activos criticos y el impacto que se originan en la entidad. La aplicacion de la
norma ISO/IEC 27001 permitio identificar que el CNSC se encuentra en alto
riesgo por falta de controles, la falta de practicas del recurso humano y la falta
de una politica de seguridad aprobadas por los directivos que garantice la

implementacion y cumplimiento.

La estructuraciéon de un sistema de seguridad aplicando la norma
NTC/ISO 27001 fue realizada por Ledn (2018), ante un operador logistico en
Bogota D.C., se implementd politicas que contribuyen a preservar los principios
de confidencialidad, integridad y el interés del personal por la seguridad de la
informacion. Se realizd un diagnostico de la norma ISO/IEC 27001 y se
identifico que la organizacion cumple con 49% de controles de seguridad y los
51% restantes requiere de politicas, procedimientos, actividades y asignacion de
recursos para que la compafiia crezca. La aplicacion de una matriz de riesgos y
una lluvia de ideas se identificaron los riesgos que afectan a la organizacion,
riesgos de caracter tolerables y 5 de caracter inaceptables, para ello se establecio

un tratamiento de riesgos de acuerdo a las necesidades.

La “Importancia de la norma ISO/EIC 27000 en la implementacion de un
sistema de gestion de la seguridad de la informacion” fue un estudio realizado
por Regina, Mendoza, & Joel (2019) en México, donde concluye que la
Implementacion de un Sistema de Gestion de Seguridad de la Informacién debe
ser estricta y metodica por cualquier empresa para garantizar la confiabilidad,
disponibilidad e integridad de sus activos importantes. Para llegar a esto es
necesario del apoyo de la norma ISO/EIC 27000 a fin de garantizar un marco de

trabajo y administracion de la seguridad de la informacion.
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2.1.2 Antecedentes Nacionales

La investigacion titulada “Factores que afectan la implementacion del
Sistema de Gestion de Seguridad de la Informacion en las Entidades Publicas
Peruanas de acuerdo a la Norma Técnica Peruana NTP-ISO/IEC 270017
realizada por Seclén (2016), busco estrategia adecuada para la recopilacién de
informacion e identificar las restricciones y facilidades que encuentran las
entidades publicas y permitan la seguridad de informacidn del sistema nacional
de informatica, concluyendo que, la falta de Politica Estratégica de Estado, el
desarrollo integral de la NTP (Normas Técnicas Peruanas), presupuesto y
especializacién de profesionales son los factores que afectan la implementacion
del Sistema de Gestion de Seguridad de la informacion en las entidades

publicas peruanas.

La inclusién de un sistema web para la seguridad de informacién tuvo
lugar en el estudio realizado por Aguirre (2018) para ““ Implementacion de un
Sistema Web para la gestion de la seguridad de la informacion alineada a la
norma ISO/IEC 27001 en una empresa de Servicios Informaticos S.A.C — La
Molina” tuvo como resultado un efecto positivo para la gestion de la seguridad
de la informacion teniendo como indicador el porcentaje de reportes entregados
a tiempo y porcentaje de reportes integros generados.

“La aplicacion de la ISO 27001 y su influencia en la seguridad de la
informacion de una empresa privada peruana” fue un estudio realizado por
Rodriguez, Cruzado, Mejia, & Alarcon (2020), donde tuvo como objetivo
analizar la influencia de la norma ISO 27001 en la seguridad de la informacién
aplicada a una empresa privada en Lima (Per(), demostrando que la norma ISO
27001 tuvo un influencia en la seguridad de la informacion, privacidad,

integridad y disponibilidad en dicha empresa.

Garcia (2020) en su estudio “Propuesta de un sistema de gestion de
seguridad de la informacién basado en la norma ISO 27001 para la oficina de
tecnologias de informacion del Gobierno Regional Piura; 20207, el desarrollo

de su investigacion a los trabajadores del Gobierno Regional de Piura muestra

20



insatisfaccién en la situacion actual de la gestion en la informacion del
Gobierno Regional de Piura y manifiesta la necesidad de contar con un sistema
de gestion de seguridad de la informacién basado en la norma 1SO 27001 a fin
de preservar la confidencialidad, integridad y disponibilidad de la informacion

en la oficina de tecnologias de informacion del Gobierno Regional Piura.

Otro estudio basado en la influencia de la 1SO 27001:2013 en una
municipalidad del Peru realizado por Bustamante, Valles, Cuellar, & Lévano
(2021) aplicd una encuesta a los trabajadores de la municipalidad antes y
después de la norma I1SO 27001:2013, evidenciando que las politicas de
seguridad de la informacion influyeron positivamente en la gestion de la
seguridad de la informacion dentro de la Subgerencia de Recaudacion y

Fiscalizacion Tributaria de la Municipalidad Distrital de Morales.

2.2 Bases Teobricas

2.2.1 Base Teorica (Variable Independiente)

2.2.1.1 Gestion de la seguridad informatica

Segun Solarte et al., (2015).

La seguridad de la informacion o informatica se relaciona los procesos,
metodologias y procedimientos para proteger la informacion o datos

confidenciales de una institucion.

Estos procesos se construyen con ayuda de los estdndares de calidad,
protocolos, normas y metodologias para minimizar el riesgo de ante las

amenazas de la infraestructura tecnoldgica. (p. 407)

La seguridad de la informacién seria definida segin ISACA (2012,
como se citd en Aburto, 2020.) al “asegurar que, dentro de la empresa, la

informacion esta protegida contra su divulgacion a usuarios no autorizados
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(confidencialidad), modificacion inadecuada (Integridad) y su falta de acceso

cuando se la necesita (disponibilidad)” (p. 17) .

En otro sentido la seguridad informativa tiene como objetivo garantizar,
que los documentos, registros y archivos informaticos mantengan especial
confiabilidad (Voutssas, 2010). La empresa y/u organizacion debe mantener
principios informéaticos que ayudaran a mantener una buena gestion de la

informacion.

Segun Gédnzales (2014) menciona los principios de confidencialidad,

integridad y disponibilidad, llamada también CID. El autor define los siguiente:

e Confidencialidad: Es la reserva de la informacion de una determinada
infraestructura tecnologia que maneja una institucion; para esto se usa
herramientas que protegen el sistema de posibles amenazas.

e Integridad: Es la eficacia y seguridad de los elementos de la
informacion que se encuentran almacenados en un sistema informatico,
en otro sentido las herramientas del sistema deben prestar la seguridad
en el proceso de la informacion, de forma que no duplique los datos.

e Disponibilidad: se refiere a la presencia constante de la informacion
almacenada en un procesador informaticos; esta herramienta permite el

acceso de los datos a la medida y frecuencia que lo requiera. (p. 11)

2.2.1.2 Monitoreo de la red

Para Barrera (2009) “El monitoreo de la red inalambrica comienza
seleccionando la interfaz de red que desea monitorear. La seleccion de la
interfaz correcta de red es fundamental para lograr los resultados de monitoreo
deseados” (pg., 42).

Esquema del funcionamiento de la red inaldmbrica
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Figura 1: Esquema del funcionamiento de la red inaldmbrica
Fuente: Tomado de Barrera, 2009

Una red de computadoras, también llamada red de ordenadores o red

informatica, es un conjunto de equipos informaticos conectados entre si por

medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas

electromagnéticas o cualquier otro medio para el transporte de datos, con la

finalidad de compartir informacion y recursos, y ofrecer servicios, (Duran, 2016)

(p, 14).

Los métodos para el monitoreo y filtrado de informacién considerados

para Barrera (2009) son las siguientes:

Filtrado de direcciones MAC: Las direcciones MAC (Media
Access Control) es contenida en una tarjeta de red inaldmbrica y
que se puede conectar a un punto de acceso.

Wired Equivalent Privacy (WEP): El algoritmo WEP forma
parte de la especificacion 802.11, tiene la funcion de proteger la
informacion que se comunican en una conexion inalambrica
mediante cifrado. WEP opera a nivel 2 del modelo OSI y es
acogido para dar soluciones inaldmbricas usado por muchos
fabricantes.

Las VPN: Una red privada virtual (Virtual Private Network,
VPN) tiene como meétodo el cifrado que consiste en crear un
canal virtual privado en una red de uso publico. Las VPN son
muy conveniente para proteger redes inalambricas, debido a la
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funcién que ejerce sobre cualquier tipo de hardware inalambrico
y destacan las limitaciones de WEP.

e 802.1x: Es un protocolo de control de acceso y autenticacion
basado en la relacion del cliente y servidor; este sistema registra
la conexion de equipos no autorizados a una red. Inicialmente el
protocolo 802.1x fue creado para el uso de redes locales
alambradas, pero posteriormente fue extendida a las redes
inaldmbricas.

e WPA (WI-FI Protected Access): WPA es propuesto por los
miembros de la Wi-Fi para rectificar los problemas de WEP, de
forma que mejora el cifrado de los datos y ofrece un dispositivo
de autenticacion. Para solucionar el problema de cifrado de los
datos, WPA propone un nuevo protocolo para cifrado, conocido
como TKIP (Temporary Key Integrity Protocol). Este protocolo
se encarga de cambiar la clave compartida entre punto de acceso
y cliente cada cierto tiempo, para evitar ataques que permitan
revelar la clave. Igualmente se mejoraron los algoritmos de

cifrado de trama y de generacion de los IVs, con respecto a WEP.

2.2.1.3 Evaluacion de riesgos informaticos

Segun Solarte et al., (2015) en su investigacion “Metodologia de
andlisis y evaluacién de riesgos aplicados a la seguridad informética y de
informacion bajo la norma ISO/IEC 27001 menciona:

La evaluacion de riesgos del sistema de informacion, la revision de la
existencia de controles de seguridad y por altimo el monitoreo integral de los
sistemas de informacion nos permiten establecer el estado de una organizacion
e identificar las causas de vulnerabilidad y proponer las soluciones de control y

minimizar el riesgo.

La evaluacion permite un adecuado disefio, implementacion y creacion

de un Sistema de Gestidn de Seguridad de la Informacion - SGSI en funcion al
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ISO/IEC 27001, capaz de intervenir en la vulnerabilidad, amenazas y riesgos
de la informacion que se encuentra expuesta la organizacion. Para que la
proteccion de la informacion y una adecuada funcion de la gestion de la
seguridad de la informacion es importarte la participacion del todo el personal
de la institucion. Toda labor debe tener un proceso logico, sistematico,
documentado, que pueda ser propagado internamente para que la gestion sea
eficiente y tener una correcta seguridad informética y de la informacion,
considerando el ciclo de mejora continua (planear, hacer, verificar y actuar -
PHVA). (p, 493)

2.2.1.4 Politicas de seguridad informatica

“Las politicas son requisitos generalizados que deben ser escritos en
papel y comunicados a ciertos grupos de personas dentro y en algunos casos

fuera de la organizacion” (Dussan, 2006, p.88).

Los elementos de la seguridad

LA INFORMACION

—

LA SEGURIDAD
DE LA
INFORMACION

LOS EQUIPOS > = LAS PERSONAS

QUE QUE

LA SOPORTAN LA UTILIZAN

Figura 2: Los elementos de la seguridad
Fuente: Tomado de Dussan, 2006.
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A. Control de acceso

Segtin la guia de la “Elaboracion de la politica general de seguridad y

privacidad de la informacion” del MINTIC, (2016), hace referencia los

mecanismos de proteccién, frente a la administracion y responsabilidad en

relacion al acceso de la informacion, las politicas de deben ser coherentes con

el control de acceso minimo:

Control de acceso con usuario y contrasefia: Se busca
implementar una politica de control al acceso al sistema de
informacion, para ello se debe identificar a los responsables del
procedimiento de creacion, modificacion, suspension o
eliminacién de usuarios (ID) y contrasefias. Las politicas de la
empresa o entidad deben orientar a los funcionarios, contratistas
o terceos las responsabilidades que tienen al obtener un usuario
(ID) y una contrasefia deben ser estrictamente personales e

intransferibles.

Suministro del control de acceso: La propuesta de
implementar politicas que determinen los procedimientos para
la modificacion, revisién, revocacion de derechos o privilegios
que tiene los usuarios (ID) en una institucién al ser identificados
como amenazas a un proceso adecuado de gestion de la
seguridad.

Gestion de Contrasefas: Esta politica consiste en el uso de
restricciones en la calidad que debe tener las contrasefias como
mecanismo de autenticacion para el acceso a la red, aplicaciones
o el sistema de informacion de la entidad. Se debe difundir de
esta politica a los funcionarios, contratistas o terceros de las
condiciones minimas que debe tener una contrasefia para un

acceso seguro al sistema de informacién de la entidad.

Perimetros de Seguridad: Esta politica condiciona los
perimetros fisicos de seguridad para acceder a la informacion en

la entidad, los responsables de autorizar el acceso deben
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sustentar la identificacion oportuna de los funcionarios,
contratistas o terceros en las instalaciones de la entidad.

Areas de Carga: Esta politica plantea las restricciones a las
instalaciones fisicas de despacho y carga de paquetes de la
institucion para prevenir el acceso no autorizado a otras areas de
la entidad. Esta politica determina el rastreo de los usuarios en
la instalacion a fin garantizar la seguridad de la informacion. (p.
19).

B. No repudio

La politica de seguridad y privacidad comprende la capacidad de no repudio

tomando las siguientes acciones:

Trazabilidad: La politica consiste en el seguimiento a la
creacion, origen, recepcion, entrega de informacién y otros.
Retencion: Se debe incluir en la politica de seguridad el periodo
de retencion o almacenamiento, que son las acciones los
usuarios, esta condicion debe ser informada a los funcionarios,
contratistas y/o terceros de la Entidad.

Auditoria: Este proceso debe ser incluido en las politicas para
constatar el buen procedimiento de las partes implicadas durante
el acceso a la informacion de la entidad.

Intercambio electrénico de informacion: La politica incluird
el intercambio de informacion de forma electrénica como

garantia de no repudio. (p. 20)

A. Privacidad y confidencialidad

Esta politica debe contener tratamiento y proteccion de datos personales.

Principios del tratamiento de datos personales:
e Principio de la Legalidad: El otorgar los datos personales
a la entidad se debe manejar con la debida legalidad segln

las normativas vigentes.
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Principio de finalidad: La finalidad del porque se debe
otorgar los datos personales debe ser informada al titular.
Principio de libertad: La proporcion de los datos
personales debe ser con el consentimiento anticipado y
debidamente informado del titular de los datos.

Principio de veracidad o calidad: La informacion que
otorga el titular debe ser wveraz, completa, exacta,
actualizada, comprobable y comprensible.

Principio de transparencia: Certificar al titular de los
datos que la obtencion de la informacion sea lo solicitado.
Principio de acceso y circulacion restringida: el acceso
de a la informacion solo sera por el solicitante y no realizara
la propagacion a individuos no autorizados.

Principio de seguridad: La informacion obtenida por el
usuario deben ser manejadas con las medidas fisicas,
humanas y administrativas que sean necesarias para
garantizar la seguridad impidiendo su adulteracion, pérdida,
acceso no autorizado o fraudulento.

Principio de confidencialidad: todo usuario que accede o
proporcione sus datos debe garantizar la reserva de dicha

informacion.

Derechos de los titulares: La politica debe indicar los derechos

de los titulares de los datos, tales como:

Saber, renovar y corroborar sus datos personales.

Autorizacion para el manejo de los datos personales del

usuario.

Proporcionar informacion al usuario respecto al uso de los
datos personales.

Acceso del titular para suspender los datos personales de la
base de datos del sistema cuando lo solicite.
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B.

e Reportar insatisfaccion y sugerencias del titular hacia la
admiracion encargada de la proteccion de los datos
personales.

e Autorizacion del titular: Las politicas de seguridad deben
contener términos que permiten autorizar el tratamiento de la
informacion personal del titular de la misma forma cuando no se
requiere la autorizacion.

e Deberes de los responsables del Tratamiento: en los
lineamientos de las politicas de seguridad se debe precisar los
deberes del responsable del manejo de los datos personales en la
entidad.

e Politica de controles criptograficos: Esta politica consiste en
especificar el tipo de seguridad, confidencialidad y autenticidad
de la informacion en la gestion de los diferentes sistemas de

informacion.

Integridad

La informacion debe ser conocida y aceptada por todos los funcionarios,
contratistas y/o terceros de la Entidad, el manejo de la informacion debe ser
integro e integral tanto interna como externa, conocida o administradas por
los mismos. Toda informacion verbal, fisica o electronica debe ser adoptada,

procesada y entregada integramente a las personas correspondientes. (p. 21).

Disponibilidad del servicio e informacion
La politica de disponibilidad debe contener los siguientes pasos:
¢ Niveles de disponibilidad: Debe hacer cumplir la disponibilidad del
servicio e informacién acordados con los usuarios, clientes,
proveedores de acuerdo a las necesidades que requieran.
e Planes de recuperacién: Se debe incluir los planes de recuperacion
de la informacion en las politicas de seguridad, para cumplir con las

necesidades que requiere la entidad.
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e Interrupciones: Las politicas de gestién de la seguridad debe
contemplar las interrupciones en el mantenimiento de los servicios
que afecten la disponibilidad del mismo.

e Acuerdos de Nivel de servicio: Se debe tener en cuenta las
consideraciones de los niveles de servicio ante las interrupciones.

e Segregacion de ambientes: Se debe entender que la informacion
debe estar ordenada en ambientes para minimizar el nivel de riesgo y
minimizar el impacto de la disponibilidad del servicio durante las
fases de desarrollo, pruebas y produccién.

e Gestion de Cambios: en las politicas de seguridad se debe
considerar la gestion de cambios para que los procesos de
produccion afecten minimamente en la disponibilidad y se manejen

en condiciones controladas. (p. 22).

D. Registroy auditoria
Esta politica cuida por el sustento de las evidencias de las actividades y

acciones que afectan los activos de informacion.

e Responsabilidad: La Oficina de Control Interno tiene la
responsabilidad de dirigir auditorias periodicas a los sistemas de
informacion y posteriormente de informar de dichos resultados.

e Almacenamiento de registros: En las politicas de seguridad se
debe proponer un registro de copias de la base de datos como
media de seguridad para el correcto funcionamiento; en dichas
copias se debe contener también un registro de auditorias
internas.

e Normatividad: las politicas de seguridad deben ser cumplidas y
las auditoria debe garantizar dicho cumplimiento segun el
reglamento de la entidad.

e Garantia cumplimiento: La politica de auditoria debe
garantizar el cumplimiento de los controles, la eficiencia de los
sistemas, el control de las politicas o reglamentos y

procedimientos de la entidad.
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e Periodicidad: Se debe garantizar la revision periddica de los
niveles de riesgos al que se enfrenta la entidad estas medidas
deben estar plateadas en las politicas de seguridad y constatadas

mediante auditorias. (p. 23)

2.2.2 Base Teorica (Variable Dependiente)

2.2.2.1 Implementacion de la norma ISO/ IEC 27001

Segun Montafio (2011), refiere a las normas ISO/IEC 27000 como:

Estdndares en la fase de desarrollo por la ISO (International
Organization for Standardization) e IEC (International Electrotechnical
Commission), focalizadas a gestionar la seguridad de la informacion para

cualquier tipo de organizacion (p.22).
Segun Solarte, Enriquez, & Benavides (2015) menciona que:

Las normas ISO/IEC 27001 y la ISO/IEC 27002 detallan las
obligaciones que debe tener una organizacion para implementar, operar,
monitorear, revisar, mantener y mejorar un Sistema de Gestion de la Seguridad
Interna (GSI), también menciona la forma de implementaciéon de los controles

de seguridad hacia las necesidades de una organizacion (p. 494)

2.2.2.2 Riesgo informatico

Segun Santana (2012, mencionado en Quiroz, 2017) “El riesgo es la

posibilidad de que una amenaza se produzca, dando lugar a un ataque al equipo”
(p. 685).

Otro autor menciona los riesgos informaticos como problemas
potenciales, que inquietan a los sistemas de informacién y al equipo de computo,
el riesgo se puede presentar por las vulnerabilidad y amenaza, (Solarte et al.,
2015).
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2.2.2.3 Amenaza informatica

La amenaza informatica se manifiesta por sucesos no deseados que

pueden perturbar los insumos informaticos al punto de dafiarlos (\Voutssas,
2010).

De debe tomar en cuenta los recursos informéaticos donde se puede

originar la amenazas, segun Gonzéles (2014) son:

1.

HARDWARE: Es el conjunto de instrumentos tangibles de un procesador
informatico.

SOFTWARE: Es el conjunto de programas o procesadores intangibles del
ordenador informético.

DATOS: Conjunto de informacion almacenada en el ordenador informatico.
PERSONAS: Conjunto de individuos que hacen uso del sistema de
informacion.

DOCUMENTACION: Conjunto de hojas o paleles con informacion tanto
fisicos como informatico.

SUMINISTROS: conjunto de materiales o herramientas que ayudan a

evidenciar o almacenar la informacion. (p. 10)

2.2.2.4 Activos Informaticos

Segun Aliaga, (2013 citado por Leiva, 2016) el estandar 1SO 27005, se

pueden identificar dos tipos de activos: los primarios y los de soporte. Los

primarios, segun este estandar, son los procesos e informacién més sensibles para

la organizacion. Los activos de soporte, son los activos que dan el debido soporte

a estos activos primarios.

Para Sotelo, Torres, & Rivera, (2012) activos de informacion son los
Servicios Tecnologia de Informacion (TI) formado por un conjunto de

activos Tl como se muestra en la siguiente tabla.
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Tabla 1: Clasificacion de activos de informacién

Categoria de activos de informacion

Identificador | Condicion

STI Servicios Tl

SW Software / Aplicaciones
Hardware / equipos
Soportes de informacién

Redes de comunicaciones

Datos / Informacién

Equipamiento auxiliar

Locales / Instalaciones

Personal / RR.HH.

Productos generales

Ejemplos

Aplicacién mas infraestructura de la Tecnologia
de la Informacion de soporte

Conformada por aplicaciones, herramientas de
desarrollo, sistemas operativos, y utilitarios
Servidores (S.0.), PCs, routers, hubs, firewalls,
USB, medio magnético, gabinetes, cajas fuertes,
salas, mobiliario, sistema de alarma, etc.

SAN, discos, cintas, USB, CD, DVD.

Medios de transporte que llevan datos de un
sitio a otro

BD, archivos de datos, contratos y acuerdos,
documentacion del sistema, informacion de
investigacion, manuales de usuario, material de
entrenamiento, de operacion, procedimientos de
soporte, planes de continuidad y contingencia,
acuerdos

Equipamiento de soporte a los sistemas de
informacion (UPS, Generados, Aire
acondicionado, cableado, etc.)

Lugares donde se hospedan los sistemas de
Informacion, registros vitales y comunicaciones
Personas, calificaciones, experiencia Yy
capacidades (usuarios, proveedores, personal de
TI)

Vigilancia, servicios de impresion,
computacién, telecomunicaciones, eléctrica,

agua, etc.
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2.3 Marco Conceptual

e ISO/IEC: (International Organization for Standardization) e IEC (International
Electrotechnical Commission).

e Gestion: Gestion es la accion y el efecto de gestionar y administrar. De una
forma mas especifica, una gestion es una diligencia, entendida como un tramite
necesario para conseguir algo o resolver un asunto, habitualmente de caracter
administrativo o que conlleva documentacién

e Seguridad: Ausencia de peligro o riesgo

e Informatica: Conjunto de conocimientos técnicos que se ocupan del tratamiento
automatico de la informacion por medio de computadoras.

e Riesgo: Posibilidad de que se produzca un contratiempo o0 una desgracia, de que
alguien o algo sufra perjuicio o dafio.

e Politica: Arte o traza con que se conduce un asunto o se emplean los medios
para alcanzar un fin determinado.

e Aceptacion de riesgo: Informada decision de tomar un riesgo en particular, la
aceptacion del riesgo puede ocurrir sin, con o durante el proceso de tratamiento
del riesgo.

e Evaluacion de riesgos: Es el procedimiento para la identificacion del riesgo, el
analisis de riesgos y la evaluacion del riesgo.

e Criterios de riesgo: Se basan en los objetivos de la organizacién, y el medio
externo e interno. Los criterios de riesgo pueden derivarse de las normas, las
leyes, las politicas y otros requisitos.

e Identificacion de riesgos: Identificacion de riesgos consiste en la identificacion
de las fuentes de riesgo, eventos, sus causas y posibles consecuencias. La
Identificacion de riesgos puede implicar datos historicos, analisis teorico,
informados y opiniones de expertos, y las necesidades de las partes interesadas.

e Gestion de riesgos: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

e Procesos de gestion de riesgos: Consiste en el seguimiento de las politicas de
gestion, las practicas y procedimientos de las distintas actividades de
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comunicacion, consultorias, auditorias, tratamientos y revision del riesgo en la
institucion.

Tratamiento de riesgos: Consiste en realizar diferentes politicas y actividades
para minimizar el riesgo.

Activo de Informacion: Es cualquier tipo de informacién con un gran valor
para la institucion, sea sus servidores, instalaciones, sus redes etc. de la misma
forma que es susceptible a cualquier amenaza.

Amenaza: Es una situacion poco conveniente que puede ocasionar un riesgo, la
amenaza siempre es desfavorable para la institucion que incurre a pérdidas del
valor o inadecuado funcionamiento del sistema. La amenaza puede tener causas
naturales, accidental o intencionada, si esto ocurre a la vez que existe una
vulnerabilidad en el sistema puede ocasionar un incidente de seguridad.

Control de acceso: Los medios para garantizar que el acceso a los activos esta
autorizado y restringidas en base a los requerimientos del negocio y de
seguridad.

Andlisis de riesgos: Es un procedimiento de identificacion de medios
vulnerables y de amenazas en el sistema informativo al que se expone una
institucion.

Confidencialidad: Es la garantia de la proteccion de la informacion al cual solo
debe ser manejado Unicamente por el personal autorizado.

Incidente de seguridad: Son sucesos que afectan la confidencialidad,
integridad o disponibilidad de los activos de informacién de la empresa.
Integridad: La garantia del transporte, almacenamiento o destruccion de
informacion de un medio a otro sin ocasionar pérdidas o copias clandestinas.
Plan de contingencia: Es una estrategia planificada con respaldo de un conjunto
de recursos que se aplican ante la ocurrencia de amenazas esta debe ser
plasmada en un Plan de Contingencia de las Tecnologias de la Informacion y las
Comunicaciones (TIC).

Plan de continuidad: Es un conjunto de planes de emergencia, financieros, de
comunicacion y contingencias para mitigar el impacto provocado por los riesgos

informatico y los procesos de negocio de una compafiia.

35



Politica de seguridad: Son todas las decisiones o medidas de seguridad que una
empresa requiere para la seguridad del sistema de informacion, debe ser de
caracter normativo y documentado.

Protocolo: Es un conjunto de reglas o procedimientos que permiten la
comunicacion de dos instituciones a fin de trasferir informacion.

Servidor: Es un conjunto de herramientas digitales y fisicas que permiten la
trasferencia de informacion.

Sistema de Gestion de la seguridad de la Informacion (SGSI): Son un
conjunto de politicas de seguridad de la informacion que siguen la norma
ISO/IEC 27001. Un SGSI proporciona un conjunto de procesos para gestionar
de forma eficientemente la accesibilidad de la informacién, garantizando la
confidencialidad, integridad y disponibilidad de los activos de informacion de tal
forma que se minimicen los riesgos.

Vulnerabilidad: Son las fallas y deficiencias de un programa que permiten el
acceso de la informacion a un individuo no autorizado. Las fallas o también
conocidas como agujeros de seguridad pueden ser aprovechadas por bandidos

mediante exploits, para acceder a los sistemas con fines maliciosos.
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CAPITULO II1: HIPOTESIS Y VARIABLES

3.1 Hipdtesis General

La gestion de la seguridad informatica y la implementacion de la norma

ISO/IEC 27001 es de alta importancia en la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi” - Afio 2021.

3.2 Hipotesis Especificas

H1:

H2:

H3:

H4:

H5:

H6:

El monitoreo de la red ayuda a identificar significativamente los riesgos
informéaticos en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”

La evaluacion de riesgos permite significativamente la mitigacion de
amenazas informaticas en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”.

La aplicacion de politicas de seguridad informatica permite
significativamente la proteccion de los activos informaticos en la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi”.

El monitoreo de la red conlleva a inventariar los activos informaticos para
protegerlos significativamente en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”

La evaluacion de riesgos informaticos favorece significativamente el control
de riesgos informaticos en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”

El uso de politicas de seguridad informética previenen significativamente
las amenazas informéticas en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”
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3.3 Definicién Conceptual y Operacional de Variables

Definicion conceptual

Gestion de seguridad Informatica

Segun Solarte et al., (2015). La seguridad de la informacién o informatica se
relaciona los procesos, metodologias y procedimientos para proteger la

informacidn o datos confidenciales de una institucion.

Definicion Operacional
Estd compuesta por las dimensiones monitoreo de la red, evaluacion de riesgos

informaticos y politicas de seguridad informatica.

Definicion conceptual

Implementacion de la norma ISO/TEC 27001

Segun Montafio (2011), refiere a las normas ISO/IEC 27000 como:

Estandares en la fase de desarrollo por la ISO (International Organization for
Standardization) e IEC (International Electrotechnical Commission), focalizadas a

gestionar la seguridad de la informacion para cualquier tipo de organizacion
(p.22).

Definicion operacional

Estd compuesta por las dimensiones riesgos informaticos, amenazas informéticas

y activos informaticos.
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3.4 Cuadro de Operacionalizacién de Variables

Variables Dimensiones Indicadores Items Escala
Monitoreo de la | -Panel de control | 1,2 1.-Estoy
Red totalmente en
Gestion de | Evaluacion de | -ldentificacién de | 3,4 desacuerdo
Seguridad riesgos riesgos 2.-No estoy de
Informética informéaticos informéaticos acuerdo
Politicas de | -Medidas de | 5,6 3.-Estoy de
seguridad seguridad acuerdo
informatica informéaticas 4.-Estoy
Riesgos -Riesgos de | 7,8 totalmente  de
Implementacion Informaticos acceso acuerdo
de la Norma | Amenazas -Amenazas 9,10
ISO/TEC 27001 informaticas l6gicas
Activos -Activos de | 11,12
informéticos informacion
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4.1

4.2

4.3

CAPITULO IV: MARCO METODOLOGICO

Método de estudio

El método que se utilizo es hipotético — deductivo, procedimiento que va a
partir de una hipdtesis sustentada por el desarrollo tedrico de una determinada
ciencia, siguiendo las reglas l6gicas de la deduccion, permite a llegar a nuevas
conclusiones y predicciones empiricas, las que a su vez son sometidas a

verificacion.

Segun Guanipa (2010), el método hipotético — deductivo, es el conjunto de
teorias y conceptos bésicos, elaborando en forma deductiva las consecuencias
empericas de las hipoétesis, y tratar de farsearla para reunir la informacion
pertinente. Por tanto, busca la solucién a los problemas planteados. De igual
manera segun Bernal (2006), el método consiste en un procedimiento que parte de
unas aseveraciones en calidad de hipotesis y busca reclutar o falsear tales
hip6tesis deduciendo de ellas con conclusiones las cuales deben confrontarse con
los hechos. En tal sentido el método hipotético — deductivo llega a unas

conclusiones a través de un procedimiento de inferencia o calculo formal.

Enfoque de la Investigacion

El enfoque que se utilizé es Cuantitativo donde se “utiliza la recoleccion y
el andlisis de datos para contestar una o varias preguntas de investigacion y probar

las hipdtesis establecidas previamente” (Vega et al., 2014, p 525).

Tipo de Investigacion

El tipo de investigacion es basica dado que aporta elementos teoricos al

conocimiento cientifico, sin la intencidn de su corroboracion directa e inmediata.
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4.4

4.5

4.6

Nivel y Disefio de la Investigacion

Esta investigacion tiene un nivel descriptivo explicativo, porque busca
enfatizar las propiedades, caracteristicas y los perfiles importantes de personas,
grupos, comunidades, asi como el principal proposito de realizar estudios de tipo
explicativo es conocer el comportamiento de la variable independiente sobre la
dependiente, es decir causa efecto. Hernandez (2014). La investigacion tuvo un
disefio no experimental, ya que el investigador se restringe a observar los sucesos

sin intervenir en ellos.

Técnicas e Instrumentos para la recoleccion de datos

Se utiliz6 como técnica la encuesta mediante formularios online para
conocer el nivel de conocimiento de la gestion de la seguridad informatica y la
implementacion de la norma ISO/IEC 27001. Ademas, se empleé como
instrumento el cuestionario que les fueron aplicados a los responsables de las
secciones de Telematica e Inteligencia y cadetes del arma de comunicaciones de

la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”.

Poblacion y Muestra

A. Poblacion: Estd representada por 84 miembros que laboran en la Escuela
Militar de Chorrillos “Coronel Francisco Bolognesi”; 8 individuos en la
seccion de Telematica, 9 individuos en la seccion de Inteligencia y 67 cadetes

del arma de comunicaciones.

B. La Muestra: En este estudio se consider6 una muestra censal, fue

seleccionada el total de 84 individuos.
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CAPITULO V: INTERPRETACION, ANALISIS Y DISCUSION DE LOS
RESULTADOS

5.1 Analisis Descriptivo

5.1.1 Andlisis de los Indicadores

OBJETIVO 1: Determinar cémo el monitoreo de la red ayuda a
identificar los riesgos informaticos en la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”

Al inicio de la investigacion se desconocia como el monitoreo de la red
ayudaba a identificar los riesgos informaticos, posterior a la investigacion se
determiné que se da mediante el uso de un sistema que busca vulnerabilidades
y problemas en la red, como los riesgos informaticos, para luego remitirlos a

los responsables de la seccidn de telematica.

OBJETIVO 2: Determinar como la evaluacién de riesgos informaticos
permite la mitigacion de amenazas informaticas en la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”.

Al inicio de la investigacion se desconocia como la evaluacion de riesgos
informaticos permitia mitigar amenazas, posterior a la investigacion se
determin6 que se da mediante la identificacion de activos informaticos,
vulnerabilidades y la probabilidad de incidencia de riesgos informaticos, de
esta manera los responsables de la seccion de telematica evaltan y planifican

medidas para la mitigacion de amenazas mediante un firewall de Fortinet.

OBJETIVO 3: Determinar como la aplicacion de politicas de seguridad
informatica permite la proteccion de los activos informaticos en la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi”.
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Al inicio de la investigacion se desconocia como la aplicacién de politicas de
seguridad informatica permitian la proteccion de los activos informaticos,
posterior a la investigacién se determind que las politicas de seguridad
informatica en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”
no estaban basadas en un estandar de seguridad 1SO, sin embargo la
responsables de la seccion de telematica establecieron normativas,
compromisos de seguridad informatica, procedimientos, instrucciones vy
directrices con la finalidad de dar proteccion a los activos informaticos

identificados.

OBJETIVO 4: Determinar como el monitoreo de la red conlleva a
inventariar los activos informaticos en la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”

Al inicio de la investigacién se desconocia como el monitoreo de la red
conllevaba a inventariar los activos informativos, posterior a la investigacion se
determind que los responsables de la seccién de telemética durante el
monitoreo de la red encontraban amenazas y vulnerabilidades, por ello
procedieron a identificar, clasificar y mantener los activos informéaticos mas
importantes mediante un inventario, permitiéndoles establecer medidas de

proteccion ante futuros incidentes.

OBJETIVO 5: Determinar como la evaluacion de riesgos informaticos
favorece el control de riesgos informaticos en la Escuela Militar de

Chorrillos “coronel Francisco Bolognesi”

Al inicio de la investigacion se desconocia como la evaluacion de riesgos
informéticos favorecia el control de riesgos informaticos, posterior a la
investigacion se determino que la evaluacion de riesgos informaticos permitia a
los responsables de la seccion de telematica identificar la probabilidad de
incidencias informaticas favoreciendo eficientemente el control de los riesgos
informéaticos mas posibles, permitiéndoles estar alertas ante una amenaza que

afecte la seguridad de los activos informaticos.
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OBJETIVO 6: Determinar como el uso de politicas de seguridad
informatica reducen las amenazas informaticas en la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”

Al inicio de la investigacion se desconocia como el uso de politicas de
seguridad informética reducian las amenazas informéticas, posterior a la
investigacion se determind que las politicas de seguridad informaética permitian
a los encargados de la seccion de telematica proveer a los usuarios de la
Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, la direcciéon y
soporte administrativo en relacion a los recursos y servicios informativos
dentro de las instalaciones, de esta manera se redujeron considerablemente las

amenazas informaticas durante el afio con relacién a los afios anteriores.
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5.1.2 Anadlisis de los Instrumentos
Se aplicd una encuesta de 12 preguntas relacionada a las variables de
nuestra investigacion a una muestra de 84 individuos, se muestra el siguiente

resultado para cada pregunta planteada.

Tabla 2: Pregunta 1 ¢ Considera usted que es importante la gestion de la
seguridad informética en la Escuela Militar de Chorrillos "*Coronel Francisco

Bolognesi**?
Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total] 8 9.5 9.5 9.5
desacuerdo
No estoy de acuerdo 3 3.6 3.6 13.1
Vélidos Estoy de acuerdo 45 53.6 53.6 66.7
Estoy totalmente de] 28 33.3 33.3 100.0
acuerdo
Total 84 100.0 100.0

@ Estoy en total desacuerdo
@ No estoy de acuerdo

Estoy de acuerdo
@ Estoy totalmente de acuerdo

-,

Figura 3: Distribucion de respuestas a la pregunta ¢Considera usted que es
importante la gestion de la seguridad informatica en la escuela militar de
chorrillos “Coronel Francisco Bolognesi”?

Se analizaron los resultados y se determind que el 33.3% esta totalmente de acuerdo, el
53.6% esta de acuerdo, el 3.6% no esta de acuerdo y el 9.5% esta en total desacuerdo,
con respecto a la importancia de la gestion de la seguridad informética en la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi”.
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Tabla 3: Pregunta 2 ¢ Cree usted que el permanente monitoreo de la red
ayuda a mantener una red segura en la Escuela Militar de Chorrillos **Coronel
Francisco Bolognesi**?

Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total] 3 3.5 35 35
desacuerdo
No estoy de acuerdo 12 14.3 14.3 17.8
Vélidos Estoy de acuerdo 47 56 56 73.8
Estoy totalmente de] 22 26.2 26.2 100.0
acuerdo
Total 84 100.0 100.0

@ Estoy en total desacuerdo

@ No estoy de acuerdo

Estoy de acuerdo

@ Estoy totalmente de acuerdo

Figura 4: Distribucion de respuesta a la pregunta ¢Cree usted que el parmente
monitoreo de la red ayuda a mantener una red segura en la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”?

Se analizaron los resultados y se determino que el 26.2% esta totalmente de acuerdo, el

56% esta de acuerdo, el 14.3% no estd de acuerdo y el 3.6% esta en total desacuerdo,

con respecto a que el permanente monitoreo de la red ayuda a mantener una red segura

en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”.

Tabla 4: Pregunta 3 ¢ Considera usted que herramientas como el panel de
control permiten administrar la red de manera eficiente en la Escuela Militar de
Chorrillos ""Coronel Francisco Bolognesi**?

Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total| 4 4.8 4.8 4.8
desacuerdo
No estoy de acuerdo 11 13.1 13.1 17.9
Validos Estoy de acuerdo 51 60.7 60.7 78.6
Estoy totalmente de] 18 21.4 21.4 100.0
acuerdo
Total 84 100.0 100.0
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@ Estoy en total desacuerdo

@ No estoy de acuerdo

Estoy de acuerdo

@ Estoy totalmente de acuerdo

Figura 5: Distribucion de respuesta a la pregunta ¢Considera usted que
herramientas como el panel de control permiten administrar la red de manera
eficiente en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”?

Se analizaron los resultados y se determin6 que el 21.4% esta totalmente de acuerdo, el

60.7% est& de acuerdo, el 13.1% no esta de acuerdo y el 4.8% esta en total desacuerdo,

con respecto a que las herramientas como el panel de control permiten administrar la

red de manera eficiente en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”.

Tabla 5: Pregunta 4 ;Considera usted que es necesario la evaluacion de
riesgos informaticos para la identificacion de amenazas en la Escuela Militar de
Chorrillos ""Coronel Francisco Bolognesi*'?

Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total] 3 3.6 3.6 3.6
desacuerdo
No estoy de acuerdo 6 7.1 7.1 10.7
Validos Estoy de acuerdo 50 59.5 59.5 70.2
Estoy totalmente de] 25 29.8 29.8 100.0
acuerdo
Total 84 100.0 100.0
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@ Estoy en total desacuerdo
@ No estoy de acuerdo

Estoy de acuerdo
@ Estoy totalmente de acuerdo

Figura 6: Distribucion de respuesta a la ¢Considera usted que es necesario la
evaluacion de riesgos informaticos para la identificacién de amenazas en la Escuela
Militar de Chorrillos “Coronel Francisco Bolognesi”?

Se analizaron los resultados y se determind que el 29.9% esta totalmente de acuerdo, el
59.5% esta de acuerdo, el 7.1% no esta de acuerdo y el 3.6% esta en total desacuerdo,
con respecto a que es necesario la evaluacién de riesgos informético para la
identificacion de amenazas en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”.

Tabla 6: Pregunta 5 ¢ Considera usted que las identificaciones de riesgos
informaticos ayudan a disefiar planes de seguridad y establecer controles para la
mitigacion de amenazas en la Escuela Militar de Chorrillos *'Coronel Francisco

Bolognesi**?
Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total | 4 4.7 4.7 4.7
desacuerdo
No estoy de acuerdo 5 6 6 10.7
Vélidos Estoy de acuerdo 52 61.9 61.9 72.6
Estoy totalmente de] 23 27.4 27.4 100.0
acuerdo
Total 84 100 100.0
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@ No estoy de acuerdo
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@ Estoy totalmente de acuerdo

Figura 7: Distribucion de respuestas a la pregunta ¢Considera usted que la
identificacion de riesgos informéticos ayuda a disefiar planes de seguridad y
establecer controles para la investigacion Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”?

Se analizaron los resultados y se determind que el 27.4% esté totalmente de acuerdo, el

61.9% esta de acuerdo, el 6% no esta de acuerdo y el 4.7 % esta en total desacuerdo,

con respecto a que la identificacion de riesgos informaticos ayuda a disefiar planes de

seguridad y establecer controles para la mitigacion de amenazas en la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”.

Tabla 7: Pregunta 6 ¢(Cree usted que es importante la aplicacion de
politicas de seguridad informética para garantizar la sequridad de las tecnologias
de informacion en la Escuela Militar de Chorrillos **Coronel Francisco

Bolognesi**?
Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total | 4 4.8 4.8 4.8
desacuerdo
No estoy de acuerdo 7 8.3 8.3 13.1
Vélidos Estoy de acuerdo 53 63.1 63.1 76.2
Estoy totalmente de] 20 23.8 23.8 100.0
acuerdo
Total 84 100.0 100.0
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@ Estoy en total desacuerdo

@ No estoy de acuerdo

Estoy de acuerdo

@ Estoy totalmente de acuerdo

Figura 8: Distribucion de respuestas a la pregunta ¢ Cree usted que es importante
la aplicacion de politicas de seguridad informatica para garantizar la seguridad de
las tecnologias de informacion en la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”?

Se analizaron los resultados y se determind que el 23.8% esta totalmente de acuerdo, el

63.1% esta de acuerdo, el 8.3% no esta de acuerdo y el 4.8% esta en total desacuerdo,

con respecto a la importancia de la aplicacion de politicas de seguridad informatica para

garantizar la seguridad de las tecnologias de informacion en la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”.

Tabla 8: Pregunta 7 ¢ Considera usted la necesidad de adoptar medidas de
seguridad informatica para asegurar la integridad de los sistemas informaticos en
la Escuela Militar de Chorrillos "*Coronel Francisco Bolognesi**?

Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total| 4 4.8 4.8 4.8
desacuerdo
No estoy de acuerdo 4 4.8 4.8 9.6
Vélidos Estoy de acuerdo 53 63.1 63.1 72.7
Estoy totalmente de] 23 27.3 27.3 100.0
acuerdo
Total 84 100.0 100.0
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@ Estoy en total desacuerdo

@ No estoy de acuerdo

Estoy de acuerdo

@ Estoy totalmente de acuerdo

Figura 9: Distribucion de respuestas a la pregunta ¢Considera usted la necesidad
de adoptar medidas de seguridad informatica para asegurar la integridad de los
sistemas informéticos en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”?

Se analizaron los resultados y se determind que el 27.3% esté totalmente de acuerdo, el

63.1% esta de acuerdo, el 4.8% no esta de acuerdo y el 4.8% esta en total desacuerdo,

con respecto a la necesidad de adoptar medidas de seguridad informatica para asegurar

la integridad de los sistemas informaticos en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”.

Tabla 9: Pregunta 8 ¢ Considera usted que la implementacion de la norma
ISO/IEC 27001 permitira contar con un Sistema de Gestion de la Seguridad de
Informacion (SGSI) para la reduccion del impacto de los incidentes de seguridad
en la Escuela Militar de Chorrillo

Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total | 4 4.8 4.8 4.8
desacuerdo
No estoy de acuerdo 6 7.1 7.1 11.9
Vélidos Estoy de acuerdo 55 65.5 65.5 77.4
Estoy totalmente de] 19 22.6 22.6 100.0
acuerdo
Total 84 100.0 100.0
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@ Estoy en total desacuerdo

@ No estoy de acuerdo

Estoy de acuerdo
@ Estoy totalmente de acuerdo

Figura 10: Distribucion de respuestas a la pregunta ;Considera usted que la
implementacion de la norma ISO/IEC 27001 permitira contar con un sistema de
gestion de seguridad de informacion en la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”?

Se analizaron los resultados y se determiné que el 22.6% esta totalmente de acuerdo, el

65.5% esta de acuerdo, el 7.1% no esta de acuerdo y el 4.8% esta en total desacuerdo,

con respecto a que la implementacion de la norma ISO/IEC 27001 permitira contar con

un sistema de gestion de la seguridad de la informacion (SGSI) en la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”.

Tabla 10: Pregunta 9 ¢ Cree usted que esta expuesto a riesgos informaticos
dentro de la Escuela Militar de Chorrillos **Coronel Francisco Bolognesi**?

Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total| 4 4.8 4.8 4.8
desacuerdo
No estoy de acuerdo 7 8.3 8.3 13.1
Vélidos Estoy de acuerdo 57 67.9 67.9 81.0
Estoy totalmente de] 16 19.0 19.0 100.0
acuerdo
Total 84 100.0 100.0

52




v

@ Estoy en total desacuerdo

@ No estoy de acuerdo

Estoy de acuerdo

@ Estoy totalmente de acuerdo

Figura 11: Distribucion de respuestas a la pregunta ¢ Cree usted que esta expuesto
a riesgos informaticos dentro de la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”?

Se analizaron los resultados y se determind que el 19% esté totalmente de acuerdo, el

67.9% esta de acuerdo, el 8.3% no esta de acuerdo y el 4.8% esta en total desacuerdo,

con respecto a que estan expuestos a riesgos informaticos dentro de la Escuela Militar

de Chorrillos “Coronel Francisco Bolognesi”.

Tabla 11: Pregunta 10 ¢Considera usted que los riesgos de acceso que
afectan la integridad de la informacion en los sistemas de bases de datos son los
mas constantes en la Escuela Militar de Chorrillos "*Coronel Francisco

Bolognesi**?
Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total| 3 3.5 3.5 3.5
desacuerdo
No estoy de acuerdo 11 13.1 13.1 16.6
Vélidos Estoy de acuerdo 55 65.5 65.5 82.1
Estoy totalmente de]15 17.9 17.9 100.0
acuerdo
Total 84 100.0 100.0
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@ Estoy en total desacuerdo

@ No estoy de acuerdo

Estoy de acuerdo

@ Estoy totalmente de acuerdo

Figura 12: Distribucién de respuestas a la pregunta ¢ Considera usted que los
riesgos de acceso que afectan la integridad de la informacion en los sistemas de
datos son los mas constantes en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”?

Se analizaron los resultados y se determiné que el 17.9% esté totalmente de acuerdo, el

65.5% esta de acuerdo, el 13.1% no esta de acuerdo y el 3.5% esta en total desacuerdo,

con respecto a que los riesgos de acceso que afectan la integridad de la informacién en

los sistemas de bases de datos son los mas constantes en la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”.

Tabla 12: Pregunta 11 ¢ Cree usted que su computador e informacion
personal es vulnerable a amenazas informéticas como malware dentro de la
Escuela Militar de Chorrillos "*Coronel Francisco Bolognesi**?

Frecuencia| Porcentaje | Porcentaje Porcentaje
vélido acumulado
Estoy en total| 4 4.8 4.8 4.8
desacuerdo
No estoy de acuerdo 7 8.3 8.3 13.1
Vélidos Estoy de acuerdo 57 67.9 67.9 81.0
Estoy totalmente de] 16 19.0 19.0 100.0
acuerdo
Total 84 100.0 100.0
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Figura 13: Distribucion de respuestas a la pregunta ¢Cree usted que su
computador e informacién personal es vulnerable a amenazas informaticas como
malware dentro de
Bolognesi”?

la Escuela Militar de Chorrillos

“Coronel

Francisco

Se analizaron los resultados y se determind que el 19% esta totalmente de acuerdo, el

67.9% esta de acuerdo, el 8.3% no esta de acuerdo y el 4.8% esta en total desacuerdo,

con respecto a que sus computadores e informacion personal es vulnerable a amenazas

informaticas como malware dentro de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”.

Tabla 13: Pregunta 12 ¢ Cree usted que las amenazas légicas como virus,

puertos abiertos, gusanos y troyanos ponen en riesgo la confidencialidad de su
informacion al navegar en la red de la Escuela Militar de Chorrillos **Coronel
Francisco Bolognesi**?

Frecuencia| Porcentaje | Porcentaje Porcentaje
valido acumulado
Estoy en total] 4 4.8 4.8 4.8
desacuerdo
No estoy de acuerdo 4 4.8 4.8 9.5
Vélidos Estoy de acuerdo 55 65.5 65.5 75.0
Estoy totalmente de]2l 25.0 25.0 100.0
acuerdo
Total 84 100.0 100.0
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Figura 14: Distribucion de respuestas a la pregunta ¢ Cree usted que las amenazas
I6gicas como virus, puertos abiertos, gusanos y troyanos ponen en riesgos la
confidencialidad de su informacion en la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”?

Se analizaron los resultados y se determind que el 25% esta totalmente de acuerdo, el
65.5% esta de acuerdo, el 4.8% no esta de acuerdo y el 4.8% esta en total desacuerdo,
con respecto a que las amenazas l6gicas como virus, puertos abiertos, gusanos y
troyanos ponen en riesgo la confidencialidad de su informacion al navegar en la red de

la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”.

5.2 Andlisis Inferencial

Se aplicd la encuesta a una muestra representativa de la poblacion, para
determinar si la muestra tiene una distribucién normal, se realiz6 la prueba de
normalidad también nos ayuda determinar si la muestra es de tipo paramétrica 0 no
paramétrica. En esta prueba se platea un nivel de confianza de 95% y la significancia de

5%, se tiene el siguiente criterio de hipdtesis para determinar la normalidad:

Tabla 14: Resumen del procesamiento de los casos

| Casos
Validos Total
N Porcentaje
VD |84 100.0% 84
VI 84 100.0% 84

Se procesaron 84 casos validos, para todo el analisis inferencial de resultados.
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Prueba de hipétesis de normalidad

HO: La muestra obtenida tiene una distribucion normal (paramétrica)
H1: La muestra obtenida no tiene una distribucion normal (no paramétrica)

Criterio de decision:

En la siguiente tabla nos muestra los estadisticos de Kolmogorov Smirnov y de
Shapiro Wilk, segun las condiciones de los estadisticos nos mencionan que datos
menores de 50 se utiliza Shapiro Wilk y para datos mayores a 50 se utiliza Kolmogorov
Smirnov. En nuestra investigacion tenemos datos de 84 individuos estos son mayor a 50

por lo tanto tomaremos el criterio de Kolmogorov Smirnov.

Tabla 15: Prueba de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk

Estadistico gl Sig. Estadistico gl Sig.
VD  .359 84 .000 794 84 .000
VI 310 84 .000 .848 84 .000

a. Correccion de la significacion de Lilliefors

Para evaluar la hipotesis planteada se considerar el criterio de decisidn, segun el
estadistico de Kolmogorov Smirnov se tiene 0 grados de libertad siendo menor a 0.05
por esta condicion, rechazamos la hipétesis nula (HO) y aceptamos la hipotesis alterna
(Ha); la hipdtesis alterna nos dice que la muestra obtenida no tiene una distribucion
normal o es de tipo no paramétrica. Con este criterio asumiremos pruebas de correlacion
no paramétricas, para determinar el grado de relacion entre la variable X e Y, para lo

cual usaremos la Rho de Spearman.

Prueba de hipétesis de correlacién

HO: No existe relacion significativa entre la variable (X) y la variable ()

H1: Existe relacion significativa entre la variable (X) y la variable ()
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Criterio de decisién:

Tabla 16: Correlacion de Rho de Spearman

VI VD
Coeficiente de correlacion 1.000 0.771™
VI Sig. (bilateral) . 0.000
Rho de Spearman N - ., 64 ot 84
Coeficiente de correlacion 0.771 1.000
VD Sig. (bilateral) 0.000 .
N 64 64

**_La correlacion es significativa al nivel 0,01 (bilateral).

Con esta base podemos aceptar la hip6tesis general planteada La gestion de la

seguridad informética y la implementacion de la norma ISO/IEC 27001 es de

importancia trascendental y se relaciona con la mejora de la seguridad y proteccion de

activos de informacion en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi” Afio 2021

Contrastacion de Hipdtesis Especifica 1

Ha: El monitoreo de la red ayuda a identificar significativamente los riesgos

informaticos en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”

Ho: EIl monitoreo de la red no ayuda a identificar significativamente los riesgos

informaticos en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”
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Tabla 17: Contrastacion de Hipdtesis Especifica 1

Monitoreo  Riesgo
de lared informatico

. Coeficiente de correlacion 1.000 0.748™
Monitoreo oo " bilateral) . 0.000
de lared N 84 84
Rho de Spearman

. Coeficiente de correlacion 0.748™ 1.000
Riesgo
informatico Sig. (bilateral) 0.000 .

N 84 84

**_La correlacion es significativa al nivel 0,01 (bilateral).

Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos

permite confirmar que:

El monitoreo de la red ayuda a identificar significativamente los riesgos

informaticos en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”

Contrastacion de Hipétesis Especifica 2

Ha: La evaluacion de riesgos permite significativamente la mitigacion de
amenazas informaticas en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”.

Ho: La evaluacion de riesgos no permite significativamente la mitigacion de
amenazas informaticas en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”.

Tabla 18: Contrastacion de Hipdtesis Especifica 2

Evaluacion Amenaza
de Riesgo  informatica

.. Coeficiente de correlacion 1.000 0.642™
Evaluacion o iy ateral) . 0.000
de Riesgo N 84 84
Rho de Spearman

Coeficiente de correlacion 0.642™ 1.000
Amenaza
informatica Sig. (bilateral) 0.000 .

N 84 84

**_La correlacion es significativa al nivel 0,01 (bilateral).
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Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos

permite confirmar que:

La evaluacion de riesgos permite significativamente la mitigacién de amenazas

informaticas en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”.

Contrastacion de Hipdtesis Especifica 3

Ha: La aplicacion de politicas de seguridad informéatica permite
significativamente la proteccion de los activos informaticos en la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi”.

Ho: La aplicacion de politicas de seguridad informatica no permite
significativamente la proteccion de los activos informaticos en la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi”.

Tabla 19: Contrastacion de Hipotesis Especifica 3

Politicas de Proteccion de

seguridad activos
informaticos
Politicas  de Coeficiente de correlacion 1.000 0.509™
seguridad ilg. (bilateral) _84 2.4000
Rho de Spearman Proteccion de Coeficiente de correlacion 0.509™ 1.000
activos Sig. (bilateral) 0.000
informaticos N 84 84

**_La correlacién es significativa al nivel 0,01 (bilateral).

Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos

permite confirmar que:

La aplicacion de politicas de seguridad informatica permite significativamente la
proteccion de los activos informaticos en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”.
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Contrastacion de Hipotesis Especifica 4

Ha: El monitoreo de la red conlleva a inventariar los activos informaticos para
protegerlos significativamente en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”

Ho: El monitoreo de la red no conlleva a inventariar los activos informaticos
para protegerlos significativamente en la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”

Tabla 20:Contrastacion de Hipotesis Especifica 4

Monitoreo de Inventariar

lared activos
informaticos

Manitaren e COEficiente de correlacion 1.000 0.627"
In vod Sig. (bilateral) . 0.000

Rho de Spearman a 84 84
Inventariar Coeficiente de correlacion 0.627™ 1.000
activos Sig. (bilateral) 0.000
informaticos N 84 84

**_La correlacién es significativa al nivel 0,01 (bilateral).

Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos

permite confirmar que:

El monitoreo de la red conlleva a inventariar los activos informéticos para
protegerlos significativamente en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”

Contrastacion de Hipétesis Especifica 5

Ha: La evaluacion de riesgos informaticos favorece significativamente el control
de riesgos informéticos en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”

Ho: La evaluacion de riesgos informaticos no favorece significativamente el
control de riesgos informaticos en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”
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Tabla 21: Contrastacidn de Hipdtesis Especifica 5

Evaluacion de Control de

riesgo riesgos
informatico informaticos
Evaluacion de riesgo C_oeflc!ente de correlacién 1.000 0.578
. o Sig. (bilateral) . 0.000
informatico N 84 84
Rho de Spearman
. Coeficiente de correlacion 0.578™ 1.000
Control de riesgos
informaticos Sig. (bilateral) 0.000
N 84 84

**, La correlacion es significativa al nivel 0,01 (bilateral).

Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos

permite confirmar que:

La evaluacion de riesgos informéticos favorece significativamente el control de

riesgos informaticos en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”

Contrastacion de Hipdtesis Especifica 6

Ha: El uso de politicas de seguridad informatica previenen significativamente las
amenazas informaticas en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi

Ho: El uso de politicas de seguridad informatica no previenen significativamente
las amenazas informaticas en la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi

Tabla 22: Contrastacion de Hipotesis Especifica 6

Politicas de Amenazas

seguridad informaticas
[ Coeficiente de correlacion 1.000 0.634™
Politicas % Sig. (bilateral) . 0.000
seguridad N 84 84
Rho de Spearman

Coeficiente de correlacion 0.634™ 1.000
Amenazas
informaticas Sig. (bilateral) 0.000

N 84 84

**, La correlacion es significativa al nivel 0,01 (bilateral).
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Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos

permite confirmar que:

Los usos de politicas de seguridad informatica previenen significativamente las
amenazas informaticas en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi

5.3 Discusion de los resultados

Segun la prueba de correlacion obtenida de Rho de Spearman el coeficiente de
correlacion es de 0.771 valor de correlacion es positiva fuerte entre la variable X
y la variable Y, de acuerdo al criterio de decision el valor de la significancia es 0
que es menor a 0.05, por lo que el resultado indica que existe relacion
significativa  entre la Gestion de la seguridad informatica y la Implementacion
de la norma ISO/IEC 27001).

Similar resultado tiene la investigacion realizada por Garcia (2020) en su estudio
“Propuesta de un sistema de gestion de seguridad de la informacion basado en la
norma ISO 27001 para la oficina de tecnologias de informacion del Gobierno
Regional Piura; 20207, el desarrollo de su investigacion a los trabajadores del
Gobierno Regional de Piura muestra insatisfaccion en la situacion actual de la
gestion en la informacion del Gobierno Regional de Piura y manifiesta la
necesidad de contar con un sistema de gestion de seguridad de la informacién
basado en la norma ISO 27001 a fin de preservar la confidencialidad, integridad y
disponibilidad de la informacion en la oficina de tecnologias de informacion del

Gobierno Regional Piura.

También tiene resultados similares la investigacion realizada por Bustamante,
Valles, Cuellar, & Lévano (2021) aplicé una encuesta a los trabajadores de la
municipalidad antes y después de la norma ISO 27001:2013, evidenciando que las
politicas de seguridad de la informacion influyeron positivamente en la gestion de
la seguridad de la informacion dentro de la Subgerencia de Recaudacién y
Fiscalizacion Tributaria de la Municipalidad Distrital de Morales.
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La aplicacion de la norma ISO 27001 vy las politicas de seguridad son necesarios
en una institucion asi menciona (Rodriguez, 2016) cuando este aplico las politicas
de seguridad al personal de la cooperativa de ahorro y crédito evidenciando
mejoras en el manejo en la plataformas web y control de acceso. Nuestra
investigacion concuerda con esta investigacion a la aplicacién de politicas de
seguridad en la escuela militar donde el 63.1 % de participantes esta de acuerdo a

esta medida.

El riesgo que del sistema de informacion es frecuente en muchas instituciones,
segun (Camargo, 2017) la aplicacion de la 1ISO 27000 e ISO 27001 para mantener
la integridad, confidencialidad y disponibilidad de la informacion en el area de
tecnologia de la comision nacional del servicio civil — CNSC detecto activos
criticos y el impacto detectado es en la misma entidad, en este sentido
concordamos con el investigador frente a los riesgos que se originan en la entidad
por la falta de politicas de seguridad y una adecuada gestion informatica siendo el
63.1 % de encuestados esta de acuerdo en adoptar medidas de seguridad en la

escuela militar de Chorrillos.

Otras medidas que aportan a la seguridad de la informacion es el uso de un
sistema web como lo hizo (Aguirre, 2018) en una empresa de servicios
informéaticos SAC en la Molina este tuvo un efecto positivo en la gestion de la
seguridad de la informacion; el reconocer los riesgos seria el comienzo de la
gestion de seguridad como se refleja en la encuesta el 59.9% esta de acuerdo y el
29.8% esta totalmente de acuerdo con le evaluacién de riesgos informaticos y la
identificacion de amenazas en la escuela militar de chorrillos. De esta forma se

aplican las medidas de seguridad y una adecuada gestion.

Concordamos con (Garcia, 2020) donde refleja la incomodad de los trabajadores
del Gobierno Regional de Piura frente a la falta de un sistema de gestion ante la
inseguridad informatica; los encuestados también muestran su preocupacion ante
la falta de gestion de seguridad en la escuela, el 53.6% estd de acuerdo a la
importancia del sistema de gestion de la seguridad informatica y el 53% menciona
que se debe hacer un conste monitoreo a la red para mantener segura la

informacidn. Ademas, el 61.2% de encuestados considera que la identificacion de
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riesgos informaticos ayudaria a disefiar planes de seguridad y establecer controles

para la mitigacion.

Un estudio demuestra que la aplicacién de la ISO 27001:2013 a
trabajadores de la municipalidad distrital de Morales influye positivamente en la
gestion de la seguridad de la informacion, en tal sentido segun la encuesta
realiza en esta investigacion, la identificacion de riesgos y la aplicaciéon de

politicas de seguridad mejorarian la gestion de seguridad de la informacion.
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CONCLUSIONES

El resultado general sefiala que si existe relacion significativa entre la Gestion de

la seguridad informatica y la Implementacion de la norma ISO/IEC 27001). A un nivel

de significancia de 0.000 menor que 0.05 y un “r” de 0,771 de nivel positivo alto. El

86.9 % de la poblacion considera muy importante la gestién de la seguridad informatica

y la implementacién de la norma ISO/IEC 27001 porque se encarga de garantizar la

privacidad e integridad de la informacién guardada en los sistemas informéticos de la

Escuela Militar, con el objetivo de proteger los servidores, equipos y software de los

ataques o fallos, se concluye que:

Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos permite
confirmar que: ElI monitoreo de la red ayuda a identificar significativamente los
riesgos informaticos en la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi” y un “r” de 0,748 de nivel positivo alto. El 82.2 % de la poblacion
considera muy importante el monitoreo de la red porque ayuda a identificar los
riesgos informaticos, proporcionando la informacion que los responsables de la
seccion Telematica necesitan para determinar, en tiempo real, el Optimo

funcionamiento de la red en la Escuela Militar.

Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos permite
confirmar que: La evaluacion de riesgos permite significativamente la mitigacion de
amenazas informéticas en la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi” y un “r”” de 0,642 de nivel positivo alto. El 89.3 % de la poblacion cree
muy necesario la evaluacion de riesgos dado que permite la mitigacion de amenazas
informaticas de esta manera establecer las medidas preventivas y correctivas que nos

garanticen mayores niveles de seguridad.

Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos permite
confirmar que: La aplicacion de politicas de seguridad informéatica permite
significativamente la proteccion de los activos informaticos en la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi” y un “r”” de 0,509 de nivel positivo
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moderado. El 86.9 % de la poblacion cree muy importante la aplicacion de politicas
de seguridad informaética porque se encargan de brinda la proteccion de los activos
informaticos, siendo como un plan para combatir todos los riesgos a los que puedan

estar expuestas.

Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos permite
confirmar que: EI monitoreo de la red conlleva a inventariar los activos informaticos
para protegerlos significativamente en la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi” y un “r” de 0,627 de nivel positivo alto. El 82.2 % de la
poblacion considera que el monitoreo de la red conlleva a inventariar los activos
informéticos y protegerlos, de esta manera establecer controles para asegurar su

confidencialidad.

Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos permite
confirmar que: La evaluacion de riesgos informaticos favorece significativamente el
control de riesgos informéaticos en la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi y un “r” de 0,578 de nivel positivo medio”. El 89.3 % de la
poblacion considera que la evaluacion de riesgos informaticos favorece al control de
riesgos informaticos, permitiendo realizar registros de incidentes y prevenir futuros

incidentes.

Segun el nivel de significancia bilateral 0,000 es menor que 0,05 lo que nos permite
confirmar que: Los usos de politicas de seguridad informéatica previenen
significativamente las amenazas informaticas en la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi” y un “r”” de 0,634 de nivel positivo alto. E1 90.5 % de
la poblacion considera muy necesario el uso de politicas de seguridad informatica
dado que previenen las amenazas informaticas, orientando a los responsables de la
seccion de Telematica y el personal de cadetes del arma de comunicaciones la forma

de actuar ante un posible riesgo.
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RECOMENDACIONES

Se recomienda revisar la metodologia de mitigacion de riesgos a fin de evaluar su
eficacia y aplicar mejoras continuas para lograr la eficiencia.

Se recomienda contar con una bitacora para almacenar los eventos, riesgos e
incidentes de seguridad a fin de recolectar evidencias (lecciones aprendidas), donde
se describan las acciones tomadas y mejoras en los mismos, con el objetivo de
prevenir que dichos sucesos vuelvan a ocurrir.

Se recomienda revisar periodicamente las politicas de seguridad informatica para
verificar que estén alineadas a la norma ISO/IEC 27001 y a los objetivos de la
Escuela Militar.

Se recomienda utilizar estandares y buenas practicas que sean ampliamente
aceptadas. Cabe resaltar que la norma ISO/IEC 27001:2013 te indican que es
aquello que se debe controlar, pero no indica el cdmo; por lo que esto depende de
los responsables de la seccion Telematica.

Se recomienda implementar un Sistema de Gestion de Seguridad de la Informacion
(SGSI) alineado periddicamente a la norma ISO/IEC 27001 y sus objetivos para
cumplir la legalidad y proteccion de los datos, por lo que esto depende de los
responsables de la seccidon Telematica.

Se recomienda que cada area de la organizacion defina su andlisis de riesgos de sus
activos involucrados en cada uno de sus procesos y después monitorizar
permanentemente todos los riesgos de la Escuela Militar para aplicar los controles
basados en la norma ISO/IEC 27001.
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PROPUESTA DE MEJORA

Implementar un manual sobre politicas de seguridad informatica, la misma que
debe ser socializada en forma periddica a fin de que se tome conocimiento por los
integrantes de la institucion.

Realizar evaluacion de prevencion de riesgos en forma programada a fin de evitar
potenciales riesgos que darien al personal y material de la institucion.

Realizar una evaluacion de las estrategias de ensefianzas y mejorarlas mediante
aplicacion de estrategias interactivas, aprendizaje basado en casos, aprendizaje
basado en problemas donde se centre la ensefianza aprendizaje en el personal.
Implementar controles programadas en forma previa, simultdnea y posterior a fin
de salvaguardar la seguridad de la informacion.

Acopiar las buenas practicas en la seguridad informatica a fin de ser socializadas en
la institucion, lo cual permita cada vez brindar una eficiente y eficaz seguridad de la

informacion.
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ANEXOS

Anexo 1: Matriz De Consistencia Logica

Titulo: Gestion de la Seguridad Informética y la implementacion de la norma ISO/IEC 27001 en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi” — Afio 2021

PROBLEMA GENERAL

OBJETIVO GENERAL

HIPOTESIS GENERAL

VARIABLES

METODOLOGIA

¢Cuél es la importancia de la gestion de la
seguridad informatica y la implementacion
de la norma ISO/IEC 27001 en la Escuela
Militar de Chorrillos “coronel Francisco
Bolognesi” - Afio 20217

Determinar la importancia de la gestion de la
seguridad informatica y la implementacion de
la norma ISO/IEC 27001 en la Escuela Militar
de Chorrillos “coronel Francisco Bolognesi” -
Afio 20217

La gestion de la seguridad informatica y la
implementacién de la norma ISO/IEC 27001 es
de alta importancia en la Escuela Militar de
Chorrillos “coronel Francisco Bolognesi” - Afio
2021.

PROBLEMAS ESPECIFICOS

OBJETIVOS ESPECIFICOS

HIPOTESIS ESPECIFICAS

PE1: ;Como el monitoreo de la red ayuda a
identificar los riesgos informaticos en la
Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”?

PE2: ;Como la evaluacion de riesgos
informaticos permite la mitigacion de
amenazas informéticas en la Escuela Militar
de Chorrillos “Coronel Francisco Bolognesi™?
PE3: ;Como la aplicacion de politicas de
seguridad informatica permite la proteccion
de los activos informaticos en la Escuela
Militar de Chorrillos “Coronel Francisco
Bolognesi”?

PE4: ;Como el monitoreo de la red conlleva a
inventariar los activos informaticos en la
Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”?

PE5: ¢Como la evaluacion de riesgos
informaticos favorece el control de riesgos
informaticos en la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”
PE6: ;Como el uso de politicas de seguridad
informatica previenen las amenazas
informaticas en la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”?

OE1: Determinar como el monitoreo de la red
ayuda a identificar los riesgos informaticos en la
Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”

OE2: Determinar como la evaluacion de riesgos
informaticos permite la mitigacion de amenazas
informaticas en la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”.

OE3: Determinar como la aplicacion de
politicas de seguridad informatica permite la
proteccion de los activos informaticos en la
Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”.

OE4: Determinar como el monitoreo de la red
conlleva a inventariar los activos informaticos
en la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”

OES5: Determinar como la evaluacion de riesgos
informaticos favorece el control de riesgos
informaticos en la Escuela Militar de Chorrillos
“coronel Francisco Bolognesi”

OE®6: Determinar como el uso de politicas de
seguridad informatica previenen las amenazas
informaticas en la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”

H1: El monitoreo de la red ayuda a identificar
significativamente los riesgos informaticos en la
Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”

H2: La evaluacion de riesgos permite
significativamente la mitigacion de amenazas
informaticas en la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”.

H3: La aplicacion de politicas de seguridad
informatica permite significativamente la
proteccion de los activos informaticos en la
Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”.

H4: El monitoreo de la red conlleva a inventariar
los activos informaticos para protegerlos
significativamente en la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”

H5: La evaluacion de riesgos informaticos
favorece significativamente el control de riesgos
informaticos en la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”

H6: El uso de politicas de seguridad
informatica previenen significativamente las
amenazas informaticas en la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”

(Operacionalizacion de
las variables)

VARIABLE X
Gestion de la Seguridad
Informatica

X1: Monitoreo de la red
- Panel de control
X2: Evaluacion de riesgos
informaticos
- Identificacion
de riesgos
informaticos
Xs: Politicas de seguridad
informatica
- Medidas de
seguridad
informaticas

VARIABLEY
Implementacion de la
norma ISO/IEC 27001
Y1: Riesgos informaticos
- Riesgos de
acceso
Y2: Amenazas
informaticas
- Amenazas
l6gicas
Y3: Activos Informaticos
- Activos de
informacion

Enfoque de la
Investigacion
Cuantitativa

Tipo de Investigacion
Bésica o tedrica

Nivel de la
Investigacion
Descriptiva

Disefio de la
Investigacion
No experimental-
Transversal

Poblacién:

Miembros de la Seccién
de Inteligencia (9)
Seccion de Telematica
(8)

Cadetes de
Comunicaciones (67)

Muestra:
El total de la poblacién
67 personas

Técnicas de
Procesamiento de Datos
Encuestas online,
entrevistas, analisis
documentario.
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Anexo 2: Elaboracion de los Instrumentos

TESIS

Gestion de la Seguridad Informética y la implementacion de la norma
ISO/IEC 27001 en la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”

Cuestionario dirigido a cadetes del arma de Comunicaciones, Oficiales y el
personal responsable de las secciones de Telematica e Inteligencia de la

Escuela Militar de Chorrillos "Coronel Francisco Bolognesi”

Objetivo: La presente encuesta es exclusivamente con fines de investigacion
cientifica y la informacion que se recoja sera tratada con absoluta
confidencialidad, por eso le rogamos contestar con la mayor sinceridad, para
poder determinar la importancia de la Gestiéon de la Seguridad Informatica y la
norma ISO/IEC 27001 en la Escuela Militar de Chorrillos "Coronel Francisco

Bolognesi” — Afio 2021.

Indicaciones: Lea cuidadosamente cada pregunta y marque con un aspa (X) la

respuesta que considera correcta.

Preguntas

Estoy Estoy
totalmente de | Estoy de | No estoy | totalmente
acuerdo acuerdo de acuerdo | desacuerdo

¢Considera usted que es importante la gestion de
la seguridad informatica en la Escuela Militar de

Chorrillos "Coronel Francisco Bolognesi'?

¢Cree usted que el permanente monitoreo de la
red ayuda a mantener una red segura en la
Escuela Militar de Chorrillos "Coronel

Francisco Bolognesi?

¢Considera usted que herramientas como el
panel de control permiten administrar la red de
manera eficiente en la Escuela Militar de

Chorrillos "Coronel Francisco Bolognesi?

74




¢Considera usted que es necesario la evaluacién
de riesgos informaticos para la identificacion de
amenazas en la Escuela Militar de Chorrillos

"Coronel Francisco Bolognesi?

¢Considera usted que la identificacion de
riesgos informaéticos ayuda a disefiar planes de
seguridad y establecer controles para la
mitigacion de amenazas en la Escuela Militar de

Chorrillos "Coronel Francisco Bolognesi?

¢Cree usted que es importante la aplicacion de
politicas de seguridad informética para
garantizar la seguridad de las tecnologias de
informacion en la Escuela Militar de Chorrillos

"Coronel Francisco Bolognesi"?

¢Considera usted la necesidad de adoptar
medidas de seguridad informatica para asegurar
la integridad de los sistemas informaticos en la
Escuela Militar de Chorrillos "Coronel

Francisco Bolognesi'?

¢Considera usted que la implementacion de la
norma ISO/IEC 27001 permitird contar con un
Sistema de Gestion de la Seguridad de
Informacién (SGSI) para la reduccion del
impacto de los incidentes de seguridad en la
Escuela Militar de Chorrillos "Coronel

Francisco Bolognesi'?

¢Cree usted que estd expuesto a riesgos
informaticos dentro de la Escuela Militar de

Chorrillos "Coronel Francisco Bolognesi™?

10

¢Considera usted que los riesgos de acceso que
afectan la integridad de la informacion en los
sistemas de bases de datos son los mas
constantes en la Escuela Militar de Chorrillos

"Coronel Francisco Bolognesi" ?

11

¢Cree usted que su computador e informacion
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personal es vulnerable a amenazas informéticas
como malware dentro de la Escuela Militar de
Chorrillos "Coronel Francisco Bolognesi™?

12

¢Cree usted que las amenazas légicas como
virus, puertos abiertos, gusanos y troyanos
ponen en riesgo la confidencialidad de su
informacion al navegar en la red de la Escuela
Militar de Chorrillos "Coronel Francisco

Bolognesi™?
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Anexo 3: Validez, confiabilidad y evaluacién de instrumentos: juicio de expertos
FICHA DE VALIDACION DE INSTRUMENTOS

I. DATOS GENERALES
1.1 Apellidos y nombres del experto: Julio Daniel Pefia Corahua
1.2 Grado académico: Doctor
1.3 Cargo e institucion donde labora: DTP EMCH
1.4 Titulo de la Investigacion: Gestién de la seguridad informatica y la implementacion de la
norma ISO/IEC 27001 en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi” —
Afo 2021
1.5 Autor del instrumento: Bach. Paucar Yaguno Marco Antonio
Bach. Rojas Lapa Cristian
1.6 Licenciatura/ Mencion: Licenciado en ciencias militares con mencion en Ingenieria
1.7 Nombre del instrumento: Cuestionario
CRITERIOS Deficiente | Regular Bueno |Muy Bueno | Excelente
INDICADORES CUALITATIVOS/CUANTITATIVOS 0-20% 21-40% 41-60% 61-80% 81-100%
Esta formulado con un lenguaje 95
1.CLARIDAD apropiado
Esta  expresado en  conductas 90
2. OBJETIVIDAD observables
Adecuado al alcance de ciencia y 90
3.ACTUALIDAD tecnologia.
4. ORGANIZACION Existe una organizacion logica. 90
Comprende los aspectos de cantidad y 85
5.SUFICIENCIA calidad.
Adecuado para valorar aspectos del 920
6. INTENCIONALIDAD estudio.
Basados en  aspectos  Teoricos- 85
7. CONSISTENCIA Cientificos y del tema de estudio.
Entre los indices, 90
B. COHERENCIA indicadores, dimensiones y variables.
La estrategia responde al proposito del 20
9.METODOLOGIA estudio.
Genera nuevas pautas en la 95
10. CONVENIENCIA investigacion y construccion de teorias.
SUB TOTAL 90
TOTAL 90

VALORACION CUANTITATIVA (Total x 0.20): 18
VALORACION CUALITATIVA: Excelente
OPINION DE APLICABILIDAD: Aplicable

Lugar y fecha: Lima, 16 de noviembre del 2021
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Firma: Dr. Julio Pefia C.

DNI: 07657554
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Anexo 4: Bases de datos

P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12
Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de
acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo
Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de
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Estoy en Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de
total acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo
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Estoy en Estoy en Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de
total total acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo
desacuerdo | desacuerdo

Estoy en Estoy en Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de
total total acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo
desacuerdo | desacuerdo

Estoy en Estoy en Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de Estoy de
total total acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo acuerdo
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Estoy Estoy Estoy Estoy Estoy Estoy en Estoy en Estoy en Estoy de Estoy en Estoy de Estoy en
totalmente |totalmente |totalmente |totalmente |totalmente | total total total acuerdo total acuerdo total
deacuerdo |deacuerdo |deacuerdo |deacuerdo |deacuerdo |desacuerdo |desacuerdo |desacuerdo desacuerdo desacuerdo
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Estoy Estoy Estoy Estoy Estoy Estoy Estoy Estoy Estoy Estoy Estoy Estoy
totalmente | totalmente |totalmente |totalmente |totalmente |totalmente |totalmente |totalmente |totalmente |totalmente |totalmente |totalmente
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Estoy No estoy de | Estoy Estoy Estoy Estoy Estoy Estoy Estoy Estoy Estoy Estoy
totalmente | acuerdo totalmente |totalmente | totalmente |totalmente |totalmente |totalmente |totalmente |totalmente |totalmente |totalmente
de acuerdo de acuerdo |deacuerdo |deacuerdo |deacuerdo |deacuerdo |deacuerdo |deacuerdo |deacuerdo |deacuerdo |deacuerdo
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totalmente | acuerdo acuerdo totalmente | totalmente |totalmente |totalmente |totalmente |totalmente |acuerdo totalmente | totalmente
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