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RESUMEN

El actual trabajo de suficiencia profesional denominado: USO DE DRONES
COMO MEDIOS DE OBTENCION DE DATOS DE INTELIGENCIA EN
OPERACIONES DE APOYO A LA POLICIA NACIONAL DE PANAMA. El objetivo
de este trabajo es proponer la mejora del uso de drones como medio de obtencién
de datos de inteligencia en operaciones de apoyo a las agencias policiales, ya que
los drones son capaces de producir imagenes actualizadas de toda la zona de
operaciones, siendo fundamental para las necesidades de inteligencia del

comandante, contribuyendo en la toma de decisiones,

Se realiza esta investigacion a partir del andlisis critico por parte del autor, en
torno a sus afos experiencia como miembro de la Direccion de Inteligencia Policial
de Investigacion del delito y debido la reflexion personal sobre el creciente nUmero
de actividades delictivas a nivel nacional, el cual necesita que las fuerzas de
seguridad estén preparadas y aumenten sus capacidades y recursos, buscando
equipos y tecnologias para combatir los estos nuevos escenarios que afecten la

seguridad local del pais.

Con el avance tecnolégico, han surgido nuevos sensores de inteligencia que
han ayudado en la formacion de conciencia situacional en operaciones policiales.
Como ejemplo tenemos los sistemas de vuelo no tripulados, conocidos como
drones. Los drones ofrecen una forma segura de obtener datos de los movimientos
enemigos y son de gran importancia para una mision exitosa. Por ello la
investigacion proyecta como propuesta de innovacion la adquisicion de estos

aparatos tecnologicos.

Palabras clave: Drones, Vehiculos Aéreos No Tripulados, Inteligencia en

Operaciones, y Policia Nacional de Panama.



INTRODUCCION

El autor de la suficiencia profesional quien en la actualidad ostenta el Grado
de Coronel de Ingenieria, presenta este estudio por motivos personales y
profesionales y debido a su extensa experiencia como miembro de la Policia
Nacional de Panama, especificamente en la Direccibn de Inteligencia de
Investigacion del delito. Por ello, este estudio muestra su relevancia con un enfoque
en la necesidad de emplear el uso de drones en operaciones de apoyo a agencias
policiales, para que este medio se utilice de la forma mas eficaz y asi pueda

satisfacer las necesidades de inteligencia del mando.

A lo largo de los afios, los avances tecnologicos han desempefiado un papel
importante en el resultado de los conflictos internos. Con el creciente desarrollo de
dispositivos cada vez mas desarrollados para obtener datos sensibles del enemigo
y el area de operaciones. Los drones proporcionan el comando de operaciones con
la situacién con imagenes y datos actualizados. Siendo de gran importancia para

una misién exitosa.

Debido a las razones expuestas anteriormente, el trabajo se estructura de la
siguiente manera: Al comenzar el trabajo se establece un conciso resumen, el cual
menciona el objetivo general y se especifican la experiencia adquirida en la escala

militar.

En el primer capitulo, se presenta la informacion general, donde se menciona
la ubicacion de la region implicada, se da a conocer la dependencia o unidad, el tipo
de actividad, el lugar y fecha y funcion desempeiada en el tiempo de servicio.

En el segundo capitulo, se desarrolla el marco teérico, este el cual incluye los

campos Y tipos de aplicacion, seguido por la definicion de términos.

El tercer capitulo, describe y esta establecido por los antecedentes tanto
nacionales como internacionales, la descripcion tedrica con sus diversos
fundamentos, seguido por un preciso diagnostico actual y una relevante propuesta

de innovacion.
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CAPITULO |
INFORMACION GENERAL

1.1. Dependencia o Unidad (donde se desarrolla el tema)

La Suficiencia Profesional se plantea en la Direccién Nacional de Inteligencia

Policial de Panama.

1.2. Tipo de actividad (Funcién y Puesto)

El Grado ejercido por el autor es de Coronel de Ingenieria, desempefiando
diversas funciones relacionados a la Investigacion del delito, mediante procesos de

Inteligencia.

1.3. Lugar

El lugar donde se plantea la presente investigacion es en la Direccion Nacional
de Inteligencia Policial de la Republica de Panama.

1.4. Vision

Ser una institucion lider reconocida en servicios de seguridad civil,
desempeiiando un trabajo profesional, competente, confiable, transparente y eficaz,
con el apoyo y cooperacion de la comunidad, comprometida con la constitucion para

garantizar la paz y la convivencia pacifica.



1.5. Misién

La Direccion Nacional de Inteligencia Policial tiene la mision de generar
inteligencia estratégica, operativa y de servicios, con el proposito de anticipar y
prevenir amenazas y desafios que atenten contra la convivencia y seguridad de los
ciudadanos y el pais, asi como también la seguridad del personal, los documentos,
las instalaciones y las comunicaciones de la Policia Nacional. Asimismo, apoyar al

departamento de policia en las areas requeridas por el comando institucional.

1.6. Actividades del Puesto que Ocupd

Las Actividades desempefiadas del puesto asignado fueron las siguientes:

= Mantener al director general, informado sobre todos los
acontecimientos que comprendan las violaciones a la constitucion por
parte de diferentes organizaciones criminales en nuestras
operaciones.

= Desarrollar productos de inteligencia (especialmente aquellos con
naturaleza operativa), apoyando los procedimientos policiales,
gestionando redes de informacion integradas, acelerando vy
promoviendo el flujo y manejo de la informaciéon de acuerdo con las
estrategias de seguridad para producir conocimiento en el
cumplimiento de las politicas de seguridad

= Orientar y coordinar con otras agencias a nivel nacional e internacional
para planificar, recopilar e implementar informacion sobre objetivos de
interés.

= Ejercer las funciones que establecen las leyes y reglamentos como
agencia de gestion de inteligencia a nivel nacional e internacional.

= Disponer de informacién veraz para ayudar a contrarrestar con las
amenazas.

= Aplicar conocimientos en capacidad y experiencia para apoyar
acciones tacticas y estratégicas que atenten contra la seguridad

publica y nacional.



CAPITULO I
MARCO TEORICO

2.1. Campos de Aplicacion

El area de investigacion donde se plantea la investigacion es la Direccion de
Inteligencia Policial de Panamé en la Investigacion del delito, &rea donde el autor

desempeirio funciones.

La linea de investigacion: Adquisiciones y contrataciones, Costos, Proceso de
licitaciones, Estrategias de Ensefianza, Propuesta pedagdégica y Constructivismo.

2.2. Tipos de aplicacion

La suficiencia profesional que lleva de titulo: USO DE DRONES COMO
MEDIOS DE OBTENCION DE DATOS DE INTELIGENCIA EN OPERACIONES DE
APOYO A LA POLICIA NACIONAL DE PANAMA, es aplicable al campo de nivel
Operativo. Siendo direccionado a todo el personal policial responsable de ejecutar
las operaciones estipuladas en el Plan de Defensa Nacional.

El presente estudio pretende integrar conceptos basicos e informacién
actualizada, para mejorar el uso de drones, como medio de obtencion de datos de
inteligencia, en operaciones de apoyo de la Zonificacién policial de Panama, para
viabilizar esta mejora, la revision de la literatura bibliografica se baso en la obtencion
de modelos de fuerzas internacionales. Esta delimitacion se baso en la necesidad
de actualizar la tematica, ya que las tecnologias estan en constante evolucion y la

gran preocupacion por la tematica se inicioé en esta década.

Este estudio es importante debido a que los drones son sistemas capaces de
producir imagenes actualizadas de toda la zona de operaciones, siendo
fundamental para las necesidades de inteligencia del comandante, ayudandole en
la toma de decisiones, permitiéndole emplear sus Unidades Policiales de la mejor
forma posible.



Hacer que la actividad de planificacién sea esencial para respaldar la decisién
ajustada de las medidas necesarias a adoptar en la actualidad, de modo que la
creacion de capacidad se base en necesidades objetivas, a través de una
planificacion de fuerza creible, riguroso y adecuado a las realidades a las que se

enfrenta efectivamente nuestra nacion a corto, medio y largo plazo.

2.3. Definicion de términos

Capacidad

Se describe como el intelecto fisico, mental o intelectual de una persona. Es
el resultado de combinar elementos como la formacion, la doctrina y la

organizacion (Glosario Militar, s.f.).
Combate

Pelea entre dos fuerzas militares importantes, donde los resultados pueden o

no ser decisivos para la pelea (Glosario Militar, s.f.).
Drones

También conocidos como vehiculos aéreos no tripulados, desde su origen, los
Drones se han disefiados para usos militares, actuando en situaciones donde
haya peligro para el ser humano, por lo tanto, se puede utilizar para el
reconocimiento de territorio enemigo. De hecho, los Drones son dispositivos
que utilizan tecnologia similar a los coches clasicos de control remoto. Estan
fabricados con materiales resistentes a la corrosion y se controlan de forma

remota mediante sefiales de radio o satélite (Ubiratan, 2015).
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Objetivo

Principio de guerra que dictamina que toda operacion del ambito militar deba
perseguir una finalidad o propdsito, que solo puede lograrse mediante el uso

de la fuerza (Glosario Militar, s.f.).
Operaciones

Una operacion militar es una accion coordinada por el personal militar de un
estado determinado 0 agentes no estatales en respuesta a una situacion

(Glosario Militar, s.f.).
Inteligencia policial

Se produce al recopilar, evaluar e interpretar la informacion disponible que
puede proporcionar un valor directo o potencial para planificar y realizar
operaciones policiales. Se ha posicionado con éxito como una herramienta
necesaria para la planificacién de operaciones y actividades administrativas.
Su eficacia puede demostrar un amplio conocimiento de las actividades que
pueden realizar los enemigos actuales o potenciales. La Inteligencia policial es
necesaria para obtener la victoria y asegurar el predominio de la democracia

y una vision social cambiante (Uribe y Mesa, 2020).
Misiones

Tarea o propdsito, con la funcién especifica emanada a alguien para hacer

algo, siendo un deber o una obligacion de realizar (Glosario Militar, s.f.).
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CAPITULO Il
DESARROLLO DEL TEMA

USO DE DRONES COMO MEDIOS DE OBTENCION DE DATOS DE
INTELIGENCIA EN OPERACIONES DE APOYO A LA POLICIA NACIONAL DE
PANAMA

3.1. Antecedentes

3.1.1. Antecedentes Internacionales

Baquero y Vasquez (2019). En su trabajo de investigacion titulado: “Empleo
de los UAV, en operaciones de seguridad y vigilancia en las areas estratégicas en
el Ecuador”, expuesto en la Revista de Ciencias de Seguridad y Defensa Vol. 4, N°
4. Tuvo como objetivo establecer la posibilidad del uso de vehiculos aéreos no
tripulados para el control y vigilancia de la Seguridad en el territorio Nacional. En
vista de que los UAV han logrado un progreso considerable debido al continuo
avance de la tecnologia en los Ultimos afos; ya sea en el campo de las operaciones
militares o en el campo civil; se espera que un tercio de las aeronaves militares no
estén tripuladas en un futuro préximo; su uso traera ciertas ventajas y desventajas,
que debe ser analizado e incluido en las Fuerzas Armadas, lo que plantea un

desafio y una oportunidad de empleo en el campo de la seguridad.

Las Fuerzas Armadas son responsables de las operaciones de seguridad,
control y defensa en todas las areas geograficas del Estado, aguas territoriales y
espacio aéreo a nivel nacional; para cumplir con esta responsabilidad, el Comando
Conjunto ha establecido sedes operativas, las cuales son responsables de la
Formulacion de Planes de operaciones para brindar seguridad en las areas
asignadas a cada distrito y jurisdiccion. El espacio declarado por el Estado como
"zona reservada de seguridad" y "zona de seguridad fronteriza" también debe ser
utilizado como elemento estratégico de defensa e incluido en el "Plan Militar de
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Proteccion de la Soberania e Integridad Territorial* y "Plan Militar de Apoyo
Seguridad integral”.

Como resultado se obtiene que, Las operaciones de vigilancia y control de
tierra, agua y espacio aéreo deban ser planificados e implementados
permanentemente por la agencia del Comando Conjunto para asegurar las acciones
de las agencias estatales. En este caso, la Fuerza Terrestre es responsable de
cumplir con el plan de vigilancia y control de fronteras terrestres para evitar que
grupos ilegales intenten utilizar el territorio del pais como zona de transito para sus

actividades ilegales.

Ante lo descrito anteriormente por el autor, Las complejas dinamicas sociales
y econdmicas en las fronteras con Colombia y Peru dificultan el control de vastas
areas de selva, montafias, aguas jurisdiccionales, redes fluviales orientales y cruces
fronterizos ilegales; crean un ambiente propicio para las actividades de los grupos
criminales organizados transnacionales; La zona de seguridad y el control y
vigilancia deben estar permanentemente controladas y monitoreadas; sin embargo,
aunque las Fuerzas Armadas controlan y patrullan la tierra y fluviales, no cubren
toda la jurisdiccion fronteriza; por lo que se ha considerado el uso de vehiculos
aéreos no tripulados, el cual puede emplearse como un medio complementario para
operaciones de vigilancia y control a gran escala en el aire, con el fin de monitorear

zonas clave dia y noche.

Se concluye que, los vehiculos aéreos no tripulados han hecho contribuciones
valiosas a las operaciones de inteligencia, reconocimiento y rastreo en tierra, agua
y aire geoespacial; los UAV pueden obtener mas informacion y control para evitar
dafios a la seguridad y el orden publico. Estos medios técnicos apoyaran la
adquisicién de informacién, misma que permitira actualizar al estado de la amenaza
y el riesgo, con el fin de mejorar la toma de decisiones y las fuerzas de mando,

minimizar los riesgos y aumentar las posibilidades de operaciones exitosas.
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3.1.2. Antecedentes Nacionales

Valdiviezo, C. (2020). “Empleo de Drones en el ejército del Pert como
estrategia para las operaciones de reconocimiento terrestre del arma de caballeria”,
Trabajo de suficiencia profesional para optar titulo de licenciado en ciencias militares
presentado en el Comando de Educacion y Doctrina del Ejército Escuela Militar de
Chorrillos, Lima, Peru. El objetivo estuvo basado en fundamentar las caracteristicas
y funcionalidades que ofrecen los Drones para su implementacion estratégica en el
acatamiento de operaciones de reconocimiento terreste en el Arma de Caballeria

del Ejército del Peru.

El autor de la suficiencia profesional describe que la situacién que enfrentan
las fuerzas terrestres del Peru es inestable, desde la falta de recursos humanos
hasta los recursos materiales, donde muchos departamentos tienen problemas. Por
lo que siempre se deben buscar nuevas estrategias y mecanismos para realizar
funciones, mantener el orden y la seguridad publica. Muchos regimientos se ubican
en la frontera debido a posibles guerras y conflictos, aunque estan ubicados en la
frontera, alin no cuentan con los medios ideales y apropiados, tal como se da en el

caso del RCB N° 3, ubicado en el Departamento de Tacna.

En vista a la situacion descrita anteriormente, debido al uso de sistemas
avanzados como alternativa al apoyo de diversas actividades militares, se ha
incrementado la capacidad de usar Drones para optimizar las operaciones de
reconocimiento y poder localizar objetivos, donde dichos dispositivos son utilizados
en diferentes tipos de vigilancia logistica y tactica en organizaciones militares
porque brindan diferentes tipos de calidad, y pueden identificar, proteger y brindar
seguridad. Ante ello La investigacion muestra la importancia de usar Drones y en
base a la informacidon descrita se establece como propuesta la Creacion de una
Unidad Especialista en Drones, identificada con las siglas “UNED”, la cual sera
dirigida a las operaciones de reconocimiento terrestre e integrado dentro de
estructura organizacional de la Unidades del Ejército del Peru, con el propésito de
ampliar y mejorar el mapeo aéreo con el fin de encontrar soluciones efectivas frente

a todo acto delictivo que perjudique la integridad de la nacion.
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En conclusion, los Drones, son herramientas que brindan mayor efectividad en
las misiones designadas y mayor seguridad y proteccion al personal; donde todas
las unidades del Ejército contribuyen a la planificacion estratégica nacional, por lo
que es importante adquirir estos Drones avanzados y modernos, ademas de la
implementacion efectiva de la maniobrabilidad en las operaciones, siendo necesario

prever la 32 Brigada de Caballeria y su formacion en ejercito del Pera.

3.2. Bases Teobricas

3.2.1. Medios de obtencidon de datos

La funcién de combate de inteligencia comprende el conjunto de actividades,
tareas y sistemas interrelacionados que se utilizan para garantizar la comprension
del entorno operativo, las amenazas (actuales y potenciales), los oponentes, el

terreno y las consideraciones civiles (Uribe y Mesa, 2020).

También de acuerdo con Uribe y Mesa (2020), el trabajo de inteligencia se

desarrolla siguiendo las fases del ciclo de inteligencia. Estas son:

v" Qrientacion

v" Obtencién

v Produccion

v" Difusion.

Este estudio se centrara en la fase de adquisiciones, que consiste en la
exploracién sistematica o episddica de todas las fuentes de datos e informacion por
parte de organismos policiales, sobre adquisiciones y la entrega del material
obtenido a las agencias de analisis encargadas de su transformacion e inteligencia

de conocimiento. El proceso de adquisicion tiene los siguientes pasos:
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v Exploracién de fuentes por agencias de adquisiciones para obtener datos e

informacion

v Transformacion de datos brutos en datos inteligibles

v" Distribucién oportuna de datos e informacion procesada

Segun Uribe y Mesa (2020), los medios de obtencion de datos son estructuras
que utilizan recursos humanos y materiales para obtener datos e informacion de
diversas fuentes tales como: aeronaves tripuladas a distancia, sensor de sefiales,
radares terrestres, etc., por lo que los drones son claros ejemplos de las formas
para obtener datos.

3.2.2. Drones y Vant

La palabra dron se origind del término inglés que significa zumbido, porque
generalmente estas aeronaves utilizan hélices para mantenerse en el aire,
generando un sonido especifico que dio lugar a esa nomenclatura. Los Drones son
objetos voladores no tripulados, la variedad de ellos es grande, algunos modelos
utilizan combustible para volar mientras que otros necesitan baterias para obtener
energia. Se utilizan para diversos fines. Segun el uso se definen como drones y

vehiculo aéreo no tripulado (Ubiratan, 2015).

Los vehiculos aéreos no tripulados (VANT) se utiliza para uso comercial y
profesional, o incluso para fines de investigacion y experimentos cientificos.
Ademas, para ser considerado vehiculo aéreo no tripulado, el dispositivo debe llevar
una carga util, que no es necesaria para su funcionamiento. Por ejemplo, una
camara de pelicula o un producto. En algunos paises los VANT se utilizan con el
propésito de monitorear fronteras y / o mapear la deforestacion en el Amazonas. En
paises, como Estados Unidos y Canada, también se utilizan para regar cultivos e

incluso para atacar enemigos (Ubiratan, 2015).
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Las aeronaves pilotadas a distancia (RPA), o aeronaves pilotadas a distancia,
requieren que alguien controle el objeto volador de forma remota. La ley brasilefia
también prohibe el uso de "Aeronaves Autonomas”, que son Drones que no

necesitan que alguien controle remotamente el dispositivo (Ubiratan, 2015).

La funcion de inteligencia de combate utiliza sistemas de aeronaves pilotadas
a distancia Vant. Estos deben tener sensores que realicen imagenes (dia y noche),
incluidos dispositivos de deteccion de imagenes térmicas e infrarrojas, ademas de
permitir la identificacion de objetivos (Wihbey, 2016).

Ventaja del uso de Drones

Existen varias ventajas relacionadas con el uso de drones en las operaciones.

Los principales son:

v Los drones tienen un costo menor en comparacion con otros dispositivos y

son faciles de usar.

v Son capaces de obtener imagenes mas cercanas a los objetivos en
comparacién con las tomadas por un helicoptero equipado con una camara
de rotacién de 360° que captura imagenes incluso de noche y las transmite

en tiempo real, este dispositivo es conocido como Eagle Eye System (SOA).

3.2.3. Operaciones de apoyo a agencia policiales

La importancia de tener objetivos bien definidos durante las operaciones con
drones, asi como la practica y entrenamiento de los operadores para el éxito en las
misiones es primordial. Segun Wihbey (2016), la Fuerza Terrestre puede emplearse

en cuatro operaciones basicas:

17



v Ofensivo
v Defensivo
v Para la pacificacion y apoyo a agencias gubernamentales.

El enfoque de esta investigacion es brindar apoyo a las Zonificacion policial de
Panama. Estas acciones incluyen el apoyo brindado por varios departamentos de
la Fuerza a través de esfuerzos conjuntos con otras agencias gubernamentales para
conciliar intereses y lograr de manera efectiva metas similares. Ejemplos de dicho
apoyo son las actividades relacionadas con la proteccion de estructuras
estratégicas y la sociedad. (Wihbey, 2016).

» Uso de Drones

v' Cuando se utiliza como un dispositivo avanzado de observacion de
Unidades, minimiza el riesgo para los agentes de la policia que operan en el
terreno y para los ciudadanos de la comunidad;

v" Es un dispositivo de bajo costo en comparacion con otros sensores.

v Estudio de imagenes aéreas como el helicoptero.

v" Mantenimiento econémico y facilidad de compra de repuestos.

v' Tiene una excelente captura de imagenes y se pueden utilizar en

investigaciones policiales.

3.2.4. Modelos de empleo de Drones en operaciones de apoyo

Varias fuerzas internacionales en el mundo utilizan los VANT para obtener

datos sobre el enemigo. Un ejemplo del VANT utilizado para este propdésito es el
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RQ-7B SHADOW 200, es un vehiculo aéreo tactico no tripulado que tiene un

conjunto de sensores, que incluyen camaras de alta resolucion y sistemas laser.

Puede patrullar a las tropas para obtener informacion detallada sobre el
enemigo. Las tropas terrestres pueden obtener imagenes y datos de la aeronave en
tiempo real en terminales terrestres (Army Technology, 2020).

Figura 1. RQ-7B SHADOW 200
Fuente: https://en.wikipedia.org/wiki/AAl_RQ-7_Shadow

Australia

El gobierno australiano compré el SHADOW 200 en julio de 2010. Después de
una investigacién de mercado, concluyé que solo habia un sistema en servicio que
podia cumplir con la mayoria de los requisitos del ejército australiano. E| SHADOW

200 fue empleado por el ejército de los EE. UU (Army Technology, 2020).

Afganistan

En Afganistan en desde afios atras, los drones han comenzado a utilizarse en
operaciones de apoyo a las tropas australianas y aliadas. (Gobernador del Ejército
de Australia, 2016). Un ejemplo de los VANT es el PD-100 Black Hornet. Es un mini
helicoptero controlado a distancia que ofrece apoyo de inteligencia, vigilancia y

reconocimiento a las fuerzas armadas en misiones en situaciones criticas.
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Tiene acceso a ubicaciones remotas y proporciona la situacién en tiempo real
en el campo de batalla. Se utilizé en Afganistan para cumplir con los requisitos de
vigilancia de las Fuerzas Armadas del Reino Unido. También es utilizado por varias

fuerzas de seguridad en otros paises (Army Technology, 2020).

El sistema completo PD-100 Black Hornet incluye dos pequefios helicopteros
y una estacion base. El pequefio Dron tiene tres camaras de vigilancia integradas
en su frente. Soporta vientos tormentosos debido a su aerodinamica, excluyendo la
pantalla, pesa menos de 1 kg. Esté disefiado para un facil transporte, el sistema
completo cabe en el bolsillo de un soldado (Army Technology, 2020).

Figura 2. PD-100 Black Hornet.
Fuente: https://preview.free3d.com/img/2016/12/2174870160320497213/dt463y9v-900.jpg

Haiti

En operaciones de inteligencia, la Secciéon 2 de BRABAT23 oper6 el SARP en
actividades de recoleccion de datos, reconocimiento de operaciones y seguimiento
de manifestaciones en Haiti. En las pruebas, los SARPS pudieron satisfacer casi
todos los requisitos operacionales absolutos y pudieron satisfacer todos los

requisitos operacionales deseables (Army Technology, 2020).
Sin embargo, se noto en las actividades de campo, la necesidad de capacitar

a mas personal militar ademas del Piloto al Comando y Operador de Equipo. Debido

a que, durante los periodos de aireacion, el equipo estaba incompleto.
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Se sugirié una composicion a nivel de pelotdn, debido a la cantidad de personal
militar involucrado, para la realizacion de un vuelo seguro (Army Technology, 2020).

Esta composicion consta de:
= 01 (un) jefe de mision
= 01 (un) piloto externo
= 01 (un) operador de equipo

= 01 (un) equipo de captura

Israel

Los comandantes de la Fuerzas Militares de Pacificacién planificaron cambios
estratégicos para enfrentar a los criminales. Se comenz6 con un expediente de
inteligencia, trabajé en conjunto con la Policia Militar, Civil y Federal. La iniciativa
trazé un mapa de lugares donde se podrian ubicar traficantes, armas y drogas (Army
Technology, 2020).

El General garantizé que la tecnologia era de suma importancia para llevar a
cabo la misién de pacificacién en diversas zonas. Hubo una mayor inversion en la
parte de la tecnologia utilizada y se comenzé a utilizar Drones para planificar
operaciones contra el narcotréfico en la ciudad. Como ejemplos se citaron: gafas de
vision nocturna, helicopteros y Drones que transmitian imagenes en tiempo real al

Centro de Mando y Control de Operaciones (Army Technology, 2020).
Brasil
En 2016, la Policia Militar utilizo el Dron modelo Phantom IV como medio para

obtener datos de inteligencia en las favelas de Maré y Alemao (Army Technology,
2020).
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En la ocasion mencionada, el Phantom IV fue operado, de acuerdo con las
pautas y los puntos que deben observarse. Durante su uso se pudo tener una vista
aérea aproximada de la operacion, con detalles del terreno, pudiendo identificar
puntos sensibles, rutas de traficantes y los lugares donde se esconden armas y
armas ilicitas durante el acercamiento de la tropa de la Policia Militar. EI Mayor
Zuma sefalo que los traficantes tardaron mucho en darse cuenta de la presencia
del Phantom IV (Army Technology, 2020).

La fuerza policial utiliza el Phantom IV en sus operaciones a la certificacion de
la Agencia Nacional de Aviacion Civil (ANAC). Esta fuerza tiene dos oficiales y dos
sargentos operando el Phantom IV. Estos operadores tuvieron un curso de dos dias
tedricos y dos dias practicos, con un especialista que trabaja en las plataformas
petroleras de Petrobras, y luego del curso los operadores continuaron practicando
constantemente. Durante los operativos se necesitan dos policias militares, uno
pilotando y otro observando las imagenes. ElI Phantom IV se utiliza
aproximadamente una vez a la semana, como medio de obtener datos de
inteligencia, en operaciones grandes o cuando los datos que se van a recopilar son

de gran importancia (Army Technology, 2020).

Figura 3. Dron Phantom IV
Fuente: https://grupoacre.co/catalogo-productos/p4-multispectral-dron-dji-phantom-4-
multiespectral/
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3.3. Diagnostico

Debido al creciente nimero de actividades delictivas a nivel internacional y
nacional, las fuerzas de seguridad estan aumentando sus recursos y buscando
nuevos equipos y tecnologias para combatir los diferentes escenarios que afecten
la seguridad local. En estos escenarios los drones son herramientas que pueden
ayudar a combatir las distintas modalidades criminales, son equipos que utilizan las
fuerzas policiales de diferentes paises del mundo para realizar sus operaciones.
Este estudio plantea mejorar el uso de drones, como medio de obtencién de datos

en operaciones de inteligencia, para el apoyo a la Zonificacion policial de Panaméa

La funcidn de inteligencia de combate, de manera similar a la verificada en otro
tipo de operaciones policiales, debe producir conocimiento y raciocinio, desde el
periodo normal, sobre las amenazas identificadas por las Direcciones Nacionales,
gue puedan comprometer la seguridad, el patrimonio o los intereses del pais. Para
crear conocimiento de inteligencia, es necesario procesar informacién de archivos
contenidos en bases de datos de agencias de inteligencia. Posteriormente, se
verifican otros medios Utiles, con el objetivo de obtener datos e informacién
complementarios y actualizados. Los drones son ejemplos de formas de obtener

estos requisitos.

En este caso, debido a su avanzado sistema, esta investigacion propone
utilizar drones para optimizar las operaciones de obtencion de datos y poder
localizar objetivos. La investigacion actual en curso muestra la importancia de estos
drones para diferentes tipos de vigilancia logistica y tactica en organizaciones
policiales, porque brindan diferentes tipos de calidad de sistemas y pueden
identificar, proteger y brindar seguridad. El propdsito de esta propuesta es ampliar
y mejorar el mapeo aéreo con el fin de encontrar soluciones los actos criminales, a

ello la importancia de adquirir esta tecnologia avanzada.
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3.4. Propuesta de mejora

Siguiendo con el desarrollo de la estructura del estudio, se procede a presentar
una propuesta de innovacion constituido a partir de resultados positivos
encontrados en antecedentes de experiencias internacionales, relacionados al
fortalecimiento de sus operaciones estratégicamente construidos con el empleo de

sistemas tecnoldgicos.

Se plantea: La adquisicién de drones, el cual optimizara la obtencién de datos
de inteligencia a las operaciones de la Direccion Nacional de Inteligencia Policial,
debido a las formas de uso de esta herramienta, mediante la transmision de
imagenes en tiempo real, con una vista aérea aproximada de la operacion, esto
servira al conocimiento situacional, contribuyendo a las acciones de control interno

de la Zonificacién policial de Panama.

3.4.1. Descripcion de la propuesta de mejora

Para la realizacion de la propuesta presentada es importante realizar la
revision de presupuestos para introducir nuevos proyectos de adquisicion de
drones. Tomando en cuenta el contexto de evolucién del entorno internacional en
donde se empleas estos sistemas. El objetivo serd potenciar de nuevas

capacidades a la Policia Nacional de Panama.

Los drones son dispositivos faciles de operar, solo se necesitan dos
encargados para controlarlo, uno pilotando y el otro observando las imagenes. Es
importante que estos operadores tengan un cursos teoricos y practicos con
especialistas en estos sistemas tecnolégicos. Después del curso, los operadores

deben continuar practicando constantemente

Los drones son dispositivos eficaces en comparacion con otros sensores de
imagenes aéreas, ademas ofrecen imagenes mas cercanas a los objetivos. Se
sugiere comprar drones similares al Phantom IV, actualmente utilizado, debido a su

mantenimiento economico Yy facilidad de adquisicion de repuestos.
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El Phantom IV es facilmente transportable, vuela aproximadamente a
trescientos metros de altura, tiene sensores para identificar obstaculos para evitar
colisiones, puede regresar automaticamente al punto en el que fue lanzado,

transmite imagenes en tiempo real con calidad 4K.

3.4.2. Empleo de drones en operaciones

Los drones se pueden utilizar con frecuencia en operaciones y tiene una
excelente captura de imagenes. Cuando se usa como un dispositivo avanzado de
observacion de Unidades, minimiza el riesgo para el personal militar que opera
sobre el terreno. Las imagenes recopiladas por el dron se pueden utilizar en

investigaciones policiales.

Los drones pueden generar conciencia situacional para comandar
operaciones y actuar como un dispositivo avanzado de observacion de Unidades
policiales. Es esencial para el éxito en las misiones que estos sensores se utilicen

en objetivos bien definidos por operadores capacitados. Ofrecen también:

v’ Cartografia detallada del terreno.

v Identificacién de puntos sensibles, bocas de humo e imagenes relacionadas

con el narcotréfico.

v" Observacion de las rutas de escape de los traficantes dentro de las
comunidades, asi como los senderos que utilizan dentro del bosque

cercano a los complejos.

v Verificacion de lugares donde los traficantes esconden drogas y armas

ilicitas durante el acercamiento de la tropa.

v Efecto disuasorio con los traficantes, porque, aunque tardan en percibir la
presencia del dron, cuando lo hacen, intentan esconderse por miedo a ser
filmados e identificados.
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v Son dispositivos avanzados de observacion, ya que identifican ubicaciones

de los grupos delictivos y la via de evacuacion que utilizan, esto posibilita

gue las Unidades Policiales los rodeen.

v' La visualizacion durante manifestaciones populares de imagenes que

faciliten en la decision del desplazamiento y posicionamiento de Unidades a

emplear.

3.4.3. Estructura de la propuesta de mejora

Para proceder de manera eficiente con la propuesta de innovacion presentada,

es importante establecer una estructura donde se defina sus diferentes alcances:

Tabla 1. Estructura de la propuesta de mejora

Estructura Alcances
_ Legislacion que defina las posibilidades de uso de los distintos
Estudios _ . _ ) )
o modelos de drones en la Direccion Nacional de Inteligencia
juridicos o
Policial.
Establecer un informe y analisis técnico sobre modelos de drones
de parte de la Direccién Nacional de Gestion de Proyectos, con el
Estudio aporte de la Direccién General de la Policia Nacional de Panama,
técnico para la adquisicion de bienes para el mejoramiento de las

capacidades operativas policiales.

Capacitacion
por

especialistas

Reunir especialistas operadores de drones, para proceder con la
capacitacion a los integrantes policiales responsables del manejo

de estos innovadores sistemas tecnologicos
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Adiestramiento

policial

Direccionar capacitacion con cursos de especializacion y
acreditacion de empleo de Drones sobre obtencién de datos de
inteligencia de la Direccion Nacional de Inteligencia Policial que
sirve de apoyo a las diversas Zonificaciones policiales de Panama.
para obtener las competencias profesionales en forma segura a fin

de operar el material

Formulacién
del plan de

defensa

De acuerdo con los lineamientos politicos, es fundamental tener
una vision plena de futuro, que pueda cumplir con la misién basica
de la Fuerza Publica panamefia, que es defender la soberania y la
integridad territorial y enfrentar plenamente las nuevas amenazas.
Haciendo de manera persistente una contribucion duradera a la

seguridad nacional.

Unidad

Especialista

Constituir una Unidad de Policia Especialista de Drones por
integrantes sobre el empleo de estas herramientas, que optimizara
la obtencion de datos de inteligencia a las operaciones de la

Direccion Nacional de Inteligencia Policial

Fuente: Elaboracion propia (2021).

3.4.4. Disefio de la propuesta

La importancia de emplear drones como alternativa para las operaciones de

obtencion de datos en la Direccion Nacional de Inteligencia Policial, ademas de

constituir unidades especialistas en el manejo de estos sistemas. Ambos principios

resultan esenciales para la obtencién de resultados anhelados en el planeamiento

estratégico. La ventaja de los drones es que tienen un alto grado de autonomia de

vuelo, lo cual es un punto enfatizado por los gobiernos que lo producen. Bajo este

concepto la vida de la tripulacion no quedara expuesta.
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Figura 4. Disefo de la propuesta.
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CONCLUSIONES

En cuanto al objetivo propuesto al inicio de este trabajo, se concluye que se
cumplio con lo estipulado. La situacion actual del pais hace pensar que las Fuerzas
Policiales serdn mas activas en un futuro préximo., por estas razones el estudio dio
a conocer las caracteristicas y funciones de los Drones para establecer su empleo
como estrategia en la ejecucion de operaciones establecidas en el planeamiento

estratégico operacional.

También conocidos como vehiculos aéreos no tripulados (VANT), son
herramientas tecnoldgicas que pueden volar sin ocupantes, pueden ser impulsados
por motores eléctricos, pueden controlarse de forma autbnoma a un nivel de vuelo
continuo controlable y pueden volar en la atmdésfera sin verse afectados. Es posible
concluir que el uso de drones en operaciones de apoyo a la Zonificacidon policial es
de suma importancia, debido a la posibilidad que tienen estos dispositivos de
generar conciencia situacional al mando. La Fuerzas Publicas de Panama requieren
del empleo de equipos altamente capacitados para optimizar el uso de estos medios

de obtencion de datos en las operaciones, con personal capacitado para su manejo.

Por tanto, es importante que los Drones sean adquiridos como medio de
obtencion de datos, por la Direccion de inteligencia y agencias policiales, en
operaciones de apoyo a la Zonificacion de la Policia Nacional, para que, de esta
forma, puedan apoyar constantemente las decisiones del comando con imagenes
actualizadas de la zona en la que se emplearan proporcionando una mejor
conciencia de la situacion para el mando de la operacion. Por ello y para concluir la
suficiencia profesional establece y describe una propuesta de mejora para la

adquisiciéon drones para integrar de nuevas capacidades a la institucion policial.
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RECOMENDACIONES

El trabajo de Suficiencia Profesional, llamado: USO DE DRONES COMO MEDIOS
DE OBTENCION DE DATOS DE INTELIGENCIA EN OPERACIONES DE
APOYO A LA POLICIA NACIONAL DE PANAMA

Recomienda.

1. Que la Direccién Nacional de Gestion de Proyectos, realice estudios
para la adquisicion de Drones, y puedan emplearse equipos altamente
capacitados que optimice el uso de estos medios de obtencion de datos en
las operaciones que contribuya al mejoramiento del proceso de preparacion

del planeamiento estratégico de Defensa Nacional.

2. Que la Direccion General establezca la creacion de cursos a los
integrantes de la Policia Nacional de Panama, recibiendo capacitacion y
adiestramiento constante sobre manejo de los diferentes y modernos
Drones, dando a conocer sus distintos sistemas y caracteristicas, para la
formacion de operadores responsables, estos cursos deben ser

acreditados.

3. Examinar la propuesta de innovacion presentada en la
suficiencia profesional, que tiene como objetivo principal contribuir al
mejoramiento institucional policial, mediante el estudio de adquisiciones de

nuevos sistemas tecnologicos.
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