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RESUMEN

La presente investigacion titulada “Instruccion de ciberdefensa y el Perfil de egreso del cadete
de comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022";
considera dentro de su objetivo principal, determinar de qué manera se relaciona la Instruccién
de ciberdefensa con el Perfil de egreso del cadete de comunicaciones de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”-2022.

El método de estudio tiene un enfoque cuantitativo, con un disefio no experimental
transversal, con una poblacion objetiva de 27 cadetes de 4to afio de Comunicaciones de la
Escuela Militar de Chorrillos “Coronel Francisco Bolognesi” involucrados en el tema, de la
investigacion; con la aplicacion de un cuestionario para determinar los objetivos de la

investigacion.

Durante el desarrollo de la presente investigacion se llegd a la conclusion general
siguiente: De acuerdo con la Hipdtesis General que a la letra dice que, la Instruccion de
ciberdefensa se relaciona significativamente con el Perfil de egreso del cadete de
comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”’-2022. El
valor calculado para la Chi cuadrada 0.041 < 0.05 para un nivel de confianza de 95%. Hemos
podido concluir que dicha hipotesis es valida; ya que, la Instruccion de ciberdefensa la cual
debe incluir el ciberdelito convencional, los ciberdelitos complejos y amenazas emergentes
contribuye directamente con la estructuracion y consecucion del Perfil de egreso del cadete de
comunicaciones de la Escuela Militar, en provecho de la profesionalizacion de los futuros

oficiales del arma de Comunicaciones.

Como parte final del estudio se exponen las recomendaciones de acuerdo con las
conclusiones, las cuales son propuestas factibles para potenciar la Instruccion de ciberdefensa
y el Perfil de egreso del cadete de comunicaciones de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”-2022.
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Palabras claves: Instruccion, ciberdefensa y perfil de egreso. Xiii

ABSTRACT

The present investigation entitled "Cyberdefense Instruction and the Graduate Profile of the
Communications Cadet of the Military School of Chorrillos “Coronel Francisco Bolognesi”-
2022"; considers within its main objective, to determine how the Cyber Defense Instruction is
related to the Graduate Profile of the Communications Cadet of the Military School of

Chorrillos “Coronel Francisco Bolognesi”-2022.

The study method has a quantitative approach, with a non-experimental cross-sectional
design, with an objective population of 27 cadets of the 4th year of Communications of the
"Coronel Francisco Bolognesi™ Military School of Chorrillos involved in the subject of the
investigation; with the application of a questionnaire to determine the objectives of the

investigation.

During the development of this investigation, the following general conclusion was
reached: According to the General Hypothesis that literally says that the Cyber Defense
Instruction is significantly related to the Graduate Profile of the Communications Cadet of the
Chorrillos Military School Colonel Francisco Bolognesi-2022. The value calculated for the Chi
square 0.041 < 0.05 for a confidence level of 95%. We have been able to conclude that this
hypothesis is valid; since the Cyber Defense Instruction, which must include conventional
cybercrime, complex cybercrime and emerging threats, contributes directly to the structuring
and achievement of the Graduate Profile of the Communications cadet of the Military School,

in benefit of the professionalization of future officers. of the communications weapon.

As a final part of the study, the recommendations are presented in accordance with the
conclusions, which are feasible proposals to enhance the Cyber Defense Instruction and the
Graduate Profile of the Communications Cadet of the Chorrillos Military School “Coronel

Francisco Bolognesi”-2022.

Keywords: Instruction, cyber defense and graduation profile.
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Xiv

INTRODUCCION

Al referirnos a la instruccion de ciberdefensa y el perfil de egreso del cadete de comunicaciones
de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, primero debemos referirnos
a la instruccion de ciberdefensa, la cual brinda los conocimientos requeridos para
complementar el Perfil de egreso del cadete de comunicaciones de la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”, para que se desempefien de forma eficiente como

futuros oficiales del arma.

La estructura de nuestra investigacion consta de cinco capitulos que se desarrollaron
metodoldgicamente y nos llevaron a conclusiones y recomendaciones de suma importancia;
siendo el ler Capitulo denominado planteamiento del problema, donde se realiza la descripcion
problematica, la delimitacion, la formulacion del problema, los objetivos, la justificacion e

importancia y las limitaciones de la investigacion.

En el Capitulo 2 denominada marco tedrico, podemos encontrar los antecedentes, las
bases tedricas, el marco conceptual, la operacionalizacion de las variables y la formulacion de

las hipotesis.

El Capitulo 3 denominado marco metodoldgico, incluye el enfoque, el tipo, el método,
el alcance, el disefio, la poblacién, la muestra, la unidad de estudio, la técnica e Instrumento
para la recoleccidn de datos, el procesamiento y método de analisis de datos y los aspectos

éticos.

Con respecto a los resultados en el Capitulo 4 denominado resultados, se desarrollaron

el analisis descriptivo y el andlisis inferencial.

Posteriormente en el Capitulo 5 denominada discusion de resultados, en el cual

desarrollamos la discusion propiamente dicha de los resultados obtenidos en el Capitulo 4.
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Por ultimo, llegaremos a las conclusiones y recomendaciones que permitirdn cumplir

los objetivos previstos y comprobar las hipétesis planteadas.

CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion problematica

La ciberdefensa es un grupo de medidas técnicas, politicas y organizativas orientadas a
brindar proteccion a la informacién, comunicacion y control de cualquier tipo de
ciberataque. Desde una perspectiva militar, se centra en las medidas técnicas, politicas y
organizativas para proteger los sistemas y redes militares de los ataques cibernéticos,
incluidas las posibilidades de respuesta y ataque tipicas de los conflictos armados
(utilizando el ciberespacio).

Abarca la proteccion a los sistemas de informacion civiles para apoyar al
cumplimiento de la mision; la defensa cibernética se basa principalmente en técnicas de

seguridad cibernética extensamente probadas implementadas en el sector civil.

Sin embargo, por los avances tecnoldgicos, es necesario desarrollar nuevas

tecnologias, asi como reposicionar las tecnologias existentes.

La ciberdefensa persigue diferentes objetivos complementarios que en conjunto
brindan suficientes garantias sobre el grado de prevencion, resistencia y recuperacion de
un sistema de informacion ante un ciberataque: ademas, debe tener la capacidad de
impedir que un potencial adversario ejecutar un ciberataque. Ataque (prevencion),
mediante la implementacién de medidas que involucren: consecuencias penales,
operaciones de respuesta militar en el ciberespacio, se debe prevenir que ocurran
ciberataques, se deben eliminar oportunidades, se deben proteger los sistemas de
informacion en caso de un ciberataque, prevencion de esta situacion es satisfactoria, debe
detectar la ejecucion en curso, incluso en una fase temprana; y, debe facilitar una
respuesta rapida que permita volver a un estado estable ante un ciberataque, si ha tenido

éxito, con un impacto minimo en el negocio.
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Al mismo tiempo, la dependencia tecnoldgica, la globalizacion y la facilidad de
acceso a la tecnologia significan que el potencial de un ataque informatico o ciberataque
es muy alto hoy en dia, lo que facilitaria a nuestros rivales obtener inteligencia de gran
nivel que podria desestabilizar nuestras fuerzas. Ldgicamente, cuanto mayor sea la
dependencia, mayor serd el impacto de un ataque a los sistemas en los que se basa una

nacion u organizacion.

Los ciberataques ya no tienen solo una motivacién intelectual o econémica, asi
mismo una motivacidn politica, por lo que los resultados estan centrados solo en el dafio
economico, sino también en los enfrentamientos bélicos entre naciones que exhiban y
comparen su poder, asi como en tierra, mar, aire y el medio ambiente. dimension del
espacio, a través del ciberespacio.

Es por lo que como futuros oficiales del arma de comunicaciones es que debemos
considerar como se relaciona el conocimiento de la Ciberdefensa con el perfil que debe
tener todo oficial de comunicaciones, el mismo que debe estar acorde con los avances
tecnoldgicos, las necesidades de la institucion y el desarrollo del pais.

Delimitacion de la investigacion
1.2.1 Delimitacion Espacial
La investigacion se realizo en el departamento de Lima, distrito de Chorrillos.

1.2.2 Delimitacion temporal

El presente trabajo de investigacion esta enmarcado en un periodo de tiempo

comprendido entre el afio 2022 y se proyecta a eventos futuros.

1.2.3 Delimitacion Tebrica
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La investigacion se encuentra enmarcada por los conocimientos referentes a la
Instruccion de Ciberdefensa; asi mismo, referente al perfil de egreso del cadete
de comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”-2022.

1.3 Formulacién del Problema

1.3.1 Problema Principal

¢De qué manera la Instruccion de ciberdefensa contribuye con el perfil de egreso

del cadete de comunicaciones de la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”-2022?

1.3.2 Problemas Especificos

» ¢De qué manera la Instruccion de Ciberdelito convencional contribuye con
el perfil de egreso del cadete de comunicaciones de la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”-2022?

» ¢De qué manera la Instruccion de Ciberdelitos complejos contribuye con el
Perfil de egreso del cadete de comunicaciones de la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”-2022?

» ¢De qué manera la Instruccién de Amenazas emergentes contribuye con el
perfil de egreso del cadete de comunicaciones de la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”-2022?

1.4 Obijetivos de la investigacion

1.4.1 Objetivo General
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Determinar de qué manera la Instruccién de ciberdefensa contribuye con el Perfil
de egreso del cadete de comunicaciones de la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”’-2022.

1.4.2 Objetivos Especificos

> Establecer de qué manera la Instruccion de Ciberdelito convencional
contribuye con el Perfil de egreso del cadete de comunicaciones de la Escuela
Militar de Chorrillos “Coronel Francisco Bolognesi”-2022.

> Establecer de qué manera la Instruccion de Ciberdelitos complejos
contribuye con el Perfil de egreso del cadete de comunicaciones de la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi”-2022.

> Establecer de qué manera la Instruccion de Amenazas emergentes contribuye
con el Perfil de egreso del cadete de comunicaciones de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”’-2022.

1.5 Justificacion e Importancia de la Investigacion

Las tecnologias emergentes son importantes porque las nuevas tecnologias pueden
representar amenazas u oportunidades para la seguridad nacional, pero estan rodeadas de
dudas, particularmente en el &mbito militar, donde se entiende el como creceran las
tecnologias nuevas, pero como sus contrapartes en las operaciones civiles Incertidumbre
sobre la estrategia, emergente tecnologias significa que no tienen forma de saber qué
tecnologias emergentes estdn maduras y pueden tener un impacto de gran alcance, cuanto
tiempo llevard madurar o qué trayectoria tecnolégica tomaran. Luego, explicd que la
mayoria de las tecnologias emergentes, como las amenazas cibernéticas, representan
mejoras incrementales sobre lo que ha sucedido antes y mejoran las capacidades en areas

que tradicionalmente han sido valoradas.
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1.6 Limitaciones de la investigacion

Los esfuerzos de investigacidn actuales se centran en una mayor necesidad de tiempo y

dedicacion.

e Desde la parte econdmica, se considera como limitacion ya que nos muestra que los
investigadores en formacion reciben propinas por las cuales sus padres y otros
familiares brindan apoyo econémico para pagar lo que generan costo. investigacion.
investigacion actual.

¢ Insuficiencia de tiempo por las diversas y multiples académicas y administrativas.
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CAPITULO Il
MARCO TEORICO

2.1 Antecedentes de la Investigacion

2.1.1 Antecedentes internacionales

En el ambito internacional, en los repositorios de las principales universidades de
Ecuador se ha identificado investigaciones relacionadas a la variable 1. Pérez y

Ramos (2020), sefialan que:

El uso obligatorio de las TIC genera una serie de riesgos que afectan
los derechos de las personas, la infraestructura de informacion
critica y los intereses vitales de todos los usuarios de Internet, una
amenaza que las Fuerzas Armadas del Ecuador no han olvidado,
traduciéndose en una falta de ciberseguridad para mantener el
licenciamiento y proteger los medios digitales. Las politicas de
seguridad causan grandes problemas. Ante las amenazas
cibernéticas y la ausencia de una politica de seguridad cibernética,
el trabajo de esta titulacion se enfocara en el desarrollo de la politica
de seguridad digital analizando distintos estandares internacionales
e incorporacion del andlisis juridico a nivel nacional en distintas
instituciones, facilitando asi la integracién de instituciones que

gestionan riesgos en el ciberespacio coordinacion entre. (p. 12)

Asimismo.en el ambito internacional, en los repositorios de las principales
universidades de Ecuador se ha identificado investigaciones relacionadas a la

variable 1. Como la realizada por Chiza y lzurieta (2020) que afirman que:
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El siglo XXI ha traido muchos avances tecnol6gicos a la humanidad,
por un lado ha facilitado el desarrollo de actividades, pero por otro
lado ha presentado grandes desafios en cuanto a la seguridad,
utilizamos la tecnologia en casi todos los campos de la trabajo, pero
no sabemos como usarlo, los peligros que representa, esta realidad
pronosticada a nivel nacional hace que como pais enfrentemos
muchos peligros por el uso de la tecnologia, en este trabajo de
investigacion partimos con un diagndstico de la actualidad situacion
del Ecuador en materia de ciberseguridad, Establecer areas de accion
que requieran de lineamientos nacionales que permitan la
articulacion y coordinacion de los esfuerzos de los diferentes
organismos nacionales, complementado con el apoyo de los
organismos internacionales, todo lo cual se refleja en la propuesta
gue se presenta como estrategia nacional de ciberseguridad, en la
gue se presenta la estrategia que hemos considerado el curso de
accion seguido y las metas a alcanzar a través de cada estrategia
propuesta, por lo que este trabajo constituye un aporte desde una
perspectiva puramente académica y consciente de las principales

limitaciones econdmicas que se pueden implementar. a medio plazo.
(p.10)

En el ambito internacional, en los repositorios de las principales universidades de
Argentina se ha identificado investigaciones relacionadas a la variable 1. Como

la realizada por Albarracin (2019) en la que afirma que:

El objetivo del autor es “arrojar luz sobre los elementos que minan
la definiciobn de la estrategia nacional de ciberseguridad de
Argentina” (p. 98), usando métodos de investigativos de enfoque
cualitativo para concluir que: Primero, la proliferacién de las TIC y
la “propaganda de la tecnologia han propiciado el establecimiento
de medidas de ciberseguridad y ciberdefensa para mitigar y proteger
a las naciones de las vulnerabilidades creadas por los ecosistemas
que componen el ciberespacio” (p. 98). En segundo lugar, existen

“varias normas destinadas a proteger la cooperacion internacional en
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materia de seguridad de la informacion y procedimientos”, pero la
distincion “ciberseguridad, ciberdefensa y ciberdelincuencia, tienen
dindmicas y desarrollos diferentes”. Este estudio demuestra la
necesidad de unificar los esfuerzos de las agencias en defensa
cibernética. Nuevamente, esto apunta a la necesidad de inversion en

mano de obra y equipo técnico. (p.13)

También, en el ambito internacional, en los repositorios de las principales
universidades de Argentina se ha identificado investigaciones relacionadas a la
variable 1. Como la de Baretto (2017), que nos indica que hay que identificar los
métodos, formas y medios de uso como un 'sistema de armas cibernéticas” (p. 3),

concluyendo que primero:

Es necesario para la respuesta a la agresion provenga de un solo
organismo. En segundo lugar, la ausencia de una estrategia nacional
de ciberseguridad no facilita la ejecucion de estrategias militares
aplicables a la defensa nacional”. En tercer lugar, los desarrollos y
facultades especificas estan bajo el nivel de amenaza. Asi, en este
estudio, podemos apreciar la necesidad de tener un sistema de
ciberseguridad optimo, y asi contribuye a este estudio tanto a nivel
tedrico como de investigacion pragmatica, ya que los militares son

los que mas necesitan un rol protector y defensivo. (p.136)

2.1.2 Antecedentes nacionales

En el ambito internacional, se ha identificado investigaciones relacionadas a la
variable 2. Como la de Alarcon y Suarez (2020) que concluyen en la investigacion

que realizaron:

De la investigacion pudimos concluir que la hipétesis planteada es
valida debido al proceso de formacion integral de los cadetes de
artilleria, incluyendo los campos de ciencias y humanidades, la
ciencia militar, asi como las areas relacionadas con la fuerza fisica
general, proporcionaréan la base para el perfil de oficial necesario

para que los oficiales de artilleria se desempefien de manera Optima
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en las unidades que deseen. Como parte final del estudio, se
recomiendan elaborado con base en conclusiones que mejoran la
comprension de las recomendaciones accionables para la
concientizacién de la formacion integral de los cadetes de artilleria
y los documentos requeridos para los oficiales egresados de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”. (p.59)

En el &mbito internacional, en los repositorios de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi” se ha identificado investigaciones relacionadas a

la variable 2. Aliaga y Bazéan (2020), que sefialan:

Que, el entrenamiento en todas las areas de la actividad militar
(entrenamiento integrado) es fundamental para la realizacion de Los
aspectos personales, académicos y profesionales de la imagen
profesional de los oficiales de caballeria egresados de la escuela

militar “Coronel Francisco Bolognesi” son cruciales. (p. 25)

Otra investigacion recurrida relacionada a la variable 2, es la de Vera (2018) que
busco determinar si en su etapa de formacion militar academica, un oficial del
Ejército cumple satisfactoriamente los roles asignados, por ejemplo: tactico,
instructor militar, administrador, investigador cientifico. Dichos roles se

convirtieron en la esencia de este trabajo de investigacion.

Y la dGltima investigacion tenida en cuenta en el presente trabajo de investigacion
y relacionada a la variable 2, es la desarrollada por Taipe; Huacasi y Liu (2017)
que tuvo como finalidad determinar la relacion que existe entre la formacion
académica de los cadetes y los perfiles de instructores de los cadetes de 4to afio
de Armas de Artilleria de la Escuela Militar Chorrillos “CFB” 2016, con el
propdsito de seleccionar un Licenciado en Ciencias Militares. grado, basado en

interés de nuestro ejército y del pais. (p.122)
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Instruccion de ciberdefensa

1.

Ciberdelito convencional

a.

Acceso llegal (Craqueo)

Al igual que los hackers, los crackers son unos apasionados del mundo
informético. La principal diferencia es que el proposito de descifrar
programas es dafar sistemas y computadoras. Como su nombre lo
indica, cracker significa "rompedor” en inglés, y su propdsito es destruir

y causar el mayor dafio posible. (Palau, 2013)

Para los hackers, los crackers no merecen ningun respeto porque
no ayudan ni mejoran el programa y no contribuyen a ningn progreso
en este sentido. (Palau, 2013)

Las cookies también se conocen como sombreros negros.
Acceden maliciosamente a las cuentas de las personas y pueden hacer un
mal uso de la informacion protegida en la web. Pueden robar
informacion de tarjetas de crédito, pueden destruir documentos
importantes, filtrar datos e informacién criticos o datos personales y
venderlos para beneficio personal. Sus propdsitos pueden variar desde
pequefios intereses personales hasta intereses criminales mas grandes.
Pueden conducir a la divulgacion de informacion altamente segura por
parte de los empleados de la empresa. Violan la seguridad informatica.
Una vez que obtienen el control del sistema, pueden hacer cualquier
cosa, como robar datos, destruir datos, usar datos para su propio
beneficio, etc. (Palau, 2013)
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Tipos de crackers

Estos son los diferentes tipos de crackers existentes.

De sistemas

Son personas que utilizan mecanismos de proteccion anticopia
exclusivamente en el software. Tenga en cuenta que los crackers de
software no involucran la explotacién de la web, sino software
protegido por derechos de autor. Puedes hackear el programa y
cambiar el contenido del software. (Palau, 2013)

Ciberpunks
Los ciberpunks son piratas informaticos que se especializan en

modificar paginas web o sistemas informaticos. (Palau, 2013)

De criptografia
Este tipo de cracker es experto en descifrar textos o documentos
encriptados. (Palau, 2013)

Piratas
Sus actividades incluyen la copia ilegal de programas, socavando sus
sistemas de proteccion y licencias. A continuacion, el producto se

distribuye a través de Internet, CD, etc. (Palau, 2013)

Phreakers
Sus actividades incluyen la copia ilegal de programas, socavando sus
sistemas de proteccién y licencias. A continuacion, el producto se

distribuye a través de Internet, CD, etc. (Palau, 2013)

Insiders

Son saboteadores de la "empresa”, empleados de la empresa que los
atacan desde adentro, a menudo con motivos de venganza. (Palau,
2013)
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Interceptacion De Datos

El que intencional e ilicitamente intercepte datos informéaticos que no
sean publicamente transmitidos, dirigidos, originados o ejecutados en un
sistema informatico, incluyendo las radiaciones electromagnéticas de un
sistema informético que transmita dichos datos informaticos, incurrira
en sancion de privacion de libertad por tres afios 0 no menos de seis afios.
De acuerdo con la Ley N° 27806, Ley de Transparencia y Acceso a la
Informacion Publica, si el delito es de informacion clasificada, reservada
o clasificada, la pena de prisién no es menor de 5 u 8 afios. Los delitos
de atentar contra la defensa, la seguridad o la soberania nacionales se
sancionan con prision no menor de ocho afios ni mayor de diez afos. Si
un policia o militar delinque como miembro de una organizacion
criminal, la sancion penal se incrementara hasta en un tercio sobre la

pena maxima legal establecida en los casos anteriores.” (Javier, 1998)

Pornografia Infantil

Articulo 5.- Quien proponga matrimonio a un nifio o joven por medios
cientificos y tecnoldgicos se ponga en contacto con un menor de catorce
afios para obtener material pornografico o realizar actividades sexuales
a traves de las tecnologias de la informacién o la comunicacion, debera
seran reprimidos conforme al articulo 36 del Cédigo Penal. Los nUmeros
1, 2 y 4 son reprimidos con pena privativa de libertad no menor de 4 afios
ni mayor de 8 afios e inhabilitacion. Si la victima tiene de 14 a 18 afios
y medio engafiada, sera reprimida no menos de tres afios y no menos de
seis afios, y sera inhabilitada conforme a los nimeros 1, 2 'y 4 del articulo
36 de la Ley Penal. (*) (*) Articulo reformado por el Articulo 1 de la
Ley N° 30171 de 10 de marzo de 2014, cuyo texto dice: “Articulo 5.-
Asesoramiento a nifios, nifias y adolescentes por medios técnicos con
fines sexuales. solicita materiales pornograficos o participa en actos
sexuales con menores de catorce afios poniéndose en contacto con

menores de catorce afios a través de Internet u otros medios similares
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sera condenado a una pena de prision de no menos de cuatro afios, pero
no mas de ocho afios, y serd inhabilitada. Numerales 1, 2 y 4 del Articulo
36. Si la victima tiene de 14 a 18 afios y la mitad de la victima es
engafiada, sera reprimido con pena no menor de tres afios y no menor de
seis afios, y serd inhabilitado conforme a los numerales 1, 2 y 4 del
articulo 36 de la Ley Penal.” (Javier, 1998)

Spam

El spam, el correo no deseado abarrotado en nuestras bandejas de
entrada, es un desafio para los usuarios de Internet, las empresas y los
legisladores por igual. Las estimaciones varian, pero algunos creen que
se envian mas de 100 mil millones de mensajes de spam todos los dias,
lo que representa el 85 % del trafico de correo electrénico diario del
mundo. (Javier, 1998)

El término spam generalmente se refiere a comunicaciones
electronicas no solicitadas (generalmente correo electrénico) o, en
algunos casos, comunicaciones comerciales no solicitadas que se envian
de manera indiscriminada. Algunas personas llaman a este tipo de
mensajes spam. Si bien las campafias de spam se presentan
principalmente en forma de correo electronico, el spam es una amenaza
en evoluciébn que se ha extendido a casi todas las formas de
comunicacion electrénica, incluidos mensajes de texto, publicaciones en

redes sociales, sistemas de mensajeria instantanea y mas. (Javier, 1998)

Ademas de los inconvenientes y la pérdida de tiempo de los
mensajes no deseados, el correo no deseado también puede causar dafios
significativos al contaminar las PC de los usuarios con malware con
capacidad de interrumpir los sistemas y sustraer informacion personal.

También puede tragarse recursos de red. (Javier, 1998)
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Algunos de los tipos méas comunes de spam dafiino actualmente
son correos electrénicos de estafas financieras, correos electrénicos que
contienen software de phishing, malware de botnet y/o ransomware. Los
spammers son muy ingeniosos e imperecibles. Contindan creando
sefiuelos cada vez mejores para atraer a los usuarios y convencerlos de
que abran mensajes que contengan malware. Constantemente buscan
nuevas listas de direcciones de correo electrénico y nuevos medios de

comunicacion para atacar. (Javier, 1998)

Desafios

En su conjunto, el spam es un desafio técnico, econdomico y de seguridad
en constante evolucion para muchos paises. Por lo tanto, se requiere de
multiples caras para abordar los desafios que trae consigo.

Especificamente, el problema del spam presenta los siguientes desafios:

e El spam es un problema caro tanto para las instalaciones para el
Internet como para los consumidores del producto. Grandes masas de
spam pueden acabar con valiosos recursos de red, especialmente en
paises con acceso a Internet y ancho de banda con limites. Los que
brindan el servicio de Internet (ISP) hacen lo posible para controlar
este trafico, y los usuarios finales deben estar atentos para evitar abrir
spam que contenga malware o estafas. Para los usuarios de datos
moviles y aquellos suscritos a servicios medidos, recibir o enviar
grandes cantidades de spam sin saberlo puede ser costoso. Ademas,
la reparacién de sistemas infectados y/o atacados por malware
enviado por spam genera costos, asi como costos asociados con el
robo de datos de los usuarios. (Javier, 1998)

e En términos generales, la economia del spam beneficia en gran
medida a los spammers. El costo de enviar un mensaje no solicitado
es bajo; de hecho, la mayor parte del costo corre a cargo del
destinatario del mensaje, el ISP, el usuario infectado o el operador de
la red. (Javier, 1998)
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e La naturaleza del spam ha cambiado con la introduccion de nuevas
aplicaciones y el intercambio de informacién en Internet. Los
spammers estan mejorando su capacidad de usar estas plataformas
para entregar mensajes mas intrusivos y maliciosos para robar
informacién personal, interrumpir redes e infectar sistemas. (Javier,
1998)

e El spam afecta a muchos usuarios de Internet. Ninguna organizacion
por si sola puede resolver la amenaza que representa el spam, pero se
necesita una comunidad global de multiples partes interesadas para
abordar el problema. (Javier, 1998)

e Ademas de causar dafios inmediatos a los usuarios y sobrecargar los
recursos de la red, el spam también crea sutilmente una falta de
confianza entre los usuarios y algunos lo ven como una barrera para
el uso de Internet y el comercio electronico. Considere también el
posible impacto negativo en la reputacion de los usuarios cuyas
identidades son robadas por los spammers y utilizadas para enviar
spam. (Javier, 1998)

e Las comunidades involucradas en los esfuerzos antispam pueden
estar sujetas a represalias (por ejemplo, victimas de denegacion de
servicio distribuido (DDoS), ataques de piratas informaticos), por lo
que los miembros de la comunidad antispam global no solo ofrecen
ayuda para combatir el spam, pero también se ofrece apoyo técnico y

de otro tipo para evitar posibles represalias. (Javier, 1998)

Incitacion Al Odio

Los delitos de odio implican actos delictivos mediante los cuales los
agresores expresan mensajes de odio o discriminatorios contra un grupo
social. Una particularidad de este tipo de delitos es que el agraviado es
elegido por el perpetrador tomando en cuenta los vinculos sociales que
lo relacionan a un determinado grupo. Es esta facultad de su origen
nacional o étnico u otras circunstancias relacionadas con su identidad,

como el género, la orientacidn sexual o la ideologia, lo que convierte a
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las victimas en objetivos atractivos para los perpetradores. Asimismo, a
juicio del autor, el grupo social al que se vincula la victima directa es
receptor de la informacion discriminatoria y victima indirecta de la
conducta. (Pérez, 2015)

La investigacion criminoldgica sefiala que inherente a esta experiencia
de victimizacion estd el mensaje de intimidacion en el que las
particularidades de la victima no son importantes frente a la significacion
social que conllevan. Los ataques de odio no se dirigen a las propias
victimas, sino a lo que representan (Chakraborti y Garland, 2012). Segun
algunos enfoques, la idea de jerarquia y dominacion es inherente al odio
a la victimizacion, ya que la violencia es expresion de una actitud social
hegemonica que perpetla la subordinacion de determinados grupos, un
“castigo que sirve de recordatorio a los miembros™” La violencia sexual
en estos grupos corresponde a su lugar en la sociedad (Perry, 2009). Este
punto de vista es controvertido debido a que no se aplica a la violencia y
el abuso contra las personas con discapacidad, los ancianos o las
personas sin hogar, porque en este caso su seleccién como blanco esta
relacionada con el hecho de que fueron atacados. Estdn mas en linea con

la imagen social de la "victima ideal" (Chakraborti y Garland, 2012).

Fraude Bancario

El phishing es un fraude que se produce desde un ordenador conectado
a Internet. Los delincuentes recurren a herramientas tecnolégicas para
acceder o violar cualquier contrasefia y sistema de seguridad. (Julinsky,
1999)

Los ciberdelincuentes ofrecen ofertas atractivas a través de pagos
iniciales separados, requieren transferencias bancarias a cuentas
personales vendiendo los articulos mas caros, invitan a acceder a
servicios bancarios en linea a través de mensajeria instantanea, requieren

la descarga e instalacion de aplicaciones o mediante nombres de usuario
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web falsos y pagina de contrasefia. Otra técnica que utilizan estos
estafadores es persuadir a sus consumidores para que continlen
negociando para comprar productos fuera de las plataformas digitales.
(Julinsky, 1999)

Hay cuatro tipos principales de fraude en linea:

Compra de articulos online

Pharming / Sitios con Virus

Phishing / Suplantacién de Identidad

Carding / Robo de Tarjetas Bancarias

La suplantacion de identidad a través del correo electronico y los
robos de datos se encuentran entre los delitos mas denunciados en la
region durante la pandemia de coronavirus, pero representan un alto
riesgo no solo para los clientes de comercio electronico sino tambien
para los clientes de comercio electronico las finanzas de las entidades y

empresas. (Julinsky, 1999)

Los tipos mas comunes de fraude electronico durante
emergencias sanitarias son:

e Hacerse pasar por agencias para brindar informacion, desviar
segundas dosis y vender vacunas contra el COVID-19: segun los
expertos, se ha triplicado el nimero de anuncios y las vacunas con
seguridad cuestionable tienen un precio de $500; un aumento desde
enero de este afio del 300 %

e Sitios que cometen fraude al wvender productos como geles
desinfectantes para manos, mascaras u otros productos solicitados

e Hacerse pasar por una entidad gubernamental para solicitar
donaciones

e Ofertas fraudulentas de bancos, casas de bolsa o inversiones

disefiadas para robar informacion bancaria. (Jurinski, 1999)
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Robo de Identidad

El robo en linea es uno de los tipos de ciberdelincuencia més frecuentes,
ya que todos los que usamos Internet hoy en dia solemos usar datos
personales confidenciales, como cuentas bancarias, tarjetas de crédito,
etc., si cae en manos de estos ciberdelincuentes, causando enormes

pérdidas financieras. (Atienza, M. y Ruiz, J., 2006)

Una etapa avanzada del robo en linea es el robo de identidad, que
ocurre cuando alguien roba datos de acceso (nombres de usuario y
contrasefias) a nuestro correo electronico, cuentas de redes sociales, etc.
y actla en nuestro nombre, dafiando nuestra reputacion en linea y
causando potencialmente pérdidas economicas importantes. (Atienza,
M. y Ruiz, J., 2006)

Infracciones de Derechos de Autor

El 2013 fue un afio lleno de debates sobre la libertad en internet en Peru,
desde las negociaciones del TPP hasta las leyes contra el ciberdelito, la
aprobacion de propuestas pendientes para filtrar la pornografia y nuevas
propuestas de excepciones y limitaciones de derechos de autor. Sin
embargo, quizas el caso que mejor ilustra la vulnerabilidad de nuestro
sistema es la eliminacion del nombre de dominio peruano de The Pirate
Bay. (Atienza y Ruiz, 2006)

A principios de diciembre, The Pirate Bay comenz0 a utilizar un
dominio peruano (thepiratebay.pe) como direccién principal de su sitio
web. Solo seis dias después, el Comité de Derechos de Autor del Instituto
Nacional para la Defensa de la Competencia y la Propiedad Intelectual
(INDECOPI) emiti6 una medida cautelar extrajudicial de oficio
ordenando al registrador peruano cancelar el nombre de dominio. La
Comisién considera que en otros paises basta con que los

administradores de las paginas demanden por supuesta infraccion de
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derechos de autor. En ningin momento los duefios de los servicios
afectados tuvieron la oportunidad de presentar su defensa, y ni siquiera
se les informd sobre las precauciones. Tampoco se sabe que hayan
iniciado procedimientos importantes por infraccion de derechos de autor.
(Atienza y Ruiz, 2006)

Lo peor de todo es que todo esto se hace dentro de los limites de
la propia ley de derechos de autor. En el Per(, los organismos
administrativos pueden tomar precauciones para ordenar la suspension o
cese de cualquier medio que se considere infractor de los derechos de
autor. Esto significa que cualquier pagina web o expresion en linea
puede ser suspendida sin un proceso en curso o sin respetar los derechos
de defensa del afectado. ni siquiera necesitas a alguien pregunte, ya que
pueden hacerlo en tu nombre. Esta es ciertamente una regla peligrosa
cuando se aplica a Internet, y muestra cuan fragil es nuestra libertad de

expresion en linea. (Atienza y Ruiz, 2006)

2. Ciberdelitos complejos

a.

Ciberterrorismo

El ciberespacio es un medio incontrolable cuyo alcance puede superar
las barreras, el idioma y las identidades para convertirse en un refugio
para delincuentes y terroristas que encuentran la manera de ser
accesibles y procesables. Los grupos terroristas no se han quedado atras,
y su constante y constante amenaza para la sociedad occidental subraya
la necesidad de que nuestros gobiernos implementen medidas
preventivas en todos los ambitos posibles. La unica forma de enfrentar
esta forma de terrorismo es ser proactivos, para evitar comprometer
infraestructuras criticas, cuyo ataque significaria una disrupcion de

dimensiones inimaginables en nuestra sociedad. (Kranenbarg, 2018)
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b. Ciberguerra

La guerra cibernética puede entenderse como una agresion de un pais
dirigida a perturbar severamente la capacidad de otro pais para imponer
sus propios objetivos, o simplemente, robar informacion, cortar o
interrumpir sus sistemas de comunicacion, alterar sus bases de datos,
como generalmente entendemos por guerra, pero en la diferencia es que
los medios utilizados no son la violencia fisica, sino los ataques
informaticos, que van desde: «la infiltracion de los sistemas informéticos
enemigos para obtener informacion, hasta el control informatico de
proyectiles, pasando por la planificacion de batallas, la gestion de
suministros, etc.» (Colle, 2000).

Sin embargo, para aquellos que piensan que la guerra cibernética
y la guerra cibernética son lo mismo, se debe sefialar que la guerra
cibernética es el uso de todas las herramientas electronicas e
informaticas para destruir los sistemas electronicos y de comunicacion
del enemigo y mantener el propio funcionamiento (Sanchez, 2008, p.
15).

c. Ataques Contra Infraestructura Critica

La proteccion de la infraestructura critica es un tema de preocupacion
para los paises. Un alto nivel de desarrollo en la sociedad actual depende
en gran medida de una gama de servicios basicos y esenciales,
proporcionados principalmente por el sector privado. (Kranenbarg,
2018)

Las infraestructuras nunca han sido mas importantes para el buen
funcionamiento de los servicios y de los grandes sistemas productivos,
como la administracién, el agua, los sistemas financieros y fiscales, la
energia, el espacio, la industria nuclear o el transporte. (Kranenbarg,
2018)
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Instalaciones, redes, servicios y equipos cuya interrupcion puede
tener un impacto significativo en la salud, la seguridad o el bienestar
economico de los ciudadanos es lo que entendemos por infraestructura
critica. (Kranenbarg, 2018)

Ante las nuevas amenazas, garantizar la seguridad del suministro
de estos servicios esenciales no solo es responsabilidad de las
administraciones publicas, sino también de los operadores privados a
nivel nacional e internacional. (Kranenbarg, 2018)

Ciberespionaje y Hacktivismo

Technopedia describe el espionaje cibernético (ciberespionaje) como
“una forma de delito cibernético en el que los piratas informaticos
apuntan a redes informaticas en funcionamiento para obtener
informacion clasificada o de otro tipo que puede o no ser beneficiosa

para el pirata informatico” (Kranenbarg, 2018).

Segun el diccionario del Financial Times, el ciberespionaje
“describe el robo de secretos almacenados en formato digital o en redes

informaticas y de TI”. (Kranenbarg, 2018)

Para Mark Russinovich (distinguiendo entre ciberespionaje,
ciberataques y ciberguerra), ciberespionaje significa "recopilacion de
informacion o robo de propiedad intelectual”, mientras que los
ciberatagues "socavan el funcionamiento de las redes informaticas"
(p.13) ytienen "propositos politicos o de seguridad nacional”. Si bien la
guerra cibernética involucra solo a actores estatales, también
"interrumpe el funcionamiento de las redes informaticas”, tiene
"propositos politicos o de seguridad nacional” y es "igual a un ataque

armado o en el contexto de un conflicto armado”. (Kranenbarg, 2018)
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El hacktivismo se define de la siguiente manera: el uso de
Internet y las nuevas tecnologias para atacar los sistemas de
comunicacion de empresas, gobiernos u otras entidades con el objetivo
de criticar determinadas practicas o reivindicar un estatus politico o

social. (Kranenbarg, 2018)

3. Amenazas emergentes

a.

Tréfico de drogas y armas

Internet se utiliza para el trafico ilicito de dos tipos de sustancias

controladas:

1) Sustancias controladas ilegalmente (p. ej., heroina, cocaina, MDMA
("éxtasis™), marihuana);

2) Drogas controladas fabricadas legalmente (p. ej.,
oxicodona/oxicodona, hidrocodona y benzodiacepinas), si

3) Adulteracion de sustancias controladas en forma de productos

farmacéuticos legales. (Astudillo, 2020)

Las sustancias alucinégenas no son legales desde la produccién
hasta el uso final. Es decir, se producen ilegalmente, generalmente en
laboratorios clandestinos o se traen del extranjero ilegalmente y luego se

distribuyen ilegalmente (trafico).

La segunda categoria incluye sustancias que se producen
legalmente en un entorno farmacéutico estrictamente regulado, pero que
luego se venden a través de Internet de manera no controlada para
justificar o incluso alentar el desvio hacia usos ilicitos. La tercera
categoria incluye sustancias controladas falsificadas, que se clasifican
como medicamentos legales porque se fabrican y venden
intencionalmente como medicamentos legales. A los efectos de esta
guia, los medicamentos pueden incluir las clases Il y Ill. (Astudillo,
2020)
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La venta de sustancias ilegales controladas en Internet es ilegal
en primer lugar, es contrabando. Por otro lado, las drogas legales que se
venden por Internet no son necesariamente ilegales. Pueden ser ofrecidos
y vendidos en Internet para su consumo legitimo, en el supuesto de:

1) El consumidor, el prescriptor y la farmacia estdn ubicados en el
mismo pais; y (Astudillo, 2020)

2) Operan a través de protecciones que reflejan completamente las
protecciones contra fraude y abuso que existen en las farmacias
tradicionales. (Astudillo, 2020)

En los Estados Unidos, existen varias farmacias legales en
Internet. Funcionan de manera similar a las farmacias minoristas
tradicionales, que requieren recetas médicas reales, basadas en la
relacion medico-paciente, el diagnostico, el tratamiento y las
condiciones meédicas reales. Sin embargo, la mayoria de los
medicamentos que se venden en las farmacias de Internet no tienen
proteccion contra el desvio. La venta de medicamentos en los sitios de
Internet generalmente esta permitida sin receta escrita o consejo médico.
Si hay necesidad de una consulta, una simple "consulta en linea",
generalmente un cuestionario que Yya contiene  respuestas
predeterminadas para justificar la obtencion del medicamento luego
cierra y desconecta la sesion con la cooperacion del médico. Si bien la
distribucién por Internet de ambas sustancias deberia ser motivo de
preocupacion para las fuerzas del orden, esta guia se centra en la
distribucién de drogas. (Astudillo, 2020)

Extorsion en linea
Llamadas telefénicas o extorsion indirecta: Son llamadas realizadas por

personas 0 grupos cuyas entidades son andnimas o modificadas
deliberadamente. (Astudillo, 2020)
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Difusién de una cultura de violencia

La exposicion a contenidos violentos de los medios se menciona a
menudo como un factor que contribuye a la violencia juvenil.
Numerosos estudios han investigado esta relacion utilizando varios
meétodos. Aunque los resultados no siempre son consistentes, en el
campo de los estudios de medios se tiende a aceptar que la exposicion a
la violencia mediatica es un factor de riesgo para promover la agresion
interpersonal entre los menores. Los medios digitales han abierto nuevas
vias a través de las cuales los jovenes pueden acceder a contenidos
violentos, de forma intencionada o no, y han ampliado el enfoque a
nuevas formas de participar en agresiones sociales y relacionales en
entornos online. Los medios digitales han abierto nuevas vias a través de
las cuales los jovenes pueden acceder a contenidos violentos, de forma
intencionada o no, y han ampliado el enfoque a nuevas formas de
participar en agresiones sociales y relacionales en entornos online. Este
trabajo revisa las principales contribuciones, avances y novedades de la
influencia mediatica en el campo de la violencia juvenil y ofrece pautas
recomendadas para los agentes sociales implicados en la prevencion de
la violencia. Finalmente, los autores ofrecen una vision optimista que
enfatiza las oportunidades educativas y pro sociales para los mensajes de
los medios y concluyen que se necesita mas investigacion en esta area.
(Astudillo, 2020)

Lavado de dinero cibernético y evasion fiscal

El crecimiento y desarrollo de los mercados financieros globales ha
facilitado la comunicacién y el comercio entre paises, y hace 80 afios, no
pensaban que pudiesen operar con divisas tan facilmente como

presionando un boton en una computadora. (Astudillo, 2020)

Esto ayuda a mejorar las relaciones y el marketing entre los

diferentes paises. Pero, asi como las tecnologias legitimas pueden
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mejorar el comercio, también facilitan el llamado lavado de dinero. Los
paises con leyes para proteger la privacidad bancaria estan directamente
relacionados con los paises con leyes para reportar transacciones
bancarias. Estos dos intereses econdmicos, proteger la privacidad
personal y reportar transacciones sospechosas a las agencias
gubernamentales, hacen posible depositar dinero sucio en un pais mal
regulado y moverlo a cualquier otro pais que sea mas restrictivo. Se cred
una red econdmica clandestina para apoyar y apoyar actividades

delictivas y actos terroristas. (Astudillo, 2020)

El lavado de dinero ocurre en casi todos los paises del mundo.
Un solo esquema de lavado de dinero puede involucrar transferencias a
través de multiples paises para ocultar su origen. Cuanto mas dificil sea
rastrear sus origenes, mas dificil sera condenar a las empresas criminales
organizadas. (Astudillo, 2020)

2.2.2 Perfil de egreso del cadete de comunicaciones de la Escuela Militar de

Chorrillos

Debe entenderse que, debido al progreso tecnoldgico y la globalizacion, la
formacidn de un hombre que sirva dentro de las armas y las instituciones juridicas,
sin desconocer los principios y valores humanos, estd sujeta a una serie de
cambios estructurales y de la sociedad en que se vive. necesidades, no puede ser
alienado de las dinamicas y momentos histéricos, pero no puede salir de la

formacién de la esencia del soldado.

Tomemos como punto de partida las palabras de Sir Winston Churchill,
"El entrenamiento debe ser tan fuerte que la guerra sea descanso”, lo que
claramente constituye el grado integral de requisitos que los reclutas deben
obedecer al decidir aceptar la carrera armamentista. algunos criterios sencillos de
tipo peruano: ser un joven con valores y principios estructurados, tener buenos y
saludables habitos; tener capacidad de decisidn, recursiva y creativa para resolver

problemas. Ser una persona segura a nivel personal y apegarse a sus metas; tener
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la capacidad de reconocer sus fortalezas y debilidades; tener habilidades sociales
y relaciones interpersonales adecuadas; debe estar interesado en la vida militar,
disciplinado, dispuesto y comprometido para el servicio; la capacidad emprender
cambios de vida y adaptarse al entorno militar, y el deseo de estar preparado en
los campos del conocimiento militar, profesional, cientifico, investigativo y

social.

1. Como profesional castrense

a. Cumple normasy reglamentos

Los deberes se entienden como una serie de obligaciones impuestas a un
soldado por su situacion en el ejército. Obediencia, obediencia, valentia,
audacia, lealtad, desinterés, abnegacion, etc., suele presentarse de
diversas formas. EI cumplimiento del deber es a menudo arduo y arduo,
requiriendo muchas veces dolorosos sacrificios; pero es el inico camino
posible para un soldado que se da cuenta de su dignidad y de la
importancia de la misién que su pais le ha encomendado. Lograrlo con
una formula tibia esta en conflicto con el verdadero espiritu de la
profesion. El ejército debe encontrar el estimulo necesario para
cumplirlo en su propio nombre. (Reglamento General de Deberes
Militares, 1937)

La disciplina es la norma a la que deben obedecer los militares,
se basa en la obediencia y en un alto sentido del honor, la justicia y la
moralidad, y tiene por objeto el cumplimiento fiel y exacto de los deberes
prescritos por los reglamentos militares. (Reglamento General de
Deberes Militares, 1937)

b. Posee porte y disciplina

El porte militar te permite proyectar una presencia digna y una imagen

profesional de autoridad, para lo cual debes tener en cuenta lo siguiente:
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1) El buen fisico y los buenos modales ayudan a superar situaciones
dificiles. (RE 1-54, 2014)

2) Siempre preocupandose por su buena apariencia porque sabe que
representa autoridad y verse a si mismo como un profesional lo hace
competente, entiende que el amor propio comienza con verse muy
bien porque siempre tiene que ser bueno. (RE 1-54, 2014)

3) Actuar siempre de manera profesional. (RE 1-54, 2014)

4) Llevar siempre un uniforme atrevido, elegante y de sentirse bien;
transmitir siempre una imagen digna de profesionalismo, haciendo
que su unidad, unidad y comparieros se vean muy bien frente a la
sociedad. (RE 1-54, 2014)

5) Al manejar su imagen publica y exhibir la etiqueta militar, ayuda a
enviar un mensaje claro de que siempre esta orgulloso del uniforme

que usa y sirve a su pais. (RE 1-54, 2014)

Bachiller en Ciencias Militares

Los egresados del programa de Ciencias Militares estan dotados de las
habilidades para comandar sus divisiones o pelotones, destacados
lideres, entrenadores y conductores, encargados de organizar, dirigir,
coordinar, controlar y su empleo, asi como ser responsables del manejo
de personal, armamento , equipo, Desempefiar tareas por rango, como
tactico, docente, administrador, técnico, investigador militar, etc.,
mostrando en todo momento profesionalismo y predicando con el
ejemplo, debiendo demostrar un dominio completo de las normas para
que sean cumplidas a cabalidad, y debe comprender los procedimientos
para llevar a cabo este reglamento con fluidez, prontitud y eficacia; de
esta manera, después de haber sido forjado durante su fase de
preparacion militar, sera competente; por lo tanto, después de este
periodo de prueba, podra asumir las funciones requeridas para el cargo
y estar fisica y mentalmente preparado para los diversos desafios que

enfrentd en su carrera militar.
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d. Capacidad de liderazgo

La moral, los valores y las virtudes militares estan integrados en su

personalidad, y cultiva y proyecta a sus tropas y a la sociedad como un

lider humano, civico y de combate, mantiene y fortalece la moral militar,

practica la autoconciencia y la ley de hierro, y respeta las normas
institucionales. intereses. (RE 1-54, 2014)

Su bagaje axioldgico se enmarca en los siguientes valores:

e Valores nacionales establecidos en la Constitucion:

o

o

o

o

©)

©)

©)

La defensa de la persona humana y el respeto de su dignidad
Vida

Igualdad

Libertad

Justicia

Identidad étnica y cultural

Paz. (RE 1-54, 2014)

e Valores establecidos en el Manual de Etica-Profesional Militar de

las Fuerzas Armadas del PerU:

©)

©)

©)

o

Honestidad

Veracidad

Laboriosidad

Disciplina. (RE 1-54, 2014)

e Valores Institucionales:
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VALORES
INSTITUCIONALES

ACTITUDES

COMPROMISO CON LA
EXCELENCIA INSTITUCIONAL

SER LIDER

SER COMPETENTE

MOSTRAR ESPIRITU DE SUPERACION
TENER INICIATIVA E INGENIO

TENER IDENTIDAD INSTITUCIONAL

INTEGRIDAD

PROCEDER CON HONOR
SER LEAL

SER VERAZ

SER HONESTO

TENER DIGNIDAD
TENER AUTOESTIMA

DISCIPLINA

SER RESPONSABLE
SER OBEDIENTE
SER JUSTO

SER PUNTUAL

SER RESPETUQSO

VOCACION DE SERVICIO

SER TOLERANTE

SER SOLIDARIO

SER PERSEVERANTE

TENER CORAUJE

TENER DESPRENDIMIENTO ¥ ENTREGA
FORTALECER EL ESPIRITU DE CUERFO
TENER VALOR ¥ PATRIOTISMO

Esta formacion académica de diez semestres desarrollara lideres

completos, segun un informe a la UNESCO (1996) de la "Comision para

la Educacion Internacional en el Siglo XXI" presidida por Jacques

Delors, que dijo Nuestra futura educacion debe basarse en cuatro pilares:

e Aprender a conocer (Educacion en la Ciencia Militar: EL SABER).
e Aprender a hacer (Técnica / Tactica en Combate: EL HACER).
e Aprender a ser (Lider de Caracter: EL SER).

e Aprender a vivir juntos (Integrado a la sociedad EL CONVIVIR).

Estos cuatro caminos o pilares educativos deben ser igualmente

valorados para que el profesional se convierta en una experiencia

integral que dure toda la vida, ya que determinan las bases que forman

la capacidad actual de los futuros oficiales del Ejército para inspirar a los

estudiantes (cadetes) en base a principios como promover la democracia

Autonomia en el aprendizaje, apertura al dialogo participativo y
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constructivo entre profesores (instructores militares) y cadetes, y
prevision de la necesidad de formacién a largo plazo de los oficiales,
todo ello, recordando que vivimos en un mundo globalizado, que es
cambiando répida y continuamente, se deriva de la sociedad de la

informacion y el conocimiento. (RE 1-54, 2014)

2. Como instructor militar

a.

Estratega

Aplicar conocimientos tacticos y técnicos en la planificacion, ejecucion,
ejecucion, evaluacion y control de las misiones/operaciones de combate
de una divisién o peloton; integrar principios de liderazgo, ética y
liderazgo; demostrar que tiene vision de futuro, es proactivo y apropiado
para las relaciones interpersonales para habilitar Es capaz de demostrar
empatia y tomar decisiones rapidas y efectivas en el trabajo en equipo.
(RE 1-54, 2014)

Educador

Planificar, desarrollar y evaluar el conocimiento tedrico del aprendizaje,
seleccionar y preparar el contenido de la asignatura, utilizar métodos,
estrategias y técnicas de ensefianza apropiados e integrar las tecnologias
de la informacion y la comunicacion en las actividades docentes, integrar
la responsabilidad, la integridad y el liderazgo en su Otro modelo a
seguir y modelo a seguir para los subordinados y aquellos que trabajan
en su entorno; demuestre apertura al cambio y la critica, respétese
mutuamente y concéntrese en desarrollar las habilidades de los
subordinados. (RE 1-54, 2014)
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Investigador

Aplicar metodologia, investigacion y conocimiento técnico militar para
participar, formular, desarrollar, demostrar y apoyar proyectos de
investigacion en ciencia y tecnologia militar para generar doctrina,
desarrollar y actualizar tecnologias para sistemas de armas, equipos y
materiales de guerra; integrar verdad, sinceridad, y responsabilidad;
encarnan el Humanismo, una actitud proactiva y una visién sistémica de
las tendencias innovadoras que buscan mejorar las capacidades militares.
(RE 1-54, 2014)

Planificador

Aplicar los conocimientos teoricos para planificar, organizar, dirigir y
controlar la gestion interna de los recursos humanos, logisticos y
financieros, desarrollar la cultura organizacional de la unidad de manera
integral, resolver y resolver los conflictos y problemas laborales
emergentes y priorizar el bienestar. tus empleados; Honestidad, Lealtad,
Responsabilidad y Disciplina en uno; Habilidad demostrada para ser
estratégico, conciliar, integrar, innovar y motivar, capaz de adaptarse a
las necesidades y demandas de una cultura organizacional para que
pueda adaptarse rapidamente a los cambios en el ambiente y tomar el
curso de accién mas conveniente para resolver los problemas. (RE 1-54,
2014)

Lider

Desarrollar una cultura de respeto por la cultura militar, el liderazgo y la
disciplina a través de la observancia y el cumplimiento de las reglas,
reglamentos y normas relacionadas con la etiqueta militar, la actitud y la
conducta militar, asi como demostrando, exigiendo, respetando y
haciendo cumplir la jerarquia militar, reglas y actividades que reforzaran

la cultura organizacional; integra liderazgo, habilidades de liderazgo,
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honestidad, lealtad, responsabilidad y disciplina; tiene la capacidad de
mantener relaciones interpersonales y adecuadas, demostrar
responsabilidad social, empatia y flexibilidad para adaptarse a cualquier
entorno. (RE 1-54, 2014)

3. En el campo de la proyeccion social

a.

Dominio del idioma

El conocimiento linguistico es un aspecto del desempefio que indica qué
tan bien el comunicador comprende las reglas del lenguaje. Si centramos
nuestra atencion en el nivel en el que los alumnos dominan las
propiedades formales de los sistemas fonologico, Iéxico y gramatical,
nos adentramos en el ambito teorico. (Acosta, 2007)

El uso es el aspecto del desempeiio demostrado por el
comunicador al demostrar la capacidad de comunicarse de manera
efectiva utilizando su conocimiento de las reglas del lenguaje. Si
examinamos como los estudiantes adquieren y transmiten significado a
través del proceso de comprensidn y estructuracion de la informacién en
expresiones orales o escritas, examinamos el uso. Una forma de lograr
esto es estudiando los aspectos pragmaticos del lenguaje, por ejemplo, a
medida que los estudiantes aprenden a realizar actos de habla como
argumentar, preguntar, persuadir, construir textos coherentes, armonizar

textos con el contexto para el analisis critico. (Acosta, 2007)

Uno de los objetivos de gran parte de la investigacion linglistica
aplicada es caracterizar el verdadero conocimiento de la lengua de los
estudiantes, es decir, describir e interpretar su competencia comunicativa
como un verdadero estado de desarrollo, tanto antes (diagndstico
preliminar) como después. Uso de instrumentos en la practica docente
de resolucion de problemas de comunicacién (diagndstico final). La

diferencia entre ambos estados refleja la transformacion del objeto de
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investigacion, es decir, el desarrollo y perfeccionamiento del dominio de
los sistemas del lenguaje y su aplicacién en la comunicacién. (Acosta,
2007)

Se trata de desarrollar y refinar los imperativos teoricos y
practicos de los estudiantes de idiomas que ya dominan, especialmente
las habilidades de proceso y comunicacion. Una pequefia parte del
lenguaje que adquieren los estudiantes es el resultado de una
construccién personal y social que no agota el potencial de desarrollo y
debe acercarse continuamente a las normas, reglas y usos de todo el
lenguaje como modos de comunicacion. La investigacion en el campo
de los idiomas del mundo se centra en la investigacion en el campo de la
teoria de los sistemas del lenguaje, aunque actualmente se esta prestando
maés atencion al uso del lenguaje, porque es claro que incluso uno tiene
que entender como aprenden los estudiantes ciertas cosas puramente.
elementos formales (formacion de palabras, correspondencia sujeto-
verbo, predicados de sustantivo y verbo, etc.), es necesario confirmar
que utilizan estos aspectos para expresar significado en determinadas

situaciones comunicativas. (Acosta, 2007)

De esta manera, el analisis basado Unicamente en la forma fue
dando paso gradualmente al analisis correspondiente a forma-funcién-
contexto y contexto-funcion-forma. De esta forma, se propugna una
investigacion que integre el aprendizaje de elementos formales con el

uso funcional del lenguaje. (Acosta, 2007)

Por esta razon, discusiones recientes sobre pedagogia o
metodologia del lenguaje han enfatizado la importancia de brindar a los
estudiantes oportunidades para comunicarse en el idioma que han
aprendido a través de la interaccion social, en linea con el pensamiento
de Vygotsky y sus seguidores, que el aprendizaje ocurre en la interaccion
verbal. y la comunicacién en si misma es interaccion social. También

enfatiza la idea de que el lenguaje es forma, significado y funcion, lo que
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requiere un analisis integral de los sistemas lingUisticos y su uso, asi
como las relaciones texto-contexto (seméantico-pragmatica), y responde
a las necesidades comunicativas de las personas, alumno. (Acosta, 2007)

Responsabilidad social

La responsabilidad social es un compromiso con temas de interés
publico, tales como: el medio ambiente, la pobreza, la desigualdad de
ingresos, la salud, el hambre, la desnutricion y el analfabetismo, es
responsabilidad de todo tipo de organizaciones (empresas, estados,
universidades) que asumen Accion social para el impacto positivo,
aportando soluciones basadas en la transparencia, la diversidad, la
sostenibilidad y la ética, con el objetivo del desarrollo sostenible de las
personas y su entorno. (Bowen, 1953)

Diplomacia

La diplomacia es como la ciencia de las relaciones exteriores, el arte de
negociar, el manejo de las relaciones exteriores, la ciencia de las
relaciones que existen entre diversos paises, la forma de cimentar una

determinada politica exterior. (Jara, 1989)

Cualquiera que sea la definicion, la diplomacia significa
establecer relaciones interestatales con la comunidad internacional,
negociando y dirigiendo los intereses de sus gobiernos en la vida
relacional. (Jara, E., 1989)

Por ello, la diplomacia no tiene otro propdsito que unir a los
pueblos, acercar a los gobernantes a sus politicas y aliviar las dificultades
entre ellos. Por lo tanto, la actitud de los involucrados debe ser tan

constructiva como los principios que guian el arte que crean. (Jara, 1989)
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Asi mismo, la diplomacia contiene un elemento de politica
interna, intimamente relacionado con los fines que persigue el gobierno,
y se convierte asi en una forma de obtener apoyo internacional para una
politica a través de la accion organizada de expertos llamados
diplomaticos. En este sentido, estamos hablando de la diplomacia de un
pais en algin momento de su historia. (Jara, 1989)

El objetivo principal de la diplomacia es conseguir la paz en la
region y mundo. Un pais representa a otro, sirve a sus intereses, negocia
y debe unir todos los esfuerzos de la diplomacia mundial para lograr este
gran objetivo. (Jara, 1989)

¢La diplomacia es una ciencia o un arte? De hecho, es tanto
porque emplea reglas basicas como preceptos que estan metodicamente
organizados de cierta manera y que pueden aplicarse sistematicamente.
Sin embargo, dado que no existen reglas fijas universalmente y estan
muy influenciadas por las costumbres regionales y locales y las
habilidades personales, el concepto de arte parece triunfar sobre el
concepto de ciencia. Si la diplomacia es una ciencia, algunos autores que
apoyan esta eleccion dicen que es una ciencia imprecisa de todos modos.
Importantes consecuencias se derivan de este caracter, cualidad que

deben poseer quienes pretenden serlo. (Jara, 1989)

2.3 Marco Conceptual

Actitudes: Frente a las diversas alternativas que ofrece el ambiente de trabajo, los sujetos
tienden a aplicar estandares éticos, estéticos y de seguridad a las
personas, instalaciones y equipos, y al medio ambiente de manera

responsable y autonoma.

Aprendizaje: Es el proceso de adquisicién de conocimientos, habilidades, actitudes o

valores a través del aprendizaje, la experiencia o la ensefianza.
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Area ocupacional: Un determinado perfil profesional puede cubrir un espacio de empleo

Capacidades:

Ciberataque:

Cibercrimen:

potencial en funcién de sus habilidades profesionales desarrolladas.

Su definicién operativa mas comin sugiere que quienes las poseen pueden
encontrar informacion y técnicas adecuadas a partir de la experiencia
previa para abordar de manera efectiva los desafios de diferentes
dificultades y entornos. Requiere la capacidad de analizar o comprender
situaciones nuevas, usar conocimientos y métodos previos cuando
corresponda, y discernir las relaciones apropiadas entre la experiencia

previa y los problemas actuales.

Esta es una tactica ofensiva llevada a cabo por individuos u organizaciones

con el fin de destruir diferentes tipos de sistemas informaticos.

Este es un delito cometido a través de una red en linea o en red y busca
afectar una computadora o cualquier dispositivo de red relacionado con la

informatica.

Ciberdelincuentes: Persona que realiza acciones delictivas mediante el medio de

Ciberespacio:

Competencia

internet.

Es un espacio virtual creado por medios cibernéticos con el proposito de

transmitir informacion a través de la red.

profesional: Por lo tanto, definimos el conjunto complejo e integral de
competencias, habilidades, competencias y actitudes que las personas
invierten para resolver los problemas que plantean en una variedad de
entornos de trabajo del mundo real, con base en estandares de desempefio

satisfactorios en cada area profesional.

Competencias laborales: Los adquiridos por quienes estan fuera de la institucion

educativa en su desempefio profesional.
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Competencias profesionales: Conocimientos y habilidades para permitir actividades
profesionales de acuerdo con las necesidades de produccion y empleo.

Datos: Son hechos que han sido registrados de manera cuantitativa o cualitativa.

Destrezas: Son habilidades précticas relacionadas con el desarrollo preciso de
determinadas habilidades motrices profesionales, la visién, el oido, el gusto,
la fuerza fisica, el equilibrio, etc. (por ejemplo, adquirir habilidades motoras
finas para un trabajo preciso o detallado, usar ciertas herramientas para lograr
ciertos resultados con precision, etc.). Analizar las habilidades como
habilidades practicas nos permite alejarnos de una vision puramente

conductual de su educacion.

Estandar: Es un patron, un punto de referencia para medir el valor de las cosas, una

organizacion de la misma especie.

Formacion profesional: Asi se denomina a un conjunto de ofertas formativas,
expresadas de forma coherente y sistematica, con objetivos tanto de
formacion en el puesto de trabajo como en el puesto de trabajo,
independientemente del nivel de cualificacion (desde nivel inicial hasta
técnicos superiores). Nos basamos en un concepto amplio e incluyente
de la formacion profesional, ya que facilita el proceso de insercién y/o
especializacion y/o reconversion de carrera en las materias, teniendo
en cuenta su relevancia para el mercado laboral en términos de
empleabilidad y empleabilidad, no olvidar el componente de formacion
civica. Estas sociedades del conocimiento exigen a sus miembros el
desarrollo de la profesionalidad en la formacién continua o a lo largo

de toda la vida.

Gestion de riesgos: El proceso de determinacién de las medidas necesarias para proteger

cualquier servicio.
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Habilidades: El desarrollo de competencias corresponde a la adquisicion de una serie de
practicas metodoldgicas y técnicas en una determinada ocupacion,
persona profesional o campo ocupacional. Habilidad se refiere a la
capacidad practica de un método para acortar un proceso intelectual o
mental (por ejemplo, al trabajar con materias primas o al calcular una
determinada aplicacion financiera, al determinar la entrada de una
proporcién, disparo o kilogramo). Curiosamente, el tiempo transcurrido
de capacidad en capacidad se convierte en un indicador del nivel de

calificacién de la capacidad.

Informacion: Son datos procesados que contienen mensajes que permiten a la persona

0 sistema que recibe el mensaje adquirir nuevos conocimientos.

Infraestructuras criticas: Un sistema fisico o virtual que facilita funciones y servicios

centrales para respaldar el sistema central.

Liderazgo: La sociedad reconoce las competencias y competencias que debe poseer un
equipo directivo para conducir una organizacion hacia la excelencia. Los
lideres deben demostrar claramente su compromiso con la mejora continua,
desarrollar una mision y vision de la agencia, participar y actuar en sus
procesos, servir como modelos a seguir para el resto de la organizacion y

confiar en las agencias asociadas.

Organizacion: Es un ajuste sistematico entre personas que desean alcanzar algln

propdsito en comun.

Orientacion Profesional: Un proceso que vincula actividades de informacion,
asesoramiento y aprendizaje sobre posibles desarrollos profesionales. Esta
funcion contiene informacion sobre las necesidades actuales y potenciales
del mercado laboral, el desarrollo de cualificaciones y los requisitos de
formacidn de especializacion en determinadas disciplinas. Requiere que las
instituciones de educacion vocacional tengan informacién sistematica y

actualizada sobre el desarrollo de la industria en términos de empleo y sus
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requisitos en términos de calificaciones requeridas, transferibilidad vy

educacion formal.

Perfil Profesional: Es una descripcion de las habilidades profesionales especificas
requeridas para trabajar en un campo profesional especifico. Expresa la
I6gica de produccion cuyo propésito es proporcionar insumos relevantes para
la formacion de organizaciones. Es una referencia fundamental para el disefio
curricular, ya que orienta el proceso de formacion al especificar el desempefio
que desarrollardn los temas, como evaluarlos de manera efectiva y los

alcances y condiciones de la practica profesional.

Seguridad: Es una caracteristica de alguna persona o0 maquina que esta con ausencia de

peligro.

Sistema: Es un conjunto de medidas o procedimientos que guian el correcto

funcionamiento de un grupo.

Valores: Principios rectores que configuran el comportamiento del personal de la

institucion y determinan todas sus interrelaciones.



2.4 Operacionalizacion de las variables

Tabla 1. Operacionalizacion de las variables

VARIABLES DIMENSIONES INDICADORES ITEMS ESCALA
o Acceso llegal (Craqueo) 1
« Interceptacion de Datos 2
« Pornografia Infantil 3
X1 e Spam 4
Ciberdelito convencional | e Incitacion al Odio 5
« Fraude Bancario 6
Variable « Robo de Identidad 7
Independiente « Infracciones de Derechos de Autor 8
 Ciberterrorismo 9 NOMINAL
X) Xz o Ciberguerra 10
Instruccion de Ciberdelitos complejos | « Ataques Contra Infraestructura Critica 11
Ciberdefensa « Ciberespionaje y Hacktivismo 12
X3 « Trafico de drogas y armas 13
Amenazas emergentes « Extorsién en linea 14
« Difusion de una cultura de violencia 15
« Lavado de dinero cibernético y evasion fisca 16
o Cumple normas y reglamentos 17
Y1 « Posee porte y disciplina 18
. Como profesional « Bachiller en ciencias militares 19
Varlgple castrense « Capacidad de liderazgo 20
Dependiente o Estratega 21
v) Y, « Educador 22
Como instructor militar |  Investigador 23 NOMINAL
Perfil del Oficial * Planificador 24
de Y ; IISIcc)Iririnio del idioma gg
. . 3 [ ]
Comunicaciones En el campo de la « Responsabilidad social 27
proyeccion social « Diplomacia 28

54
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2.5 Hipotesis de la investigacion

2.5.1 Hipotesis general

La Instruccion de ciberdefensa se relaciona significativamente con el Perfil de
egreso del cadete de comunicaciones de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”-2022.

2.5.2 Hipotesis especificas

» La Instruccion de Ciberdelito convencional se relaciona significativamente
con el Perfil de egreso del cadete de comunicaciones de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”-2022.

» LaInstruccion de Ciberdelitos complejos se relaciona significativamente con
el Perfil de egreso del cadete de comunicaciones de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”’-2022.

» La Instruccién de Amenazas emergentes se relaciona significativamente con
el Perfil de egreso del cadete de comunicaciones de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”’-2022.
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CAPITULO Il
MARCO METODOLOGICO

Enfoque de investigacion

Rodriguez (2010), sefial6 que los métodos cuantitativos se centran en los acontecimientos
u origenes de los fendmenos sociales y se preocupan menos en el estado subjetivo del
individuo (p. 32). EI método utiliza cuestionarios, listas de verificacién y andlisis
demografico para generar cifras que se pueden usar para validar, aceptar o rechazar
relaciones entre variables definidas por andlisis estadistico y para presentar
periodicamente los resultados de la investigacion cuantitativa en tablas, tablas y graficos

estadisticos.

Tipo de Investigacion

El tipo de investigacion fue basica, ya que esta busca dar respuesta a cuestiones tedricas
de cambio de modelo y se orienta “a describir y explicar”, en cierta medida, “encaminarla
a la investigacion basica o pura” (Sanchez y Reyes, 2002, p. 18-19) valido la observacion:

"Toda investigacion basica puede ser sustantiva, pero no toda investigacion sustantiva™
(p. 21).

Método de Investigacion

En este trabajo de investigacion utilizamos el método hipotético-deductivo porque
partimos de suposiciones hechas a partir de principios o leyes, o sacamos inferencias de
datos empiricos, aplicamos las reglas de deduccidn, y si las predicciones que hacemos
son consistentes, entonces las predicciones que hacemos se validan empiricamente.
Verificar su autenticidad con los hechos, esta no es la suposicion original. Este
tratamiento comun por parte de los médicos ilustra claramente el enfoque general
adoptado por la deduccion hipotética. La esencia del método es utilizar la verdad o
falsedad del enunciado subyacente (basado en su verificacion empirica) para inferir la

verdad o falsedad de la hipdtesis que estamos probando. Toma los contragjemplos mas
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exigentes y determina si estan satisfechos. Refutar estos contraejemplos significa probar
la verdad de la hipotesis (Behar, 2008, p.147).

Alcance de investigacion (nivel)

El nivel de este trabajo de investigacion es descriptivo, que como su nombre lo indica,
permite describir situaciones, fendmenos o eventos de nuestro interés, medirlos y
comprobar sus caracteristicas. La investigacion descriptiva busca identificar cualidades,
caracteristicas y caracteristicas de personas, grupos, comunidades, o cualquier otro
fendmeno que requiera analisis. (Hernandez, Fernandez y Baptista, 2016).

Disefio de la Investigacion

El disefio del estudio se clasifico como no experimental, pero también transversal-
descriptivo, y se administr6 en un modelo de campo. En este sentido, Méndez (2009)
sostiene que, en los estudios no experimentales, solo se observan condiciones
preexistentes, es decir, se ha producido el desarrollo de una o mas variables y el

investigador no tiene control directo sobre ellas.

Poblacién, muestra, unidad de estudio

3.6.1 Poblacion de estudio

Por su parte, Hernandez et al. (2016) plantean que una poblacion constituye un
conjunto de personas, objetos, instituciones u otros que comparten ciertas
caracteristicas, y proporciona la informacién contenida en ellos como objeto de

investigacion y extrae conclusiones. Acerca de los resultados.

La poblacion a delimitar la investigacion estuvo conformada por
veintisiete (27) Cadetes de 4to afio del arma de Comunicaciones de la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi”.
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3.6.2 Muestra

Hernandez S. citado en Castro (2003), afirmando que “si la poblacion es menor

de cincuenta (50) personas, la poblacion es igual a la muestra " (p.69).

Por lo tanto, la muestra sera determinada por la totalidad de la poblacion,
veintisiete (27) Cadetes de 4to afio del arma de Comunicaciones, por no ser una

cantidad significativa.

3.6.3 Unidad de estudio

La de estudio estard conformada por t veintisiete (27) Cadetes de 4to afio del arma
de Comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”.

3.7 Técnica e Instrumento para la recoleccion de datos

3.7.1 Técnica de recoleccion de datos

De acuerdo con Hernandez et al (2016), recopilar datos significa crear un método
de procedimiento detallado para recopilar datos para un proposito especifico.
Sabino (2008) Sefale que una herramienta de recopilacién de datos es cualquier
recurso que los investigadores utilizan para procesar fendmenos y extraer datos

directamente.

A partir de ahi, se puede concluir que las técnicas de recoleccion de datos
son todos los métodos que se pueden utilizar para obtener informacion sobre un
tema especifico. Cabe sefialar que existen varias herramientas diferentes de
recopilacion de datos, incluso a través de cuestionarios, uno de los cuales es el

mas comun.

Al respecto, con el fin de optimizar el desarrollo de este estudio, el proceso

de recoleccidn de datos se llevo a cabo por medio de técnicas de encuesta, lo que
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Sabino (2008) interpreta como la investigacion del desarrollo de determinados
fendmenos a través de interrogantes directas. Para Bavaresco (2013), una
encuesta es un medio que detalla las interrogantes, variables, dimensiones e

indicadores a encuestar para medir variables y obtener conclusiones numéricas
(p. 32).

En el mismo sentido, se emplea una herramienta tipo cuestionario, que
Hurtado (2000), define como una herramienta formada por una serie de preguntas
estrechamente relacionadas con las variables de investigacion. Por otro lado, para
Hernandez et al. (2016), el cuestionario consiste basicamente en un conjunto de
preguntas sobre una o méas variables a medir, considerando que deben estar

claramente enunciadas y que no es conveniente dar respuestas.

Instrumento de recoleccion de datos

Un cuestionario es una herramienta que agrupa una serie de preguntas
relacionadas con un evento, situacion o tema especifico sobre el cual el
investigador desea obtener informacion (Hurtado, 2000). Asimismo, Ander-Egg
(2003) afirma que consiste en un conjunto mas o menos amplio de preguntas
disefiadas para obtener respuestas con datos e informacion sobre un tema o
pregunta especifica. Es una herramienta estrictamente estandarizada para traducir

y tratar ciertos temas que son objeto de investigacion.

Los cuestionarios se pueden preparar de varias formas: utilizando items
en forma de preguntas, enunciados o instrucciones, abiertas o cerradas, sobre los

aspectos a recoger, en todo caso tiene ventajas y desventajas.

Validez y confiabilidad de los instrumentos de medicion
Validez

Una vez desarrollado un instrumento, pasa por un proceso de validacién, que
Hernandez et al. (2016) definen como el grado en que una prueba o pregunta mide

lo que pretende medir. Méndez (2009) sefialé que para que una herramienta sea
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suficiente, debe registrar datos representativos de las variables en estudio. En este
caso, para validar el instrumento se utilizd el juicio de 5 expertos, quienes son
expertos en el campo de estudio propuesto, para evaluar y brindar asesoria para

determinar el desempefio del instrumento.

Confiabilidad

Para todo estudio, el instrumento debe ser confiable, y segiin Hurtado (2000), la
confiabilidad se describe como uno de los requisitos fundamentales de la
investigacion cuantitativa, a partir del grado de consistencia con el que el
instrumento logra su propésito, que busca aplicar los mismos objetos

repetidamente, esperando resultados similares.

En el mismo sentido, Hernandez et al., (2016) afirmaron que, para medir
la confiabilidad, se utilizo un coeficiente de 0 a 1, cuya interpretacion se basé en
que a medida que el coeficiente se aproximaba a 1 (1), el instrumento seria mas
confiable, de lo contrario, el instrumento seria menos confiable. En base a lo
anterior se puede determinar la confiabilidad, se realizd una prueba piloto del
instrumento aplicado, a una poblacion de 28 unidades informantes pertenecientes
a la escuela militar “Coronel Francisco Bolognesi” de Chorrillos, por otro lado,
los resultados evaluaron esta prueba. Prueba usando la férmula de Alpha

Cronbach.

3.8 Procesamiento y método de analisis de datos

3.8.1 Técnica para el procesamiento de datos

Una vez recolectados los datos de la investigacion a través de cuestionarios a las
unidades proveedoras de informacion, se inicia el proceso de tabulacion,
clasificacién y procesamiento de la informacion obtenida, lo que segin Chavez
(2007) sugiere que la tabulacién de datos es utilizada por los investigadores y los
métodos de tratamiento de la informacién recolectada organizara continuamente

los datos relacionados con variables, indicadores y articulos (p.59)
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Para Hurtado (2010), una vez obtenidos los resultados, se debe realizar el
analisis de acuerdo con los objetivos establecidos al inicio de la encuesta, y se debe
determinar qué analisis se utilizara, ya sea estadistico, analitico, de contenido o
analitico. Simbolista. En cuanto a la aplicacién de pruebas estadisticas, se
realizaron célculos de frecuencias absolutas y relativas para representar los datos
obtenidos a través de tablas, permitiendo la visualizacion de resultados

cuantitativos.

3.8.2 Método de analisis de datos

- Analisis descriptivo

En el caso de las estadisticas de analisis descriptivo, este tipo de enfoque
proporciona un medio para resumir la informacion proporcionada por los datos
de la muestra. Es decir, su objetivo es sintetizar informacion para brindar datos

precisos, simples, claros y ordenados.

- Analisis Inferencial (Prueba de hipdtesis)

El analisis estadistico inferencial proporciona herramientas que permiten una

evaluacion sistematica y eficiente de la muestra poblacional objeto de estudio.

3.9 Aspectos éticos

La investigacion considera los siguientes criterios éticos:

e La investigacidn tiene un valor social y cientifico.

e La investigacion tiene validez cientifico-pedagdgica.

e Para realizar la investigacion ha existido un consentimiento informado y un respeto a

los participantes.
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Andlisis Descriptivo

Tabla 2.

CAPITULO IV
Resultados

Instruccion de ciberdefensa y el Perfil del Cadete Egresado de Comunicaciones
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Perfil del Cadete Egresado de Comunicaciones Total
Casi Casi
Nunca Nunca  Aveces Siempre Siempre

Instruccion Nunca Recuento 1 0 0 0 0 1
de % 100,0% 0,0% 0,0% 0,0% 0,0%  100,0%
Ciberdefensa Casi Nunca  Recuento 0 2 1 0 0 3
% 0,0% 66,7% 33,3% 0,0% 0,0%  100,0%

A veces Recuento 0 0 1 3 0 4

% 0,0% 0,0% 25,0% 75,0% 0,0%  100,0%

Casi Siempre Recuento 0 0 0 14 0 14

% 0,0% 0,0% 0,0%  100,0% 0,0%  100,0%

Siempre Recuento 0 0 0 1 4 5

% 0,0% 0,0% 0,0% 20,0% 80,0%  100,0%

Total Recuento 1 2 2 18 4 27
% 3,7% 7,4% 7,4% 66,7% 14,8%  100,0%

El 80% de los encuestados sefialan que siempre la Instruccion de ciberdefensa guarda

una relacién directa y significativa con el Perfil de egreso del cadete de comunicaciones

de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022.

Figura 1

Instruccidn de ciberdefensa y el Perfil del Cadete Egresado de Comunicaciones
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Tabla 3.
Ciberdelito Convencional y el Perfil del Cadete Egresado de Comunicaciones

Perfil del Cadete Egresado de Comunicaciones Total
Casi Casi
Nunca Nunca  Aveces Siempre  Siempre

Ciberdelito Nunca Recuento 1 0 1 0 0 2
Convencional % 50,0% 0,0% 50,0% 0,0% 0,0% 100,0%
Casi Nunca  Recuento 0 1 0 0 0 1

% 0,0%  100,0% 0,0% 0,0% 0,0%  100,0%

A veces Recuento 0 1 1 4 0 6

% 0,0% 16,7% 16,7% 66,7% 0,0%  100,0%

Casi Siempre Recuento 0 0 0 10 1 11

% 0,0% 0,0% 0,0% 90,9% 9,1%  100,0%

Siempre Recuento 0 0 0 4 3 7

% 0,0% 0,0% 0,0% 57,1% 42,9%  100,0%

Total Recuento 1 2 2 18 4 27
% 3, 7% 7,4% 7,4% 66,7% 14,8%  100,0%

El 90,9% de los encuestados sefialan que casi siempre la Instruccion de Ciberdelito
convencional guarda relacion significativa con el Perfil de egreso del cadete de
comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-
2022.

Figura 2

Ciberdelito Convencional y el Perfil del Cadete Egresado de Comunicaciones
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Tabla 4.

Ciberdelitos Complejos y el Perfil del Cadete Egresado de Comunicaciones

Perfil del Cadete Egresado de Comunicaciones Total
Casi Casi
Nunca Nunca  Aveces Siempre Siempre

Ciberdelitos  Nunca Recuento 1 1 0 0 0 2
Complejos % 50,0%  50,0% 0,0% 0,0% 0,0%  100,0%
Casi Nunca  Recuento 0 1 0 0 0 1

% 0,0%  100,0% 0,0% 0,0% 0,0%  100,0%

A veces Recuento 0 0 2 2 0 4

% 0,0% 0,0% 50,0% 50,0% 0,0%  100,0%

Casi Siempre Recuento 0 0 0 11 0 11

% 0,0% 0,0% 0,0%  100,0% 0,0%  100,0%

Siempre Recuento 0 0 0 5 4 9

% 0,0% 0,0% 0,0% 55,6% 44,4%  100,0%

Total Recuento 1 2 2 18 4 27
% 3,7% 7,4% 7,4% 66,7% 14,8%  100,0%

El 100% de los encuestados sefialan que casi siempre la Instruccion de Ciberdelitos
complejos guarda relacion significativa con el Perfil de egreso del cadete de
comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-
2022.

Figura 3.

Ciberdelitos Complejos y el Perfil del Cadete Egresado de Comunicaciones
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Tabla 5.

Enunca

M Casi Nunca
WA veces

M casi Siempre
Osiempre

Amenazas Emergentes y el Perfil del Cadete Egresado de Comunicaciones

Perfil del Cadete Egresado de Comunicaciones Total
Casi Casi
Nunca Nunca  Aveces Siempre Siempre

Amenazas  Nunca Recuento 1 0 0 0 0 1
Emergentes % 100,0% 0,0% 0,0% 0,0% 0,0% 100,0%
Casi Nunca  Recuento 0 2 1 1 0 4

% 0,0% 50,0% 25,0% 25,0% 0,0% 100,0%

A veces Recuento 0 0 0 2 0 2

% 0,0% 0,0% 0,0%  100,0% 0,0% 100,0%

Casi Siempre Recuento 0 0 1 15 0 16

% 0,0% 0,0% 6,3% 93,8% 0,0% 100,0%

Siempre Recuento 0 0 0 0 4 4

% 0,0% 0,0% 0,0% 0,0% 100,0% 100,0%

Total Recuento 1 2 2 18 4 27
% 3, 7% 7,4% 7,4% 66,7% 14,8% 100,0%

El 100% de los encuestados sefialan que siempre la Instruccibn de Amenazas

emergentes guara relacién significativa con el Perfil de egreso del cadete de

comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-

2022.
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Figura 4

Amenazas Emergentes y el Perfil del Cadete Egresado de Comunicaciones
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4.2  Analisis Inferencial (Prueba de hipotesis)

Hipotesis general (Paso 1)
La Instruccion de ciberdefensa se relaciona significativamente con el
Perfil de egreso del cadete de comunicaciones de la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi’-2022.

Hipotesis general nula
La Instruccion de ciberdefensa no se relaciona significativamente con el
Perfil de egreso del cadete de comunicaciones de la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi’-2022.

Paso 2

Nivel de significancia = 0.05

Paso 3

Caélculo del grado de relacion



67

Tabla 6.
Correlacion de la hipotesis general

Perfil del Cadete

Instruccion de Egresado de
Ciberdefensa Comunicaciones
Rhode  Instruccion de Coeficiente de correlacion 1,000 877
Spearman Ciberdefensa Sig. (bilateral) . ,000
N 27 27
Perfil del Cadete  Coeficiente de correlacion 877 1,000
Egresado de Sig. (bilateral) ,000
Comunicaciones N 27 27

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Paso 4
Regla de decision: Si p<0.05 rechazar Ho, caso contrario aceptar Ho

Paso 5

Decision estadistica: Dado que 0.000<0.05 se rechaza la Ho.

Paso 6

Conclusion: En la muestra, la Instruccion de ciberdefensa se relaciona
significativamente con el Perfil de egreso del cadete de comunicaciones de la
Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”’, siendo el
coeficiente de correlacion Rho Spearman =877 asi mismo p=0.000 < 0.05 sefiala

que existe una relacion significativa entre las variables de estudio.

Hipotesis especifica 1 (Paso 1)
La Instruccion de Ciberdelito convencional se relaciona
significativamente con el Perfil de egreso del cadete de comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022.

Hipotesis especifica nula 1
La Instruccion de Ciberdelito convencional no se relaciona
significativamente con el Perfil de egreso del cadete de comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022.



Paso 2
Nivel de significancia = 0.05

Paso 3
Calculo del grado de relacién

Tabla 7.
Correlacion de la hipotesis especifica 1
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Ciberdelito

Convencional

Perfil del Cadete
Egresado de

Comunicaciones

Rho de Ciberdelito Coeficiente de correlacion
Spearman Convencional Sig. (bilateral)
N

Perfil del Cadete Coeficiente de correlacion

Egresado de Sig. (bilateral)
Comunicaciones N

1,000

27
,714™
,000
27

714"
,000
27
1,000

27

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Paso 4

Regla de decision: Si p<0.05 rechazar Ho, caso contrario aceptar Ho

Paso 5

Decision estadistica: Dado que 0.000<0.05 se rechaza la Ho.

Paso 6

Conclusion: En la muestra, la Instruccion de Ciberdelito convencional se

relaciona significativamente con el Perfil

de egreso del

cadete de

comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”, siendo el coeficiente de correlacion Rho Spearman =0.714 asi

mismo p=0.000<0.05 sefiala que existe una relacién entre la variable y

dimensién de estudio.
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Hipotesis especifica 2 (Paso 1)
La Instruccién de Ciberdelitos complejos se relaciona significativamente
con el perfil de egreso del cadete de comunicaciones de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”-2022.

Hipdtesis especifica nula 2
La Instrucciébn de Ciberdelitos complejos no se relaciona
significativamente con el perfil de egreso del cadete de comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022.

Paso 2
Nivel de significancia = 0.05

Paso 3

Calculo del grado de relacion

Tabla 8.
Correlacion de la hipotesis especifica 2

Perfil del Cadete

Ciberdelitos Egresado de
Complejos Comunicaciones
Rho de Ciberdelitos Coeficiente de correlacion 1,000 ,785™
Spearman Complejos Sig. (bilateral) : ,000
N 27 27
Perfil del Cadete Coeficiente de correlacion ,785™ 1,000
Egresado de Sig. (bilateral) ,000
Comunicaciones N 27 27

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Paso 4

Regla de decisién: Si p<0.05 rechazar Ho, caso contrario aceptar Ho

Paso 5

Decision estadistica: Dado que 0.000<0.05 se rechaza la Ho.
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Paso 6

Conclusion: En la muestra, la Instruccion de Ciberdelitos complejos se relaciona
significativamente con el Perfil de egreso del cadete de comunicaciones de la
Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, siendo el
coeficiente de correlacion Rho Spearman =0.785 asi mismo p=0.000<0.05

sefiala que existe una relacion entre las variables de estudio.

Hipotesis especifica 3 (Paso 1)
La Instruccion de Amenazas emergentes se relaciona significativamente
con el Perfil de egreso del cadete de comunicaciones de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”-2022.

Hipotesis especifica nula 3
La Instruccion de Amenazas emergentes no se relaciona
significativamente con el Perfil de egreso del cadete de comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022.

Paso 2

Nivel de significancia = 0.05

Paso 3

Célculo del grado de relacion

Tabla 9.
Correlacion de la hipotesis especifica 3

Perfil del Cadete

Amenazas Egresado de
Emergentes Comunicaciones
Rho de Amenazas Coeficiente de correlacion 1,000 842"
Spearman Emergentes Sig. (bilateral) : ,000
N 27 27
Coeficiente de correlacion 842" 1,000

Sig. (bilateral) ,000
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Perfil del Cadete N 27 27
Egresado de

Comunicaciones

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Paso 4
Regla de decision: Si p<0.05 rechazar Ho, caso contrario aceptar Ho

Paso 5
Decision estadistica: Dado que 0.000= <0.05 se rechaza la Ho.

Paso 6

Conclusion: En la muestra, la Instruccion de Amenazas emergentes se relaciona
significativamente con el Perfil de egreso del cadete de comunicaciones de la
Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, siendo el
coeficiente de correlacion Rho Spearman =0.842 asi mismo p=0.000<0.05

sefiala que existe una relacion entre las variables de estudio.

CAPITULO V

Discusién de Resultados

Considerando a la hipotesis general que la Instruccidon de ciberdefensa se relaciona
significativamente con el Perfil de egreso del cadete de comunicaciones de la Escuela Militar
de Chorrillos “Coronel Francisco Bolognesi”-2022, con un grado de correlacion de Spearman
de un Rho= 0.877, lo cual demostré que tienen una correlacion alta y significativa: Una vez
contrastado el resultado encontramos que tiene relacidén con la investigacion de Pérez, W. y
Ramos, M. (2020). El uso obligatorio de las TIC genera una serie de riesgos que afectan los
derechos de las personas, la infraestructura de informacion critica y los intereses vitales de
todos los usuarios de Internet, una amenaza que las Fuerzas Armadas del Ecuador no han
olvidado, traduciéndose en una falta de ciberseguridad para mantener el licenciamiento y
proteger los medios digitales. Las politicas de seguridad causan grandes problemas. Ante las

amenazas cibernéticas y la ausencia de una politica de seguridad cibernética, el trabajo de esta
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titulacion se enfocaré en el desarrollo de la politica de seguridad digital analizando distintos
estandares internacionales e incorporacion del andlisis juridico a nivel nacional en distintas
instituciones, facilitando asi la integracion de instituciones que gestionan riesgos en el
ciberespacio coordinacion entre. Por ultimo, se propone una politica de ciberseguridad para
preservar la informacion digital de las FFAA, de acuerdo con la normativa y recomendaciones
de los organismos del pais encargados de la seguridad informatica, como el Ministerio de
Telecomunicaciones (MINTEL), que facilitara cumplir y actuar de acuerdo a nuestra agencia
en el campo legal, tecnologia Madurez de dominio, dominio organizacional para realizar

actividades, buscar cooperacion con diferentes agencias responsables de la seguridad de datos.

Considerando a la hipdtesis especifica 1 que la Instruccion de Ciberdelito
convencional se relaciona significativamente con el Perfil de egreso del cadete de
comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022, con
un grado de correlacion de Spearman de un Rho= 0.714, lo cual demostrd que tienen una
correlacion alta y significativa: Una vez contrastado el resultado encontramos que tiene
relacion con la investigacion de Chiza, D. y lzurieta, H. (2020). El siglo XXI ha traido muchos
avances tecnoldgicos a la humanidad, por un lado ha facilitado el desarrollo de actividades,
pero por otro lado ha presentado grandes desafios en cuanto a la seguridad, utilizamos la
tecnologia en casi todos los campos de la trabajo, pero no sabemos como usarlo, los peligros
que representa, esta realidad pronosticada a nivel nacional hace que como pais enfrentemos
muchos peligros por el uso de la tecnologia, en este trabajo de investigacion partimos con un
diagnostico de la actualidad situacion del Ecuador en materia de ciberseguridad, Establecer
areas de accion que requieran de lineamientos nacionales que permitan la articulacion y
coordinacion de los esfuerzos de los diferentes organismos nacionales, complementado con el
apoyo de los organismos internacionales, todo lo cual se refleja en la propuesta que se presenta
como estrategia nacional de ciberseguridad, en la que se presenta la estrategia que hemos
considerado el curso de accion seguido y las metas a alcanzar a través de cada estrategia
propuesta, por lo que este trabajo constituye un aporte desde una perspectiva puramente
académica y consciente de las principales limitaciones econémicas que se pueden implementar.

a medio plazo.

Considerando a la hipotesis especifica 2 que la Instruccion de Ciberdelitos

complejos se relaciona significativamente con el Perfil de egreso del cadete de comunicaciones
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de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi’-2022, con un grado de
correlacion de Spearman de un Rho= 0.785, lo cual demostrd que tienen una correlacion alta y
significativa: Una vez contrastado el resultado encontramos que tiene relacion con la tesis de
Albarracin (2019), en su tesis titulada: “Inteligencia Nacional y estrategia de ciberseguridad
nacional”. Para optar el grado académico de Magister en Inteligencia Estratégica Nacional, en
la Universidad Nacional de la Plata, Argentina. El objetivo del autor es “arrojar luz sobre los
elementos que minan la definicion de la estrategia nacional de ciberseguridad de Argentina”
(p. 98), usando métodos de investigativos de enfoque cualitativo para concluir que: Primero, la
proliferacion de las TIC y la “propaganda de la tecnologia han propiciado el establecimiento
de medidas de ciberseguridad y ciberdefensa para mitigar y proteger a las naciones de las
vulnerabilidades creadas por los ecosistemas que componen el ciberespacio” (p. 98). En
segundo lugar, existen “varias normas destinadas a proteger la cooperacion internacional en
materia de seguridad de la informacion y procedimientos”, pero la distincion “ciberseguridad,
ciberdefensa y ciberdelincuencia, tienen dindmicas y desarrollos diferentes”. Este estudio
demuestra la necesidad de unificar los esfuerzos de las agencias en defensa cibernética.

Nuevamente, esto apunta a la necesidad de inversion en mano de obra y equipo técnico.

Considerando a la hipotesis especifica 3 que la Instruccion de Amenazas
emergentes se relaciona significativamente con el Perfil de egreso del cadete de
comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022, con
un grado de correlacion de Spearman de un Rho= 0.842, lo cual demostrd que tienen una
correlacion alta y significativa: Una vez contrastado el resultado encontramos que tiene
relacion con la tesis de Baretto (2017) y cuyo objetivo del autor era “identificar los métodos,

9

formas y medios de uso como un 'sistema de armas cibernéticas” (p. 3), mediante el enfoque
cualitativo del estudio, concluyendo que primero, “es necesario para la respuesta a la agresion
provenga de un solo organismo” (p. 136). En segundo lugar, “la ausencia de una estrategia
nacional de ciberseguridad no facilita la ejecucion de estrategias militares aplicables a la
defensa nacional” (p. 136). En tercer lugar, " los desarrollos y facultades especificas estan bajo
el nivel de amenaza ". Asi, en este estudio, podemos apreciar la necesidad de tener un sistema
de ciberseguridad optimo, y asi contribuye a este estudio tanto a nivel tedrico como de
investigacion pragmatica, ya que los militares son los que mas necesitan un rol protector y

defensivo.
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Conclusiones

De acuerdo con el Objetivo General que a la letra dice, determinar de qué manera la
Instruccion de ciberdefensa se relaciona con el Perfil de egreso del cadete de
comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-
2022. El valor calculado para la Chi cuadrada 0.877 > 0.05 para un nivel de confianza de
95%. Hemos podido concluir que dicha hipétesis es valida; ya que, la Instruccion de
ciberdefensa la cual debe incluir el ciberdelito convencional, los ciberdelitos complejos
y amenazas emergentes contribuye directamente con la estructuracion y consecucion del
Perfil de egreso del cadete de comunicaciones de la Escuela Militar, en provecho de la

profesionalizacion de los futuros oficiales del arma de Comunicaciones.

De acuerdo con el Objetivo Especifico 1 que a la letra dice, establecer de qué manera la
Instruccion de Ciberdelito convencional se relaciona con el Perfil de egreso del cadete
de comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-
2022. El valor calculado para la Chi cuadrada 0.714 > 0.05 para un nivel de confianza de
95%. Hemos podido concluir que dicha hipdtesis es valida; ya que, la instruccion del
ciberdelito convencional que a su vez incluye delitos de acceso ilegal, interceptacion de
datos, spam, incitacion al odio, robo de identidad e infracciones de derechos de autor;
contribuye directamente con los requerimientos para alcanzar el Perfil de egreso del
cadete de comunicaciones de la Escuela Militar, apoyando a la profesionalizacion de los

futuros oficiales del arma de Comunicaciones.

De acuerdo con el Objetivo Especifico 2 que a la letra dice, establecer de qué manera la
Instruccion de Ciberdelitos complejos se relaciona con el Perfil de egreso del cadete de
comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-
2022. El valor calculado para la Chi cuadrada 0.785 > 0.05 para un nivel de confianza de
95%. Hemos podido concluir que dicha hipotesis es valida; ya que, la instruccion de los
ciberdelitos complejos que a su vez incluye delitos de ciberterrorismo, ciberguerra,
ataques contra infraestructura critica, Ciberespionaje y hacktivismo; contribuye
directamente con los requerimientos para alcanzar el Perfil de egreso del cadete de
comunicaciones de la Escuela Militar, proporcionando conocimientos especializados a

los futuros oficiales del arma de Comunicaciones.



75

De acuerdo con el Objetivo Especifico 3 que a la letra dice, establecer de qué manera la
Instruccion de Amenazas emergentes se relaciona con el Perfil de egreso del cadete de
comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-
2022. El valor calculado para la Chi cuadrada 0.842 > 0.05 para un nivel de confianza de
95%. Hemos podido concluir que dicha hipdtesis es valida; ya que, la instruccién las
amenazas emergentes que a su vez incluye es estudio del trafico ilicito de drogas,
extorsion en linea, difusion de la cultura de violencia, lavado de dinero cibernético y
evasion fiscal; contribuye directamente para alcanzar el Perfil de egreso del cadete de
comunicaciones de la Escuela Militar aportando los requisitos necesarios al proporcionar

conocimientos especializados a los futuros oficiales del arma de Comunicaciones.
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Recomendaciones

Teniendo en consideracion que la Instruccién de ciberdefensa la cual debe incluir el
ciberdelito convencional, los ciberdelitos complejos y amenazas emergentes contribuye
directamente con la estructuracién y consecucion del Perfil de egreso del cadete de
comunicaciones de la Escuela Militar, en provecho de la profesionalizacion de los futuros
oficiales del arma de Comunicaciones; es recomendable que se implemente y/o
complemente la instruccion referida a Ciberdefensa que se imparte a los cadetes del arma
de Comunicaciones de la Escuela Militar de Chorrillos a fin de que los mismos cuenten
con mayores conocimientos sobre el tema y adquieran las capacidades que requiere el
Perfil de egreso del cadete de Comunicaciones.

Teniendo en consideracion que la instruccion del ciberdelito convencional que a su vez
incluye delitos de acceso ilegal, interceptacion de datos, spam, incitacion al odio, robo
de identidad e infracciones de derechos de autor; contribuye directamente con los
requerimientos para alcanzar el Perfil de egreso del cadete de comunicaciones de la
Escuela Militar, apoyando a la profesionalizacion de los futuros oficiales del arma de
Comunicaciones; es recomendable que se implemente y/o complemente la instruccion
referida al ciberdelito convencional que se imparte a los cadetes del arma de
Comunicaciones de la Escuela Militar de Chorrillos a fin de que dichos cadetes
incremente sus conocimientos y puedan adquirir las capacidades que necesita el Perfil de

egreso del cadete de Comunicaciones.

Teniendo en consideracion que la instruccion de los ciberdelitos complejos que a su vez
incluye delitos de ciberterrorismo, ciberguerra, ataques contra infraestructura critica,
Ciberespionaje y hacktivismo; contribuye directamente con los requerimientos para
alcanzar el Perfil de egreso del cadete de comunicaciones de la Escuela Militar,
proporcionando conocimientos especializados a los futuros oficiales del arma de
Comunicaciones; es recomendable que se implemente y/o complemente la instruccidn
referida a los ciberdelitos complejos que se imparte en la Escuela Militar de Chorrillos a
los cadetes del arma de Comunicaciones con la finalidad los conocimientos impartidos
tengan la importancia requerida para alcanzar el Perfil de egreso del cadete de

Comunicaciones.
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Teniendo en consideracion que la instruccion las amenazas emergentes que a su vez
incluye es estudio del trafico ilicito de drogas, extorsion en linea, difusion de la cultura
de violencia, lavado de dinero cibernético y evasion fiscal; contribuye directamente para
alcanzar el Perfil de egreso del cadete de comunicaciones de la Escuela Militar aportando
los requisitos necesarios al proporcionar conocimientos especializados a los futuros
oficiales del arma de Comunicaciones; es recomendable que se implemente y/o
complemente la instruccion referida a las amenazas emergentes que imparte la Escuela
Militar de Chorrillos a los cadetes del arma de Comunicaciones, teniendo como objetivo

alcanzar los requisitos que requiere el Perfil de egreso del cadete de Comunicaciones.
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ANEXOS
Anexo 1: Matriz de consistencia
Titulo: Instruccion de ciberdefensa y el Perfil de egreso del cadete de comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-

2022
PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES | DIMENSIONES INDICADORES METODOLOGIA
o Acceso llegal (Craqueo) TIPO DE
Problema General Objetivo General Hipdtesis General e Interceptacion de Datos INVESTIGACION
e Pornografia Infantil Béasico-Descriptivo
¢De qué manera se relaciona la | Determinar de qué manera se | La Instruccién de ciberdefensa X1 e Spam
Instruccién de ciberdefensa | relaciona la Instruccion de | se relaciona significativamente Ciberdelito e Incitacion al Odio DISENO
con Perfil de egreso del cadete | ciberdefensa con el Perfil de | con el Perfil de egreso del cadete convencional o Fraude Bancario No Experimental-
de comunicaciones de la | egreso del cadete de | de comunicaciones de la Variable e Robo de Identidad Transversal
Escuela Militar de Chorrillos | comunicaciones de la Escuela | Escuela Militar de Chorrillos | Independiente e Infracciones de Derechos
“Coronel Francisco | Militar de Chorrillos “Coronel | “Coronel Francisco Bolognesi”- de Autor ENFOQUE
Bolognesi”-2022? Francisco Bolognesi”-2022. 2022. X) o Ciberterrorismo Cuantitativo
Instruccién de X2 e Ciberguerra
Problemas Especificos Objetivos Especificos Hipdtesis Especificas Ciberdefensa Ciberdelitos o Ataques Contra POBLACION
complejos Infraestructura Critica 27 cadetes de 4to afio
¢De qué manera se relaciona la | Establecer de qué manera se | La Instruccion de Ciberdelito o Ciberespionaje y | de Comunicaciones
Instruccién de  Ciberdelito | relaciona la Instruccion de | convencional se  relaciona Hacktivismo de laEMCH
convencional con el Perfil de | Ciberdelito convencional con el | significativamente con el Perfil « Trafico de drogas y armas
egreso  del cadete  de | Perfil de egreso del cadete de | de egreso del cadete de o Extorsion en linea MUESTRA
comunicaciones de la Escuela | comunicaciones de la Escuela | comunicaciones de la Escuela X3 o Difusién de una cultura de | 27 cadetes de 4to afio
Militar de Chorrillos “Coronel | Militar de Chorrillos “Coronel | Militar de Chorrillos “Coronel Amenazas violencia de Comunicaciones
Francisco Bolognesi”-2022? Francisco Bolognesi”-2022. Francisco Bolognesi”-2022. emergentes e Lavado de dinero de laEMCH
cibernético y evasion fisca )
¢De qué manera se relaciona la | Establecer de qué manera se | La Instruccién de Ciberdelitos ] e Cumple normas y TECNICA
Instruccion de Ciberdelitos | relaciona la  Instruccion  de | complejos se relaciona Varlable Y1 reglamentos Se ha aplicado:
complejos con el Perfil de | Ciberdelitos complejos con el | significativamente con el Perfil Dependiente Como profesional | e Posee porte y disciplina e Investigacion
egreso  del  cadete  de | Perfil de egreso del cadete de | de egreso del cadete de castrense e Bachiller en ciencias documental
comunicaciones de la Escuela | comunicaciones de la Escuela | comunicaciones de la Escuela ) militares
» Capacidad de liderazgo INSTRUMENTOS
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Militar de Chorrillos “Coronel
Francisco Bolognesi”-2022?

¢De qué manera se relaciona la
Instruccién de  Amenazas
emergentes con el Perfil de
egreso  del cadete de
comunicaciones de la Escuela
Militar de Chorrillos “Coronel
Francisco Bolognesi”-2022?

Militar de Chorrillos “Coronel
Francisco Bolognesi”-2022.

Establecer de qué manera se
relaciona la Instruccion de
Amenazas emergentes con el
Perfil de egreso del cadete de
comunicaciones de la Escuela
Militar de Chorrillos “Coronel
Francisco Bolognesi”-2022.

Militar de Chorrillos “Coronel
Francisco Bolognesi”-2022.

La Instrucciéon de Amenazas
emergentes se relaciona
significativamente con el Perfil
de -egreso del cadete de
comunicaciones de la Escuela
Militar de Chorrillos “Coronel
Francisco Bolognesi”-2022.

Perfil de egreso
del cadete de
comunicaciones
de la Escuela
Militar de
Chorrillos

o Estratega
Y2 o Educador
Como instructor | e Investigador
militar e Planificador
o Lider
Y3 e Dominio del idioma

En el campo de la
proyeccion social

Responsabilidad social
Diplomacia

Se utilizo:
e Cuestionarios

METODOS DE
ANALISIS DE
DATOS
Estadistica SPSS25




Anexo 2: Instrumento de recoleccion de datos

CUESTIONARIO

85

INSTRUCCION DE CIBERDEFENSA Y EL PERFIL DE EGRESO DEL CADETE

INSTRUCCIONES:

DE COMUNICACIONES DE LA ESCUELA MILITAR DE CHORRILLOS
“CORONEL FRANCISCO BOLOGNESI”-2022

A continuacién, le presentamos 28 proposiciones, le solicitamos responda su apreciacion
personal, considere que no existe respuesta correcta e incorrecta. Marque con un (X) en la Hoja
de Respuestas aquella que considere este de acuerdo con su punto de vista con el siguiente

cuadro:
1 2 3 4 5
Nunca Casi nunca A veces Casi siempre Siempre
PARTE I: (Variable X, Instruccion de Ciberdefensa)
N° ITEMS Puntajes
2134

Ciberdelito convencional

¢Cree Ud que el Acceso llegal (Craqueo) como un Ciberdelito
Convencional y parte de la Instruccion de ciberdefensa guarda
relacion con el Perfil del Oficial de Comunicaciones egresado
de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”-2022?

¢Cree Ud que la Interceptacion de Datos como un Ciberdelito
Convencional y parte de la Instruccion de ciberdefensa guarda
relacion con el Perfil del Oficial de Comunicaciones egresado
de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”-2022?

¢Cree Ud que la Pornografia Infantil como un Ciberdelito
Convencional y parte de la Instruccion de ciberdefensa guarda
relacion con el Perfil del Oficial de Comunicaciones egresado
de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”-2022?

¢Cree Ud que el Spam como un Ciberdelito Convencional y
parte de la Instruccion de ciberdefensa guarda relacion con el




Perfil del Oficial de Comunicaciones egresado de la Escuela
Militar de Chorrillos “Coronel Francisco Bolognesi”-2022?

¢Cree Ud que la Incitacién al Odio como un Ciberdelito
Convencional y parte de la Instruccion de ciberdefensa guarda
relacién con el Perfil del Oficial de Comunicaciones egresado
de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”-2022?

¢Cree Ud que el Fraude Bancario como un Ciberdelito
Convencional y parte de la Instruccion de ciberdefensa guarda
relacién con el Perfil del Oficial de Comunicaciones egresado
de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”-2022?

¢Cree Ud que el Robo de Identidad como un Ciberdelito
Convencional y parte de la Instruccion de ciberdefensa guarda
relacion con el Perfil del Oficial de Comunicaciones egresado
de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi-2022?

¢Cree Ud que las Infracciones de Derechos de Autor como un
Ciberdelito Convencional y parte de la Instruccion de
ciberdefensa guarda relacion con el Perfil del Oficial de
Comunicaciones egresado de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi’-2022?

Ciberdelitos complejos

¢Cree Ud que el Ciberterrorismo como un Ciberdelito Complejo
y parte de la Instruccion de ciberdefensa guarda relacion con el
Perfil del Oficial de Comunicaciones egresado de la Escuela
Militar de Chorrillos “Coronel Francisco Bolognesi”-2022?

10

¢Cree Ud que la Ciberguerra como un Ciberdelito Complejo y
parte de la Instruccion de ciberdefensa guarda relacion con el
Perfil del Oficial de Comunicaciones egresado de la Escuela
Militar de Chorrillos “Coronel Francisco Bolognesi”-2022?
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11

¢Cree Ud que los Ataques Contra Infraestructura Critica como
un Ciberdelito Complejo y parte de la Instruccion de
ciberdefensa guardan relacion con el Perfil del Oficial de
Comunicaciones egresado de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”’-2022?

12

¢Cree Ud que el Ciberespionaje y Hacktivismo como un
Ciberdelito Complejo y parte de la Instruccion de ciberdefensa
guarda relacion con el Perfil del Oficial de Comunicaciones
egresado de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”-2022?

Amenazas emergentes

13

¢Cree Ud que el Tréafico de drogas y armas como una de las
Amenazas Emergentes y parte de la Instruccion de ciberdefensa
guarda relacion con el Perfil del Oficial de Comunicaciones
egresado de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi-2022?

14

¢Cree Ud que la Extorsion en linea como una de las Amenazas
Emergentes y parte de la Instruccion de ciberdefensa guarda
relacion con el Perfil del Oficial de Comunicaciones egresado
de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”-2022?

15

¢Cree Ud que la Difusion de una cultura de violencia como una
de las Amenazas Emergentes y parte de la Instruccion de
ciberdefensa guarda relacion con el Perfil del Oficial de
Comunicaciones egresado de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”-2022?

16

¢Cree Ud que el Lavado de dinero cibernético y evasion fisca
como una de las Amenazas Emergentes y parte de la Instruccion
de ciberdefensa guarda relacion con el Perfil del Oficial de
Comunicaciones egresado de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi’-2022?
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PARTE I1: (Variable Y, Perfil de egreso del cadete de comunicaciones de la Escuela

Militar de Chorrillos)

NO

ITEMS

Puntajes

2

3

4

Como profesional castrense

17

¢Cree Ud que el Cumplir las Normas y Reglamentos como
Profesional Castrense orientado a cumplir con el Perfil del
Oficial de Comunicaciones es influenciado por la Instruccion de
Ciberdefensa?

18

¢Cree Ud que el Poseer Porte y Disciplina como Profesional
Castrense orientado a cumplir con el Perfil del Oficial de
Comunicaciones es influenciado por la Instruccion de
Ciberdefensa?

19

¢Cree Ud que el ser Bachiller en Ciencias Militares como
Profesional Castrense orientado a cumplir con el Perfil del
Oficial de Comunicaciones es influenciado por la Instruccion de
Ciberdefensa?

20

¢Cree Ud que el Tener Capacidad de Liderazgo como
Profesional Castrense orientado a cumplir con el Perfil del
Oficial de Comunicaciones es influenciado por la Instruccion de
Ciberdefensa?

Como instructor militar

21

¢Cree Ud que el ser Estratega como Instructor Militar orientado
a cumplir con el Perfil del Oficial de Comunicaciones es
influenciado por la Instruccién de Ciberdefensa?

22

¢Cree Ud que el ser Educador como Instructor Militar orientado
a cumplir con el Perfil del Oficial de Comunicaciones es
influenciado por la Instruccién de Ciberdefensa?

23

¢Cree Ud que el ser Investigador como Instructor Militar
orientado a cumplir con el Perfil del Oficial de Comunicaciones
es influenciado por la Instruccién de Ciberdefensa?
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24

¢Cree Ud que el ser Planificador como Instructor Militar
orientado a cumplir con el Perfil del Oficial de Comunicaciones
es influenciado por la Instruccion de Ciberdefensa?

25

¢Cree Ud que el ser Lider como Instructor Militar orientado a
cumplir con el Perfil del Oficial de Comunicaciones es
influenciado por la Instruccion de Ciberdefensa?

En el campo de la proyeccién social

26

¢Cree Ud que el Dominio del Idioma en el campo de la
proyeccion social orientado a cumplir con el Perfil del Oficial
de Comunicaciones es influenciado por la Instruccion de
Ciberdefensa?

27

¢Cree Ud que la Responsabilidad Social en el campo de la
proyeccion social orientado a cumplir con el Perfil del Oficial
de Comunicaciones es influenciado por la Instruccion de
Ciberdefensa?

28

¢Cree Ud que la Diplomacia en el campo de la proyeccion social
orientado a cumplir con el Perfil del Oficial de Comunicaciones
es influenciado por la Instruccion de Ciberdefensa?
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Anexo 3: Autorizacién para la recoleccion de datos

El Coronel EP Sub Director de la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi” que suscribe:

AUTORIZA
A los Bachilleres Morote Cabrera Kevin Sebastian y Caballon Zavala Nataly Cristina,

para realizar actividades de recoleccion de datos en las instalaciones de este Centro Superior

de Estudios para desarrollar la Tesis titulada:

Instruccion de ciberdefensa y el Perfil de egreso del cadete de comunicaciones de la

Escuela Militar de “Chorrillos Coronel Francisco Bolognesi”, 2022.

Sin que esta labor interfiera con las actividades programadas por Escuela Militar.

Chorrillos, diciembre del 2022

Firma del Crl Sub Director

Grado, Apellidos y Nombres



Anexo 4. Base de datos (Prueba Piloto)

91

Para la VVariable X: Instruccion de Ciberdefensa

Variable: Instruccion de
Ciberdefensa

PRETEST

POSTEST

¢Tiene ud conocimiento de cuales con

considerados como ciberdelitos

convencionales?

7 (58,3%)

5 (41,7%)

12 (100%)

¢Tiene ud conocimiento de cuales con

considerados como ciberdelitos

complejos?

9 (75%)

3 (25%)

12 (100%)

¢Conoce ud cuales son las amenazas

emergentes para la ciberdefensa?

8 (66,7%)

4 (33,3%)

12 (100%)

Para la Variable Y: Perfil de Egreso del Cadete de Comunicaciones

Variable: Perfil de Egreso del Cadete PRETEST POSTEST
de Comunicaciones

¢Sabe ud cuales son los lineamientos del

perfil como profesional castrense? 9 (75%) 3 (25%) 12 (100%)

¢Sabe ud cuales son los lineamientos del

perfil como instructor militar? 8 (66,7%) 4 (33,3%) 12 (100%)

¢Sabe ud cuales son los lineamientos del

perfil Enel campo de proyeccidn social?

7 (58,3%)

5 (41,7%)

12 (100%)
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Anexo 5: Base de datos

Perfil de Egreso del Cadete de Comunicaciones

En el campo de

la proyeccion

social

Como instructor militar

Como profesional

castrense

Instruccion de Ciberdefensa

Amenazas
emergentes

Ciberdelitos

complejos

Ciberdelito convencional




93




94

Anexo 6: Certificado de validez del instrumento por experto
FICHA DE VALIDACION DEL INSTRUMENTO

DATOS GENERALES

1.1 APELLIDOS Y NOBRES

1.2 GRADO ACADEMICO

1.3 INSTITUCION QUE LABORA

1.4 TITULO DE LA INVESTIGACION

1.5 AUTOR DEL INSTRUMENTO

1.8 NOMBRE DEL INSTRUMENTO

: Oscar Noguera Bedoya

. Tematico

. Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”

: Instruccion de ciberdefensa y el Perfil de Egreso del Cadete de Comunicaciones
de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022

. Morote Cabrera Kevin Sebastian
Caballon Zavala Nataly Cristina

. Encuesta

1.9 CRITERIO DE APLICABILIDAD

a) De 01 a 09: (No valido, reformular)
c) De 12 a 15: (Valido, mejorar)

b) De 10 a 12: (No valido, modificar)
d) De 15 a 18: (Valido, precisar)

e) De 18 a 20: (Valido, aplicar)
ASPECTOS POR EVALUAR:

INDICADORES DE CRITERIOS CUALITATIVOS Deficiente | Regular Bueno Muy Excelente
EVALUACION DEL CUANTITATIVOS Bueno
INSTRUMENTO (01-09) (10-12) | (12-15) (15-18) (18-20)
01 |02||03||04|\05—1
1.CLARIDAD Esta formulado con lenguaje X
apropiado
2.0BJETIVIDAD Esta formulado con conductas X
observables
3.ACTUALIDAD Adecuado al avance de la ciencia X
y la tecnologia
4.0RGANIZACION Existe Organizacién y Logica X
5.SUFICIENCIA Comprende los aspectos en X
cantidad y calidad
6.INTENCIONALIDAD | Adecuado para valorar los X
aspectos de estudio
7.CONSISTENCIA Basado en el aspecto tedrico X
cientifico y del tema de estudio
8.COHERENCIA Entre las variables, dimensiones e X
indicadores
9.METODOLOGIA La estrategia responde al
propdsito del estudio
10CONVENIENCIA Genera nuevas pautas para la
investigacion y construccion de
teorias
SUB TOTAL 12 35
TOTAL 47

VALORACION CUANTITATIVA (total x 0.4): 18.8

VALORACION CUALITATIVA
OPINION DE APLICABILIDAD

: Vélido
. Aplicar

Chorrillos ....... de diciembre del 2022
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FICHA DE VALIDACION DEL INSTRUMENTO

DATOS GENERALES

1.1 APELLIDOSY NOBRES : Teresa Haro Pizarro
1.2 GRADO ACADEMICO : Doctor
1.3 INSTITUCION QUE LABORA . Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”

1.4 TITULO DE LA INVESTIGACION : Instruccion de ciberdefensa y el Perfil de Egreso del Cadete de Comunicaciones
de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022

15 AUTOR DEL INSTRUMENTO : Morote Cabrera Kevin Sebastian
Caballon Zavala Nataly Cristina
1.8 NOMBRE DEL INSTRUMENTO . Encuesta

19 CRITERIO DE APLICABILIDAD
a) De 01 a 09: (No valido, reformular) b) De 10 a 12: (No valido, modificar)
c) De 12 a 15: (Vélido, mejorar) d) De 15 a 18: (Valido, precisar)
e) De 18 a 20: (Valido, aplicar)

ASPECTOS POR EVALUAR:

INDICADORES DE CRITERIOS CUALITATIVOS Deficiente | Regular Bueno Muy Excelente
EVALUACION DEL CUANTITATIVOS Bueno
INSTRUMENTO (01-09) (10-12) | (12-15) (15-18) (18-20)
01 |02||03||04|\05—1
1.CLARIDAD Esta formulado con lenguaje X
apropiado
2.0BJETIVIDAD Esta formulado con conductas X
observables
3.ACTUALIDAD Adecuado al avance de la ciencia X
y la tecnologia
4.0RGANIZACION Existe Organizacién y Logica X
5.SUFICIENCIA Comprende los aspectos en X
cantidad y calidad
6.INTENCIONALIDAD | Adecuado para valorar los X
aspectos de estudio
7.CONSISTENCIA Basado en el aspecto tedrico X
cientifico y del tema de estudio
8.COHERENCIA Entre las variables, dimensiones e X
indicadores
9.METODOLOGIA La estrategia responde al
propdsito del estudio
10CONVENIENCIA Genera nuevas pautas para la
investigacion y construccion de
teorias
SUB TOTAL 12 35
TOTAL 47
VALORACION CUANTITATIVA (total x 0.4): 18.8
VALORACION CUALITATIVA : Vélido
OPINION DE APLICABILIDAD . Aplicar
Chorrillos ....... de diciembre del 2022
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FICHA DE VALIDACION DEL INSTRUMENTO

DATOS GENERALES

1.1 APELLIDOSY NOBRES : Janett Sanchez Pimentel
1.2 GRADO ACADEMICO . Metoddlogo
1.3 INSTITUCION QUE LABORA . Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”

1.4 TITULO DE LA INVESTIGACION : Instruccion de ciberdefensa y el Perfil de Egreso del Cadete de Comunicaciones
de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”-2022

15 AUTOR DEL INSTRUMENTO : Morote Cabrera Kevin Sebastian
Caballon Zavala Nataly Cristina
1.8 NOMBRE DEL INSTRUMENTO . Encuesta

19 CRITERIO DE APLICABILIDAD
a) De 01 a 09: (No valido, reformular) b) De 10 a 12: (No valido, modificar)
c) De 12 a 15: (Valido, mejorar) d) De 15 a 18: (Valido, precisar)
e) De 18 a 20: (Valido, aplicar)

ASPECTOS POR EVALUAR:

INDICADORES DE CRITERIOS CUALITATIVOS Deficiente | Regular Bueno Muy Excelente
EVALUACION DEL CUANTITATIVOS Bueno
INSTRUMENTO (01-09) (10-12) | (12-15) (15-18) (18-20)
01 |02||03||04|\05—1
1.CLARIDAD Esta formulado con lenguaje X
apropiado
2.0BJETIVIDAD Esta formulado con conductas X
observables
3.ACTUALIDAD Adecuado al avance de la ciencia X
y la tecnologia
4.0RGANIZACION Existe Organizacién y Logica X
5.SUFICIENCIA Comprende los aspectos en X
cantidad y calidad
6.INTENCIONALIDAD | Adecuado para valorar los X
aspectos de estudio
7.CONSISTENCIA Basado en el aspecto tedrico X
cientifico y del tema de estudio
8.COHERENCIA Entre las variables, dimensiones e X
indicadores
9.METODOLOGIA La estrategia responde al
propdsito del estudio
10CONVENIENCIA Genera nuevas pautas para la
investigacion y construccion de
teorias
SUB TOTAL 12 35
TOTAL 47
VALORACION CUANTITATIVA (total x 0.4): 18.8
VALORACION CUALITATIVA : Vélido
OPINION DE APLICABILIDAD . Aplicar
Chorrillos ....... de diciembre del 2022
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