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RESUMEN

El presente estudio titulado: Propuesta de optimizacion en el planeamiento y
empleo del Batallébn de Infanteria en la proteccion de infraestructuras Criticas,
establece la revision conceptual del término de infraestructura critica, asi también
se busca dar a conocer el concepto de infraestructura estratégicas desde la
perspectiva internacional y especializada en el tema, con el objetivo de comprender
la relevancia de resguardar las estructuras en el escenario nacional, proponiendo
una forma operativa para optimizar la planificacion y uso de un Batallon de Infanteria

en la ejecucion de esta tarea.

El Ejército del Peru ha sido empleado varias veces para asegurar la ejecucion
de grandes eventos, en paralelo con el mantenimiento de la integridad de las
estructuras estratégicas, especialmente en los grandes centros urbanos. Sin
embargo, la demanda para la ejecucién de estas actividades, especialmente en lo
que respecta a la contratacion de personal, es muy elevada, superando casi siempre

la capacidad de empleo de las fracciones ocupadas.

Los resultados descubiertos en este estudio permitieron comprender de
manera adecuada el tema planteado. En este sentido se presenta una propuesta de
mejora que plantea la creacion de un Departamento de Proteccion de
Infraestructuras, ofreciendo una amplia variedad de Programas de Capacitacion. En
este sentido sugiere también la optimizacion de la planificacion y empleo en la
proteccion de estructuras estratégicas por parte de un Batallon de Infanteria,
sirviendo como presupuesto tedrico para una mejora en la ejecucion practica de la

referida actividad.

Palabras clave: Optimizacion, Planeamiento, Batallon de Infanteria en

Infraestructuras Criticas e Infraestructuras Estratégicas.
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INTRODUCCION

El proceso de crecimiento econdmico, reconocimiento y proyeccién
internacional que asume el pais, requiere una ampliacion de la capacidad operativa
del Ejército del Peru. Para ello, la Fuerza Terrestre debe ser capaz, volviéndose
mas eficiente en la misibn de preservar sus estructuras estratégicas y en
condiciones para ser utilizada para enfrentar posibles amenazas. La importancia de
la proteccion de Estructuras Estratégicas tiene como objetivo garantizar el
funcionamiento continuo de los sistemas, bienes, servicios e instalaciones
esenciales. En general, pueden clasificarse como aquellas cuya violacion o
interdiccion, destruccion o interrupcién del funcionamiento tendria un impacto social,
econdémico, politico o ambiental grave, afectando asi la seguridad del Estado y la

sociedad.

El autor del presente estudio, identificO ademas que existen vacios en los
procedimientos que se deben tener en cuenta para que las tropas puedan tener el
mejor desempefio posible, con el minimo de efectos secundarios tanto para la
poblacibn como para las propias tropas, en cumplimiento de los principios
establecidos por las normas legales. Conceptualizando lo anterior, el presente

estudio se estructura de la siguiente manera:

Primer Capitulo: Presenta la Informacion General, donde se indica la

Dependencia, el Tipo de actividad, lugar, fecha y la Misién y Vision.

Segundo Capitulo: Presenta el Marco Tedrico, donde describe los
antecedentes nacionales e internacionales, ademas de la Descripcion Teoérica y la

definicidon de los términos.

Tercer Capitulo: Presenta el Desarrollo del Tema, donde se describe el
Campo y Tipo de Aplicacién, el Diagnéstico sobre la problematica actual. Por ultimo,
en este capitulo se presenta una Propuesta de Innovacion, que busca dar solucion

al problema observado.
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CAPITULO |
INFORMACION GENERAL

1.1. Dependencia (donde se desarrolla el tema)

La dependencia clave para el desarrollo de la Suficiencia Profesional fue el
Batallon de Infanteria Motorizado N° 11, acantonada en la Primera Brigada de

Infanteria, perteneciente a la Primera Division del Ejército del Peru.
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1.2. Tipo de Actividad (Funcién y Puesto)

El autor ocup6 el cargo Jefe de Patrulla. Con la funcién de operar misiones
militares para la seguridad y control interno del area de responsabilidad a través de

diferentes actividades que busquen los intereses comunes de los ciudadanos.

1.3. Lugar y Fecha

El Batallén de Infanteria Motorizado N.° 11, se encuentra ubicado en el distrito
de Papayal, constituido en la provincia de Zarumilla, departamento de Tumbes,

Peru. El autor desempefié sus funciones el afio 2017.



1.4. Vision del BIM N.° 11

Constituir una Brigada de Infanteria representante del reconocimiento y
respeto de los valores de disciplina, honestidad, respeto y lealtad, cumpliendo con
las responsabilidades y principios de la Constitucion del Peru, contribuyendo a la

construccion de la paz social”.

1.5. Mision del BIM N.° 11

La mision del BIM N.° 11, es “defender, velar por la integridad y seguridad de

los ciudadanos”.
1.6. Actividades del Puesto que Ocup6

Como Jefe de patrulla, el autor ejecutd las funciones de inspeccionar los
batallones destinados a operaciones militares para detener las acciones criminales
y sus diferentes métodos delincuenciales. Otra funcion muy importante es la de
apoyar a las personas afectadas por estas acciones sediciosas. Por tanto, el mando
y control debe estar relacionado con tareas concernientes al plan estratégico

establecido.

Por otra parte, el Batallon de Infanteria Motorizado N.° 11, cumple con las
actividades de efectuar diferentes acciones en la operacion estratégica de control
interno para brindar seguridad y orden. Delegar actividades de manera objetiva para
reducir las actividades del crimen organizado y sus ataques en la localidad, y
permitir que los soldados integrantes del Batallén participen activamente en el apoyo
a las comunidades que requieren apoyo ciudadano, y monitorear constantemente

la seguridad para garantizar el bienestar de sus generales.
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CAPITULO I
MARCO TEORICO

2.1 Antecedentes

2.1.1 Antecedentes Internacionales

Horzella (2019). En su publicacion: “Proteccion de Infraestructura Critica y
Fuerzas Armadas”. En este informe, se ha realizado una revision conceptual
limitada del término Infraestructura Critica “IC” en las regulaciones internacionales,
extranjeras y las profesionales. Asimismo, brevemente se describieron los riesgos
y amenazas que se ciernen sobre la infraestructura mencionada, dando paso a la
revision de tres casos, a saber: Ecuador, Espafia y Uruguay, evaluando su modelo
de proteccién de la IC, identificando los roles y sus respectivas Fuerzas Armadas.
La infraestructura, ya sea critica o estratégica, enfrenta una serie de riesgos y
amenazas -naturales o artificiales- de tal modo, los paises necesitan establecer
acuerdos y mecanismos de proteccion para asignar roles y responsabilidades a las
agencias relevantes para proteger a las IC, sean Publicos y/o privados. En cuanto
a la proteccion fisica de dicha infraestructura por parte de las Fuerzas Armadas, en
Espafa esta se limita a la infraestructura del sector de defensa; mientras que en
Ecuador y Uruguay la ley autoriza a las Fuerzas Armadas a proteger a los recursos
0 sectores estratégicos. En conclusion, en términos de acotar la participacion de
dichas fuerzas a tareas mas especificas, requiriendo en el caso de Ecuador de una
definicion de IC mas restringida, que acote a su vez las zonas de despliegue; o
como se desprende del caso uruguayo, de una nueva categorizacion de las

situaciones en las cuales estas deben ser utilizadas.

Junta Interamericana de Defensa (2018). En su publicacién: “Estudio sobre
proteccion de infraestructura critica en caso de desastre natural”’, manifestaron que,
en un entorno cada vez mas interdependiente y complejo, la infraestructura
proporciona bienes y servicios que se consideran esenciales para las personas.
Con el avance de la cuarta revolucion industrial, el concepto de infraestructura ha
trascendido los activos fisicos, y ahora ha agregado sistemas, procesos y

organizaciones, asi como una infraestructura fundamental para el funcionamiento
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de la sociedad. Definir qué servicios se consideran criticos para un pais y su
poblacion indicard qué infraestructura se considera critica. Por lo tanto, la
interrupcion de estos servicios basicos, a través de desastres que afecten traera
graves consecuencias para las personas y los paises, y se considera uno de los
riesgos globales de hoy. En este contexto, este trabajo analiza el uso de las fuerzas
armadas para proteger la infraestructura critica relacionada con los desastres
naturales. En conclusién, conforme a los requisitos especificos, el uso de las
fuerzas armadas para proteger la infraestructura critica en caso de desastres
naturales debe verse como una herramienta que complementa los mecanismos de
asistencia existentes. La principal medida para proteger la infraestructura critica en
caso de desastre es establecer o mejorar la resistencia a desastres de la

infraestructura.

Solis (2019). En su articulo: “La proteccion de las infraestructuras criticas en
la era digital en el contexto de Costa Rica”, indicando que la era digital trae un
progreso exponencial en el bienestar humano, pero a su vez también ha traido
riesgos y vulnerabilidades en diferentes areas de la vida (publica y privada). En esta
investigacion se propone el concepto de infraestructura critica, basandose en el
estudio de las doctrinas que forman parte de la normativa regional para resolver la
necesaria relevancia juridica de este problema, destacando la experiencia de
Argentina y Panamda. El concepto de “infraestructura critica" incluye aquellos
elementos materiales y humanos que hacen posible la vida comunitaria al actuar
como base de comunicacion entre las personas, el comercio, el transporte de
valores, la electricidad y los suministros energéticos del petréleo; ademas, también
clasifican ciudades, almacenan informacion en bases de datos, etc. Actualmente,
un eje basico de la infraestructura critica es Internet. En este sentido, hay retos
pendientes que no se pueden postergar: la formacion técnica en ética requiere mas
recursos, las empresas privadas necesitan mas participacion, compartir experiencia
y formaciéon con el sector publico; siendo necesario prevenir y sancionar las
violaciones de fundamentos clave. Cabe destacar que es de suma importancia la
creacion de una agencia de seguridad e inteligencia dedicada a supervisar la

infraestructura critica de Costa Rica.
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Berdugo (2016). En su investigacion: “Importancia de definir la infraestructura
critica en Colombia”, cuyo proposito de este trabajo fue demostrar la importancia
de una clara legislacion colombiana que define la infraestructura critica, permitiendo
el establecimiento de mecanismos de control centralizados y responsabilidades de
seguridad, mantenimiento y proteccion. Una vez que el legislador haya formulado
una politica, se le daré la seriedad que necesita no solo para poder identificarla,
sino también para protegerla de los riesgos comunes y / 0 externos que puedan
derivarse del ir y venir de las actividades estatales. Es importante recordar que el
concepto de infraestructura critica esta incluido en todas las instalaciones, redes,
servicios y equipos fisicos y tecnologia de la informacion, el manejo o destruccion
de estos equipos puede tener un impacto en temas de salud, seguridad o
econdémicos en el funcionamiento efectivo de la ciudadania o del estado y la
administracion publica, en este sentido, la infraestructura critica puede representar
una amenaza para el pais en diferentes temas: la ciberguerra, el cibercrimen, el
ciberespionaje, y ciberterrorismo ya que permitiria que terroristas cibernéticos se
infiltraran en las redes de cualquier pais para ejercer sus ataques delictivos

poniendo en riesgo la tranquilidad de Colombia.

Miranzo y Del Rio (2014). En su investigaciéon, “La proteccion de
infraestructuras criticas”, en el cual describieron cémo el ataque de septiembre de
2001 al World Trade Center puso de relieve las nuevas amenazas y
vulnerabilidades que los paises deben afrontar al considerar la seguridad de la
infraestructura critica. Dichos ataques pueden causar la pérdida de vidas humanas
y econdémicas y afectar la credibilidad politica del gobierno. Ademas de la creciente
demanda de recursos limitados y en declive, asi como los antecedentes del cambio
climatico y el ajuste del equilibrio de poder internacional, esta situacién hace que
las estrategias de seguridad nacional de muchos paises, incluida Espafa, presten
mas atencion a la seguridad de la infraestructura critica. Sin embargo, aunque las
estrategias de seguridad nacional de 2009 y 2013 alinearon a Espafia con las
directivas europeas en este sentido, no se ha visto el desarrollo de problemas mas

alla de la linea general de actuacion.
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P4ez (2020). En su investigacion: “Analisis comparativo de modelos de
seleccidn y proteccion de infraestructuras criticas, como aporte a la politica nacional
de ciberseguridad del Ecuador”. El propdsito de este estudio estuvo basado en
describir una serie de pautas para ayudar a determinar la infraestructura critica
estratégica de un pais. En vista de que Ecuador ha sufrido multiples ataques a nivel
de seguridad de la informacion. El caso mas reciente fue un ataque a una
plataforma de red con dominios.gov.ec y .ec. La seguridad de la informacion y las
comunicaciones se ha convertido en una parte importante de la vida de las
personas, los paises y sus actividades. Como parte de la proteccion y seguridad de
la informacion, el gobierno ecuatoriano ha aprobado un decreto para establecer una
entidad para supervisar todas las infraestructuras que se consideran esenciales
para el normal desarrollo de las actividades financieras, civiles, militares y otras. La
identificacion de infraestructura critica se ha convertido en una parte importante e
indispensable de la formulacién e implementacion de politicas nacionales de
ciberseguridad. Fue recomendable considerar diferentes métodos utilizados para

identificar infraestructura como ENISA y NIST.

El andlisis realizado por el autor de la investigacion descrita, permitio
encontrar las diferencias entre los procedimientos realizados a nivel mundial para
la seleccion de servicios e infraestructuras criticas tomando en cuenta la realidad
situacional del estado o pais que lo quiera aplicar. Existe una organizacion, en el
Ecuador, encargada del desarrollo de un catalogo de infraestructuras criticas. Sin
embargo, hasta el momento no se ha encontrado un modelo similar a los
desarrollados en otros paises, que cumpla con las caracteristicas para su
efectividad. El proceso metodoldgico utilizado para este trabajo, permitié encontrar
y clasificar las metodologias que han sido analizadas de acuerdo a las
caracteristicas planteadas, el proceso de seleccion y clasificacion de las mismas
fue evaluado, cuyos resultados fueron de gran ayuda para los resultados de esta

investigacion.
2.1.2 Antecedentes Nacionales

En vista de que la suficiencia profesional plantea un tema de investigacion
novedoso, no fue posible encontrar fuentes a nivel nacional de acuerdo con la

tematica del estudio.
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2.2 Descripcion teorica

2.2.1. Concepto de Infraestructura critica

La comprensién de la infraestructura critica (en lo sucesivo denominada IC)
tiene amplias definiciones en las normativas internacionales y en las bibliografias
profesionales. Por ejemplo, la Comision Europea propuso el siguiente enfoque para

este concepto en 2004:

Este es el nombre de aquellas instalaciones, redes, servicios y equipos
fisicos y de tecnologia de la informacion, cuya interrupcion o destruccion
tendria un mayor impacto en la salud, seguridad o bienestar econdmico de
los ciudadanos o en el funcionamiento efectivo de los gobiernos miembros.
La infraestructura critica abarca muchos sectores de la economia, incluidos
la banca y las finanzas, el transporte y la distribucion, la energia, los
servicios publicos, la atencion médica, el suministro de alimentos y las
comunicaciones, y los servicios gubernamentales clave. Estrictamente
hablando, algunos de los elementos clave en estos sectores no constituyen
"infraestructura”, sino redes o cadenas de suministro que apoyan la entrega
de productos o servicios basicos. Por ejemplo, el suministro de alimentos o
agua en nuestras principales areas urbanas depende de algunas
instalaciones clave, pero también depende de una compleja red de
productores, procesadores, fabricantes, distribuidores y minoristas.

(Comision Europea, 2004).

En definiciones posteriores, el Consejo Europeo afirm6 en su Directiva

2008/114 / CE que Infraestructura Critica se entendera como:

Elementos, sistemas o partes de ellos ubicados en los Estados miembros
son vitales para el mantenimiento de importantes funciones sociales, la
salud, la integridad fisica, la seguridad y el bienestar social y econémico de
la poblacion. Su destruccion o destruccion afectara gravemente a los
estados miembros. incapacidad para mantener estas funciones (Consejo
Europeo, 2008).
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Por su parte, el gobierno de Estados Unidos fue pionero en este campo, y
eXpuso su posicion al respecto a mediados de la década de los noventa:

La infraestructura de ciertos paises es muy importante. Si se inhabilita o se
destruye, tendra un impacto debilitante en la defensa nacional o la
seguridad econdmica de los Estados Unidos. Esta infraestructura critica
incluye telecomunicaciones, sistemas de energia, almacenamiento y
transporte de gas natural y combustible, banca y finanzas, transporte,
sistemas de suministro de agua, servicios de emergencia (incluidos los
servicios médicos, policiales, de bomberos y de rescate) y la continuidad
del gobierno. Dado que la mayor parte de la infraestructura critica
pertenece y es operada por el sector privado, el gobierno y el sector privado
deben desarrollar estrategias conjuntas para protegerla y asegurar su

operacion continua (Clinton, 1996).

Por el contrario, la estrategia del Reino Unido proporciona un analisis
detallado y una priorizacién de los riesgos y amenazas que enfrenta cada sector de
las actividades de infraestructura critica mediante el desarrollo de sus propios
métodos de prevencion de riesgos. El papel de la seguridad de la red también es
una prioridad de la estrategia, y la conclusion es que la mejora del binomio
tecnologia-capital humano sera de importancia decisiva para garantizar la

seguridad nacional (Moteff, 2015).
2.2.3. Estructuras Estratégicas

Son las instalaciones, redes, sistemas y equipos fisicos y de tecnologia de la
informacion que ejecutan los servicios basicos. Como ejemplo de estructuras,
podemos mencionar plantas hidroeléctricas, aeropuertos, ferrocarriles, lineas de
transmision eléctrica, puertos, entre otros, que deben ser blancos de extrema

cautela por parte del Estado Nacional (Moreira, 2019).

Estas estructuras son conocidas como Estructuras Estratégicas, por su
importancia en el escenario nacional, cuya interrupcion del servicio puede
ocasionar serios dafios al Estado y a la Sociedad, incluso imposibilitando la
realizacion de un gran evento, reduciendo el pais anfitrion. Credibilidad (Moreira,
2019).
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Los principales actos que pueden suponer riesgos para estas estructuras son
los atentados terroristas, provocados por grupos extremistas que pretenden
provocar el panico en la poblacion, con el fin de imponer su ideologia o religion,

como podemos describir a continuacion:

La proteccion de Estructuras Estratégicas tiene como objetivo garantizar el
funcionamiento continuo de los sistemas, bienes, servicios e instalaciones
esenciales. En general, las Estructuras Estratégicas pueden clasificarse
como aquellas cuya violacion o interdiccion, destruccion o interrupcion del
funcionamiento tendria un impacto social, econémico, politico o ambiental

grave, afectando asi la seguridad del Estado y la sociedad (Moreira, 2019).
2.2.3. Diferencia entre infraestructura critica y estratégica

La discusion tedrica presentada en el presente trabajo no se limita a la
infraestructura critica, también existe un concepto estrechamente relacionado que
contiene matices de sus caracteristicas, el de infraestructura estratégica. Por ello
para ayudar a conceptualizarlo mejor, Henry Mintzberg (1993, citado por Moreira,
2019) senalo:

La infraestructura estratégica esta relacionada con la sostenibilidad o
existencia de una organizacion; desde la perspectiva de la estrategia
nacional, si la infraestructura esta relacionada con la operacion normal de
restablecimiento de los servicios basicos, serd considerada como
“infraestructura estratégica”, pero si estos se relacionan con servicios
basicos, una vez que se producen interferencias o dafios, no hay

alternativa, se habla de "infraestructura critica".

Infraestructura estratégica: las instalaciones, redes, sistemas y equipos
fisicos y de tecnologia de la informacion de los que dependen las operaciones de

servicios béasicos (Moreira, 2019).

Infraestructura critica: Infraestructura estratégica, donde su desempefio es
fundamental para la operacion y no permite soluciones alternativas, por lo que su
interferencia o dafio tendra un impacto grave en los servicios basicos (Moreira,
2019).
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La infraestructura, ya sea critica o estratégica, enfrenta muchos riesgos y
amenazas. Segun Moteff (2015), la interrupcion operativa de la infraestructura
critica puede ser causada por multiples factores: mal disefio, error del operador,
dafio fisico causado por desastres naturales (terremotos, tormentas eléctricas,
etc.), dafio fisico deliberado o acciones humanas (robo, incendio premeditado,
atentados terroristas, etc.). De manera similar, el Forld Economic Forum en el afo

2018, clasifico estas amenazas de la siguiente manera:

Figura 1

Tipos de Amenazas que enfrenta la IC.

ACCION HUMANA

EVE NTOS NATURALES FALLA TECNICA ERROR HU- | TERRORISMO, CRIMEN,
MANO GUERRA

Peligros Hidrometereoldgicos Fallas de sistema Terrorismo

Peligros Geoldgicos Negligencia Sabotaje

Epidemias y Pandemias Accidente o Emergencias Otras formas de crimen

Eventos Césmicos Fallas en la Institucion Guerras/Conflictos

Fuente: World Economic Forum (2018 citado por Recalde y Racines, 2018).

Una vez identificada la amenaza, es necesario tomar medidas para proteger
esta infraestructura y poder responder rdpidamente ante cualquier situacion que
pueda ocurrir. Cada una de estas infraestructuras tiene sus propias
vulnerabilidades. Por tanto, es necesario determinar el nivel de riesgo asociado a
cada una de estas amenazas, para luego determinar y priorizar una serie de

medidas que se pueden tomar para minimizar estos riesgos (Moteff, 2015).

Por lo tanto, los paises necesitan establecer acuerdos y mecanismos de
proteccion para asignar roles y responsabilidades a las instituciones (publicas y
privadas) relacionadas con la proteccién de la IC para reducir las vulnerabilidades

antes mencionadas.
2.2.4. Perspectivas de las infraestructuras criticas en otros paises

En los dltimos afios, varios paises han prestado cada vez mas atencion a
garantizar la seguridad y reducir la vulnerabilidad de importantes infraestructuras

nacionales frente a amenazas y riesgos de diversa indole.
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Las ultimas estrategias de seguridad nacional aprobadas por Finlandia,
Japodn, Reino Unido, Estados Unidos, Australia y Francia lo demuestran.

Finlandia: La estrategia de seguridad de Finlandia se centra en proteger la
infraestructura critica de manera integral, enfatizando la importancia de mantener
un enfoque de seguridad general. En particular, enfatiza la seguridad de la cadena
de suministro y la promocion de mecanismos elasticos para mantener las
importantes funciones basicas del pais. Ademas, considerando los nuevos desafios
que plantea la crisis econdmica y el mayor grado de interdependencia en una
sociedad globalizada, incluida la posibilidad de trasladar la infraestructura
necesaria a otros paises (Miranzo y Del Rio, 2014).

Japon: La estrategia de seguridad de Japon se centra principalmente en
prevenir los ciberataques a la infraestructura de sus intereses nacionales como una
amenaza importante. Especificamente menciona la posibilidad de que el pais sea
responsable de estas acciones, y busca como fin dltimo, mejorar la base intelectual
del pais para mejorar las capacidades técnicas, especialmente las de
comunicacién, que son el motor del poder econdmico y econémico. Seguridad en
Japon (Miranzo y Del Rio, 2014).

Francia: Un enfoque similar aclara el Libro Blanco de Defensa francés, que
se centra en los esfuerzos para proteger el potencial cientifico y tecnolégico del
pais como una forma prioritaria de prevenir ataques a su infraestructura. La
estrategia enumera 12 Departamentos de actividad que se consideran esenciales
para la continuidad de las funciones béasicas del pais, con un enfoque en el combate
a los ciberataques, especialmente los ciberataques a los sistemas de informacién
nacionales. Para garantizar su seguridad, Francia cree que debe mantener su
capacidad de producir dispositivos de seguridad autobnomos para detectar ataques
y mejorar sus capacidades en las comunicaciones electronicas, especialmente en

la fabricacion de dispositivos y componentes (Miranzo y Del Rio, 2014).

En cuanto a las estrategias de seguridad del mundo anglosajon (Australia,
Reino Unido y Estados Unidos), existen diferencias significativas (Miranzo y Del
Rio, 2014).
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Australia: La estrategia de Australia es la mas dura en este tema, y se centra
en la importancia de fortalecer la capacidad de recuperacion de la poblacion, los
activos, la infraestructura y las instituciones, para lo cual establecieron un foro de

debate con expertos en la materia (Miranzo y Del Rio, 2014).

Estados Unidos: El enfoque estadounidense se enfoca en reducir la
vulnerabilidad de ataques y ciberataques en areas especificas que se consideran
prioritarias: redes de transporte, redes eléctricas y la economia, estas ultimas
consideradas particularmente vulnerables a los ciberataques, haciendo del

ciberespacio un area clave de accién nacional (Miranzo y Del Rio, 2014).

Reino Unido: Por el contrario, la estrategia del Reino Unido proporciona un
analisis detallado y una priorizacion de los riesgos y amenazas que enfrenta cada
sector de las actividades de infraestructura critica mediante el desarrollo de sus
propios métodos de prevencion de riesgos. El papel de la seguridad de la red
también es una prioridad de la estrategia, y la conclusion es que la mejora del
binomio tecnologia-capital humano sera de importancia decisiva para garantizar la

seguridad nacional (Miranzo y Del Rio, 2014).
3.2.5. Infraestructura Critica: ¢ Defensa o Seguridad Publica?

Ante la interrogante, ¢,quién es el responsable de proteger la Infraestructura
Critica (IC)? La experiencia comparativa no esta clara. En este sentido, y con base
en la diferencia antes mencionada entre infraestructura critica e infraestructura
estratégica, Mario Moreira elabor¢ la clasificacién basada en propésitos y métodos
de proteccion:
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Figura 2.

Clasificacion de los propdsitos y métodos de proteccion

Tipo de Infraestructura

Finalidad de la Protecci6n

Medios a emplearse

Asegurar la sustentabilidad del
Estado, en cuanto a brindar a
la poblacion la salud, la
seguridad, el bienestar social y
economico de los ciudadanos,

Seguridad Pablica
Cuando se comienza a
afectar las condiciones de
bienestar social presente y

tal; o que ante daiio o
deterioro no exista alternativa

stratégice SRR : futuro de la poblacion, pasa a
Estratégica o el eficaz funcionamiento de e passs
£ ser un problema de Defensa
las Instituciones del Estado y Xacisaal
YA R Nacional.
las Administraciones Pablicas. |~
Aquella que afecta la Defensa Nacional
i existencia del Estado como
Critica

Relacionada con los recursos
estratégicos (Agua,
alimenticios, minerales,
energéticos y biodiversidad)

Proteger el recurso como tal,
la infraestructura de
explotacion, traslado,
industrializacion y

Defensa Nacional

distribucion.

Fuente: Moreira (2019).

El modelo descrito anteriormente proporciona un papel de liderazgo para el
Departamento de Defensa. Sin embargo, la revision del caso muestra que el
paradigma de la proteccion de la IC es diferente al rol mayor de la seguridad publica,
como es el caso espafiol; el rol principal de la defensa en el caso de Uruguay; el
caso de Ecuador se encuentra en algun punto intermedio, y la responsabilidad en
este sentido compartida por las dos carteras de inversion (Moreira, 2019).

Especificamente, en lo que respecta a la proteccion fisica de CI por parte de
las Fuerzas Armadas, podemos sefialar que en el caso espafiol esta se limita a la
infraestructura de los sectores de defensa y aeroespacial; mientras que en Ecuador
y Uruguay la ley autoriza a las Fuerzas Armadas. para proteger el llamado recurso

o Toda la infraestructura relacionada con el sector estratégico (Moreira, 2019).
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2.3. Definicion de términos

OPTIMIZACION

Es la “accién de desarrollar una actividad lo més eficientemente posible, es

”

decir, con la menor cantidad de recursos y en el menor tiempo posible
(Westreicher, 2020).

BATALLON DE INFANTERIA

“El batallon suele ser parte de un regimiento, grupo o brigada, dependiendo
del modelo organizativo usado por ese servicio. Los batallones son ordinariamente

homogéneos con respecto al tipo” (Berdugo, 2016).
PLANEAMIENTO

Es el “proceso metddico que se disefia con la misién de lograr un objetivo”
(Ucha, 2014).

PROTECCION

La proteccion es “un cuidado preventivo ante un eventual riesgo o problema”
(Pérez y Merino, 2010).

INFRAESTRUCTURAS CRITICAS

Su desempefio es “fundamental para la operacion y no permite soluciones
alternativas, por lo que su interferencia o dafio tendra un impacto grave en los

servicios béasicos” (Moreira, 2019).
INFRAESTRUCTURAS ESTRATEGICAS

Son “instalaciones, sistemas, equipos fisicos y tecnologia de la informacién

de los que dependen las operaciones de servicios basicos” (Moreira, 2019).
AMENAZA
Se refiere al “dicho o hecho que anticipa un dafio” (Pérez y Gardey, 2010).
SEGURIDAD

“Certeza, donde no se registran peligros, dafios ni riesgos” (Ucha, 2014).
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CAPITULO Il
DESARROLLO DEL TEMA

3.1. Campos de Aplicacién

El area de investigacion es el Batallon de Infanteria Motorizado N° 11,
acantonada en la Primera Brigada de Infanteria, perteneciente a la Primera Division
del Ejército del Peru. Las lineas de investigacion son: Método de Instruccion Militar,
Rol de las misiones individuales del combatiente. Capacitacion y Constructivismo.

3.2. Tipos de aplicacion

El surgimiento de la Era del Conocimiento, el surgimiento del Perd como
nacion de gran importancia en el escenario internacional y la notable imprevisibilidad
de los conflictos en el siglo XXI, caracterizados por diferentes tipos de amenazas,
catalizaron la percepcion de la necesidad de transformacion del Ejército Peru (EP).
Esta necesidad tiene como objetivo brindar al pais el apoyo necesario para enfrentar
los nuevos desafios de hoy, entre ellos el resguardo de nuestras infraestructuras

criticas.

El proceso de crecimiento econdmico, reconocimiento y proyeccién
internacional que asume el pais, requiere una ampliacion de la capacidad operativa
del Ejército del Peru. Para ello, la Fuerza Terrestre debe ser capaz, volviéndose
mas eficiente en la misibn de preservar sus estructuras estratégicas y en
condiciones para ser utilizada para enfrentar posibles amenazas. En ese sentido se

plantea el tema y sea aplicado al nivel operativo.

La proteccién de Estructuras Estratégicas tiene como objetivo garantizar el
funcionamiento continuo de los sistemas, bienes, servicios e instalaciones
esenciales. En general, las Estructuras Estratégicas pueden clasificarse como
aguellas cuya violacion o interdiccion, destruccion o interrupcion del funcionamiento
tendria un impacto social, econémico, politico o ambiental grave, afectando asi la

seguridad del Estado y la sociedad.
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Los principales actos que pueden suponer riesgos para estas estructuras son
los atentados terroristas, provocados por grupos extremistas que pretenden
provocar el panico en la poblacion, con el fin de imponer su ideologia o religion,

como podemos ver a continuacion.

El Ejército del Peru ha sido empleado en diversas operaciones de seguridad
de estructuras estratégicas, especialmente enmarcadas en grandes eventos. Estos
lugares abordan a un gran nimero de personas, siendo su proteccion de suma
importancia. Un aspecto relevante de estas operaciones, que buscan mantener el
orden durante la ejecucion de eventos de gran escala, es el trato con el publico
externo. De esta forma, la preparacion constante y preventiva por parte de la Fuerza

es sumamente necesaria, de manera que se eviten dafios colaterales a la poblacién.

El autor del presente estudio, ademas identific6 que existen vacios en los
procedimientos que se deben tener en cuenta para que las tropas puedan tener el
mejor desempefio posible, con el minimo de efectos secundarios tanto para la
poblacibn como para las propias tropas, en cumplimiento de los principios

establecidos por las normas legales.

Con base en la cita anterior, se puede verificar la relevancia del tema en
cuestion, en el que se comprueba la necesidad de preservar la integridad de estas

infraestructuras, que pueden influir directamente en el Estado y la Sociedad.

3.3. Diagnéstico

La evolucién de los medios tecnoldgicos y la creciente globalizacion han ido
transformando la forma en que interactla toda la sociedad mundial. La facilidad de
acceso a los medios de comunicacion y transporte, paises cada vez mas
interconectados, ha provocado una mayor unién entre los pueblos. Sin embargo,
también han provocado puntos negativos, principalmente relacionados con el

aspecto de seguridad.
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Con la intensa migraciéon de tropas de paises a otros, por una variedad de
razones, es esencial tener un mayor control sobre las estructuras mas grandes.
Son las centrales eléctricas, puertos, aeropuertos, ferrocarriles, entre otros, que son
de vital importancia en el escenario nacional, por lo que se denominan Estructuras
Estratégicas. Para cumplir con su rol institucional, junto con las Agencias de
Seguridad Publica, el Ejército del Pert busca acompafiar la evolucién del combate
que imponen los escenarios modernos, preparandose adecuadamente para

enfrentar cualquier situacion, en caso de empleo real.

El Ejército del Pera ha sido empleado varias veces para asegurar la ejecucion
de grandes eventos, en paralelo con el mantenimiento de la integridad de las
estructuras estratégicas, especialmente en los grandes centros urbanos. Sin
embargo, la demanda para la ejecucion de estas actividades, especialmente en lo
que respecta a la contrataciébn de personal, es muy elevada, superando casi
siempre la capacidad de empleo de las fracciones ocupadas. Ademas, existe cierta
dificultad para llevar a cabo la planificacion, ya que aun no existe un conjunto de
técnicas, tacticas y procedimientos que permitan el establecimiento del dispositivo

de seguridad en estos lugares.

Asi, con el fin de verificar cual es la mejor manera de asegurar la integridad
de las estructuras estratégicas, especialmente durante la ejecucién de grandes
eventos, se formul6é el siguiente problema: ¢Como optimizar la ejecucién y
planificacion de seguridad de estructuras estratégicas, particularmente enmarcadas

en grandes eventos?

3.4 Propuesta de innovacion

Los resultados descubiertos en este estudio mediante la revision de la
bibliografia permitieron comprender de manera adecuada el tema planteado. El
estudio sobre infraestructura mencionada aqui, ya sea critica o estratégica, enfrenta
una serie de riesgos y amenazas naturales o artificiales. Por ello se necesita
establecer acuerdos y mecanismos de proteccion para asignar roles y
responsabilidades a los dérganos relevantes para proteger las infraestructuras

criticas Publica y privada y reducir estas lagunas.
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Se propone la creacibn de un Departamento de Proteccion de
Infraestructuras, ofreciendo una amplia variedad de Programas de Capacitacion.
En este sentido se sugiere ademas la optimizacion de la planificacion y empleo en
la proteccion de infraestructuras estratégicas por parte de un Batallon de Infanteria,
sirviendo como presupuesto tedrico para una mejora en la ejecucion practica de la

referida actividad.
3.4.1. Descripcion de la propuesta

La propuesta planteada no pretende reunir procedimientos, sino mas bien ser
una guia que puede dar al comandante la direccion de su planificacion y, en

consecuencia, una buena ejecucioén por parte de la tropa.

El punto basico y necesario del nuevo enfoque del Peru sobre la proteccion
de infraestructuras criticas debe ser corregir las brechas mas importantes frente al
enfoque actual, como una definicion clara del tema, que incluya no solo la
necesidad de proteccién, sino también los riesgos y amenazas a las que se
enfrenta, asi como los riesgos y amenazas previsibles en un futuro proximo, y un
marco claro para el establecimiento de metas prioritarias. La seguridad y resiliencia
de la infraestructura critica son vitales no solo para la confianza publica, sino

también para la seguridad, prosperidad y bienestar de la nacion.

Dado el contexto anterior, la importancia para la presentacién de la propuesta
planteada, donde se impulsen programas de capacitacion para este propadsito. La
creacion de un Departamento de Proteccion de Infraestructuras debe ofrecer una
amplia variedad de programas de capacitacion gratuitos para socios
gubernamentales y del sector privado. Estos cursos de estudio independiente
basados en la web, cursos dirigidos por instructores y materiales de capacitacion
asociados brindan a los funcionarios gubernamentales y a los propietarios y
operadores de infraestructura critica el conocimiento y las habilidades necesarias
para implementar actividades de resiliencia y seguridad de la infraestructura critica.
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En este sentido, la propuesta de innovacion promueve una reflexion sobre un
tema sumamente importante y fundamental para el éxito de las probables acciones
futuras de la Fuerza Terrestre. Por ello es importante establecer Estrategias de
Seguridad Nacional, lineas de actuacion estratégicas con el propoésito de fortalecer

la seguridad de las infraestructuras criticas:
» Responsabilidades compartidas y cooperacion publico-privada
» Planeamiento escalonado
= Equilibrio y eficiencia
» Resiliencia
»= Coordinacion
= Cooperacién internacional.
3.4.2. Desarrollo de la propuesta

Tabla 1.
Preparaciéon y uso en proteccién de estructuras estratégicas y

seguridad en grandes eventos

PREPARACION Y USO EN PROTECCION DE ESTRUCTURAS ESTRATEGICAS
Y SEGURIDAD EN GRANDES EVENTOS

1. Misién Preliminar

1. Recibimiento de la mision.

Despeje de dudas

Cuadro de horario (hasta empleo)

1/5 para organizacion

1/5 para recibir material
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= 3/5 instrucciones y agradecimientos

= Orientaciones iniciales para Estado Mayor y Comandante de Sub
Unidad

= Composicion de las tropas S1/S3

= S3/ 5S4 (preliminar) necesidad de materiales

= Orden de preparacion de S3

= S2 Medidas iniciales de Inteligencia y Contrainteligencia

2. Estado Mision

Misién

Intencion de Comandante

Estado final deseado

Reconocimiento inicial
2. Planeamiento

* Nueva declaracion

= Cronograma de trabajo

= Planeamiento detallado del Estado Mayor y Comandante de Sub
Unidad

= Necesidad de apoyo educativo

= Necesidad de apoyo logistico
3. Sitio de Logistica

»= Necesidades / Verificacion

= Equipamiento Independiente
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= Armamento y municion letal
= Armamento y municién menos letales
* Vehiculos

= Equipo especifico / esencial: Rayos X, Scanner, ropa de civil,

detectores radiologicos
= Estimacion logistica
» Finalizacion de clases
4. Instrucciones

a) Instrucciones preparatorias
= Conciencia situacional
= Ambiente operacional
= Acciones a realizar
= Condiciones de ejecucion

b) Instrucciones en las fuerzas especializadas Organizaciones Militares y
Organos de Seguridad Publica.

= Garantizar la Ley y el Orden

»= Mddulos de tiro letal y menos letal

» Reglas legales y de compromiso

= Realizar acciones antiterroristas y contra grandes adversidades

= Técnicas, Taticas e Procedimientos
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= Tareas esenciales y especificas: revision del personal, trato con
extranjeros, operar un detector de rayos X y radiacién, control de

equipos de obra civil

c) Simulacion de trabajo

5. Empleo

a) Reconocimiento final
b) Reglas de participacion

c) Técnicas, Taticas y Procedimientos

Nota: Elaboracion propia, 2021.

3.4.3. Objetivo de la propuesta

El objetivo en general serd establecer una mayor cooperacion y
comunicacion entre el sector privado y el gobierno. El sector privado posee
y opera gran parte de la infraestructura critica de la nacién. Segun lo visto
por la Comisién, la funcion principal del gobierno (ademas de proteger sus
propias infraestructuras) es recopilar y difundir la informacién mas reciente
sobre técnicas de intrusion, analisis de amenazas y formas de defenderse

de los piratas informaticos.

Establecer una estrategia de accion para facilitar una mayor cooperacion y
comunicacion entre el sector privado y las agencias gubernamentales
apropiadas mediante: el establecimiento de una oficina de formulacion de
politicas de alto nivel en la Casa Blanca; establecer un consejo que incluya
ejecutivos corporativos, funcionarios del gobierno local y estatal y secretarios
del gabinete; y establecimiento de camaras de compensacion de

informacion.
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Desarrollar una capacidad de alerta de ataques en tiempo real.

Establecer y promover un programa integral de sensibilizacion y educacion.

Simplificar y aclarar los elementos de la estructura legal para respaldar las
medidas de garantia (incluida la eliminacion de las barreras jurisdiccionales

para perseguir a los piratas informaticos por medios electrénicos).

Ampliar la investigacion y el desarrollo de tecnologias y técnicas,
especialmente tecnologias que permitan una mayor deteccion de

intrusiones.

Capacitacion conjunta con las Agencias de Seguridad Publica y unidades
especializadas dentro del Ejército del Peru, para un mejor entrenamiento de

las tropas.
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CONCLUSIONES

En cuanto a las preguntas de estudio y objetivos propuestos al inicio de este
trabajo, se concluye que la presente investigacion cumpli6 con el propdsito
pretendido, ampliar el entendimiento de la planificacion y empleo de un Batallon de
Infanteria en una operacion de Proteccion de Estructuras Estratégicas. La revision
de la literatura permitié concluir que existe la necesidad de una mejor adecuacion
de los Batallones de Infanteria en cuanto a su desempefio en la seguridad de las
estructuras estratégicas. Esta necesidad se manifiesta en elementos especificos y
faciles de realizar, que deben ser observados por los planificadores, para que las
tropas puedan actuar de la mejor manera posible.

La Infraestructura estratégica son las instalaciones, redes, sistemas y equipos
fisicos y de tecnologia de la informacion de los que dependen las operaciones de
servicios basicos. Infraestructura critica: Infraestructura estratégica, donde su
desempefio es fundamental para la operacion y no permite soluciones alternativas,
por lo que su interferencia o dafio tendra un impacto grave en los servicios basicos.
Ante la duda de ¢ quién es el responsable de su proteccion, la seguridad publica o

la defensa nacional? La experiencia comparativa no es clara.

De acuerdo a la experiencia del autor se permitié identificar que existen vacios
en los procedimientos que se deben tener en cuenta para que las tropas puedan
tener el mejor desempefio posible, con el minimo de efectos secundarios tanto para
la poblacion como para las propias tropas, en cumplimiento de los principios
establecidos por las normas legales.

Asi, para contribuir a la planificacién y ejecucién de este tipo de operaciones,
se propone la creacion de un Departamento de Proteccion de Infraestructuras,
ofreciendo una amplia variedad de Programas de Capacitacion. En este sentido
sugiere ademas la optimizacion de la planificacion y empleo en la proteccion de
estructuras estratégicas por parte de un Batallbn de Infanteria, sirviendo como
presupuesto tedrico para una mejora en la ejecucion practica de la referida

actividad.

32



RECOMENDACIONES

Debido a la presentacion del tema propuesta se pudo evidenciar su
importancia, por ello se recomienda al Gobierno adoptar el tema de
infraestructura critica en la legislacion, al ser una ley, se convertira
inmediatamente en norma de obligado cumplimiento, si se viola la norma

habra que tomar medidas judiciales.

Se recomienda revisar la experiencia internacional sobre el tema de
infraestructura critica que lo describe como una amenaza para el pais en
diferentes &mbitos. La finalidad debe ser adoptar los modelos ejecutados con

éxito.

Se recomienda ejecutar un analisis estratégico por sectores y formular un
modelo nacional de eleccion de infraestructura critica para reflejar la

proteccién y gestion de la informacién del servicio.

Se recomienda realizar un analisis exhaustivo del estado actual de seguridad
de la informacion y ciberdefensa del Peru para gestionar los procesos que

pueden incluirse en el modelo de seleccion de infraestructura critica.

Se recomienda implementar el modelo de seleccion de infraestructura critica
gue defina en el futuro, combinando las caracteristicas propuestas en este
estudio, porque han sido analizadas y probadas en el modelo de seleccion
implementado con éxito en otros paises con destacado desarrollo en la

seguridad.
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ANEXOS

“Alma Mater del Ejército del Pera”

ANEXO 01: INFORME PROFESIONAL PARA OPTAR
EL TITULO PROFESIONAL DE LICENCIADO EN CIENCIAS MILITARES

1. DATOS PERSONALES:
1.01 | Apellidos y Nombres BELLIDO GARCIA PAUL GIANFRANCO
1.02 | Gradoy Arma/ Servicio TENIENTE / INFANTERIA
1.03 Situacion Militar ACTIVIDAD
1.04 | CIP 124149400
1.05 | DNI 45769432
1.06 Celular y/o RPM
1.07 | Correo Electronico
2. ESTUDIOS EN LA ESCUELA MILITAR DE CHORRILLOS:
2.01 Fecha_ ingreso de la EMCH 01 ABRIL DEL 2009
202 | Fecha_egreso EMCH 31 DICIEMBRE DEL 2012
2.04 | Fecha de alta como Oficial 01 ENERO DEL 2013
2.05 Afos_ experiencia de Oficial 8 ANOS
2.06 | Idiomas ESPANOL
3. SERVICIOS PRESTADOS EN EL EJERCITO
Ne Afio Lugar Unidad / Dependencia | Puesto Desempefiado
3.01 | 2015 CANAYRE BCT N°42 JEFE PATRULLA
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3.02 2016 SATIPO BCT N°79 JEFE PATRULLA
3.03 | 2017 PAPAYAL BIM N°11 CMDTE SECC
3.04 | 2018 TUMBES BING COMB N°1 CMDTE SECC
3.05 | 2021 CORRALES BIB N°211 CMDTE SECC
4. ESTUDIOS EN EL EJERCITO DEL PERU
Ne Ao Dependenciay Periodo Denominacién | Diploma/ Certificacion
201 | 2021 | 6 MESES oo DIPLOMADO
4.02
4.03
4.04
4.05
5. ESTUDIOS DE NIVEL UNIVERSITARIO
Ne Ao Universidad y Periodo Bachiller - Licenciado
5.01
5.02
6. ESTUDIOS DE POSTGRADO UNIVERSITARIO
Ne Afio Universidad y Periodo &r:gsq[rﬁcf%irzig?)
6.01
6.02
7. ESTUDIOS DE ESPECIALIZACION
Ne Afio Dependenciay Periodo Diploma o Certificado
7.01
7.02
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8. ESTUDIOS EN EL EXTRANJERO
N° Afo Pais Institucion Educativa Grado ’T'“!'.O / Diploma
[/ Certificado
8.01
8.02

FIRMA

POSTFIRMA
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