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Resumen

La presente tesis responde al problema de investigacion: ;De qué manera se relaciona la
seguridad de la informacién y la gestion de riesgos en los cadetes de cuarto afio de Infanteria
de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2023? El estudio se
desarroll6 con un enfoque cuantitativo y es de nivel descriptivo correlacional, tipo bésico y
disefio no experimental. La poblacion de estudio estuvo conformada por 96 cadetes de
Infanteria, y se obtuvo como muestra 77 cadetes para determinar la representatividad de la
muestra. Se empled el cuestionario como instrumento de recoleccion de datos; se determind
la confiabilidad del instrumento mediante la formula alfa de Cronbach, la cual fue validada
por tres jueces expertos. La confiabilidad del instrumento, que mide la variable “seguridad de
la informacién”, alcanz6 un valor de 0.966, muy bueno segun la interpretacion de los valores
alfa de Cronbach. De acuerdo con la interpretacion de los valores alfa de Cronbach, la
confiabilidad del instrumento que mide la variable "Gestion de riesgos”, alcanza un valor de
0,963. Los hallazgos del estudio sugieren una relacion directa y significativa entre la seguridad
de la informacién y la gestion de riesgos en los cadetes de cuarto afio de Infanteria de la
Escuela Militar de Chorrillos “Coronel Francisco Bolognesi” en el afio 2023. Con un valor de
p significativo (por ser menor a 0.05) y una correlacién de Pearson de 0.638, lo que indica una
fuerte correlacién positiva, la seguridad de la informacion mejora con la gestion de riesgos.
Palabras clave: seguridad de la informacion, gestion de riesgos, confidencialidad de

la informacion, integridad de la informacion y autenticidad de la informacion.
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Abstract

This thesis responds to the research problem: How is information security and risk
management related in the fourth year Infantry Cadets of the Chorrillos Military School
"Coronel Francisco Bolognesi*, 2023? The study was developed with a quantitative approach
and is of a basic correlative descriptive level and experimental design. The study population
consisted of 96 Infantry cadets, and 77 cadets were obtained as a sample to determine the
representativeness of the sample. The questionnaire was used as a data collection instrument;
The reliability of the instrument was determined using Cronbach's alpha formula, which was
validated by three expert judges. The reliability of the instrument, which measures the
"information security” variable, reached a value of 0.966, very good according to the
interpretation of Cronbach's alpha values. According to the interpretation of Cronbach's alpha
values, the reliability of the instrument that measures the "Risk Management" variable reaches
a value of 0.963. The study findings suggest a direct and significant relationship between
information security and risk management in fourth-year Infantry cadets of the "Coronel
Francisco Bolognesi™ Military School of Chorrillos in the year 2023. With a value of p
significant (because it is less than 0.05) and a Pearson correlation of 0.638, which indicates a
strong positive correlation, information security improves with risk management.

Keywords: information security, risk management, information confidentiality,

information integrity and information authenticity.
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Introduccion

En esta investigacion se ha demostrado la correlacion entre la seguridad de la
informacion y la gestion de riesgos; al respecto, Vega (2021) sostiene que la seguridad de la
informacion estd ganando importancia en diferentes aspectos de nuestra sociedad
hiperconectada, principalmente debido a la omnipresencia de las tecnologias de informacién y
comunicacion. Desde su perspectiva, que la seguridad de la informacion se ha convertido en
un aspecto fundamental en la sociedad actual, y su importancia solo continuara creciendo a
medida que nuestra dependencia de las tecnologias de la informacién y comunicacién siga en

aumento.

En cuanto a la variable "gestion de riesgos”, Vaillant y Manso (2020) Castafieda (2017)
considera que la gestion de riesgos mas que anular un riesgo lo que busca es gestionarlo para
minimizar su impacto, normalmente los descalabros econémicos y financieros se generan en

la infravaloracién del riesgo.

La investigacion ha permitido confirmar el vinculo entre la seguridad de la
informacion y la gestion de riesgos. En esta correspondencia se analizaron, desarrollaron y
examinaron las dimensiones de la variable seguridad de la informacion y su relacion con la

variable gestion de riesgos.

La importancia de la presente investigacion radica en su contribucion a la seguridad
de la informacién y la proteccion de la informacién en un mundo digital cada vez mas

interconectado.

Esta investigacion consta de cinco capitulos; el capitulo | se plante6 el planteamiento
del problema en cuyo desarrollo se ha considerado la descripcion problematica, la delimitacion
de la investigacion, la formulacién del problema, los objetivos de la investigacion, la
justificacion e importancia de la investigacion, asi como las limitaciones de la investigacion.
El marco teorico se desarrollo en el Capitulo 11, habiendo sido organizado durante su desarrollo
por los antecedentes histéricos de la investigacion, fundamentos tedricos, marco conceptual y
operacionalizacion de la variable. La metodologia de la investigacion esta representada en el
Capitulo 111, que aborda el enfoque, tipo, metodologia, alcance, disefio, poblacion, fuente de
informacion, técnicas y herramientas de recoleccion de datos, asi como la metodologia de
analisis de datos. La discusion de los resultados se ha materializado en el Capitulo V, el analisis
inferencial estd contenido en la estructura del IV capitulo. El desarrollo de las conclusiones y



Xiv

recomendaciones llega a su fin la discusion de los resultados ha tenido lugar realmente en el

capitulo V. Se finaliza el desarrollo de las conclusiones y recomendaciones.
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Capitulo |

Planteamiento del problema

11 Descripcion problematica

A nivel mundial, Estados Unidos es el pais que lidera el ranking de ciberseguridad a
nivel mundial esto debido a que aborda dicha materia a través de reglamentos, estatutos y
otras documentos de regulacion interna dentro de los estados confederados de su territorio
nacional; todo esto debido a diversos incidentes ocurridos en algunos de sus estados;
incidentes que llevaron al pais en mencion a mejorar sus estandares de seguridad siendo tal
magnitud que hoy en dia las empresas, que han sufrido una violacion de datos personales,
estan obligadas a notificar el ataque del cual han sido victimas asi como revelar los detalles
del hackeo sufrido y compensar econdémicamente a la victimas del robo de informacion
personal; razon por la cual las compafiias estadounidenses realizan inversiones continuas en
seguridad de la informacion es para prevenir la pérdida de su reputacion y evitar dafios
econémicos. (Howell, 2022)

A nivel latinoamericano, Uruguay ostenta la posicion mas favorable en el indice
Mundial de Seguridad Interna y Policia (WISPI por sus siglas en inglés), una evaluacion que
analiza la eficacia de los cuerpos de seguridad en cuatro areas clave: capacidad, proceso,
legitimidad y resultados. El pais ha destacado notablemente en estos campos, lo que le ha
valido su actual posicion destacada en el indice. (MontevideoPortal, 2016)

A nivel nacional, la seguridad de informacion lamentablemente es un tema en el que
no se ha trabajado ni invertido mucho, situacion que genera que a diario se presenten
denuncias por robo de informacion en territorio peruano; la Policia Nacional del Per( no se
da abasto con la cantidad y complejidad de los casos que les llegan, esto debido a que el equipo
tecnoldgico con el que trabajan no se encuentra a vanguardia de la tecnologia; ademas la
normativa respecto a seguridad de informacidn asi como otros relacionados a la materia prima,
como es el caso de datos personales, es muy escasa en comparacion con otros paises y la poca
normatividad generada es muy general por lo que aun siguen existiendo vacios de los cuales
personas inescrupulosas contintan sacando provecho ya que no son sancionadas debidamente;
todo esto sin considerar que la empresa que no invierte lo necesario para proteger la
informacion de sus clientes no recibe ningun tipo de sancidn, sea esta legal o pecuniaria.
(Defensoria del Pueblo, 2023)

A nivel local, en la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, la
seguridad de informacion no se le da su debida importancia y no se capacita de manera
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adecuada y eficiente al personal encargado del resguardo de informacion, situacion que
lamentablemente viene en linea con las entidades estatales de primer nivel, como son los
ministerios ya que en el Peru las autoridades no poseen un entendimiento completo sobre la
relevancia de la seguridad de la informacion.
1.2 Delimitacion de la investigacion
Delimitacion Espacial
La investigacion actual fue llevada a cabo en la Escuela Militar de Chorrillos "Coronel
Francisco Bolognesi" del Ejército del Perd.
Delimitacion Temporal
Esta investigacion se realiz6 durante los meses de marzo, abril, mayo y junio de 2023,
coincidiendo con el primer semestre acadéemico de la Escuela Militar de Chorrillos " Coronel
Francisco Bolognesi*”.
Delimitacion Tedrica
Este estudio basé su fundamentacidn tedrica en los conceptos de seguridad de la informacion
y gestion de riesgos, los cuales estan definidos en el marco teorico de la presente investigacion.
1.3 Formulacion del Problema
1.3.1 Problema general

¢De qué manera se relaciona la seguridad de la informacién y la gestidn de riesgos en
los cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 20237
1.3.2 Problemas especificos

¢De gqué manera se relaciona la confidencialidad de la informacion y la gestién de
riesgos en los cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”, 2023?

¢De qué manera se relaciona la integridad de la informacion y la gestion de riesgos en
los cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 20237

¢De gué manera se relaciona la autenticidad de la informacion y la gestion de riesgos
en los cadetes de cuarto ano de Infanteria de la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”, 20237
1.4 Objetivos de la investigacion
1.4.1 Objetivo General

Determinar la relacion entre seguridad de la informacion y la gestion de riesgos en los

cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
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Bolognesi”, 2023.
1.4.2 Objetivos Especificos

Establecer la relacion entre la confidencialidad de la informacion y la gestion de
riesgos en los cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”, 2023.

Identificar la relacion entre la integridad de la informacidn y la gestion de riesgos en
los cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

Determinar la relacion entre autenticidad de la informacion y la gestion de riesgos en
los cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

1.5  Justificacion e Importancia de la Investigacion

Justificacion tedrica

La justificacion teorica de este trabajo de investigacion sobre seguridad de la informacion y
gestion de riesgos se fundamenta en la creciente importancia de salvaguardar la informacion
en un entorno digital en constante cambio. La teoria de seguridad de la informacion,
respaldada por estudios anteriores, indica que los recursos de informacion son fundamentales
para las organizaciones y necesitan ser resguardados frente a amenazas cada vez mas
avanzadas. Ademas, las teorias de gestion de riesgos ofrecen marcos conceptuales para
evaluar y mitigar las amenazas a la seguridad de la informacion. Esta justificacion teorica se
apoya en la necesidad de comprender y aplicar estos conceptos en un contexto practico para
mejorar la seguridad cibernética en los cadetes de cuarto afio de Infanteria de la Escuela
Militar de Chorrillos "Coronel Francisco Bolognesi*. Ademas, se ofrece la oportunidad para
que otros examinen o afiadan a la investigacion.

Justificacién practica

Desde una perspectiva practica, esta tesis es fundamental debido al aumento constante
de ataques cibernéticos y brechas de seguridad que afectan tanto a organizaciones publicas
como privadas. La necesidad de proteger datos confidenciales, garantizar la continuidad del
negocio y cumplir con regulaciones de privacidad, es esencial en la actualidad.
Adicionalmente, la pandemia de COVID-19 ha impulsado el cambio hacia modalidades de
trabajo a distancia de manera mas rapida, lo que ha aumentado los riesgos de seguridad. Esta
tesis es relevante para brindar soluciones préacticas y efectivas a estas amenazas, ayudando a

diversas instituciones a fortalecer sus sistemas y procedimientos de gestion de riesgos.
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Justificacion metodologica

La eleccidn de una metodologia sélida es esencial para abordar la complejidad de la
seguridad de la informacién y la gestion de riesgos. La metodologia seleccionada en esta tesis
se basa en un enfoque cuantitativo, método que permitio el andlisis de datos estadisticos y la
medicion de riesgos cibernéticos. Esta eleccion se respalda debido a la imperante necesidad
de adquirir una comprension completa y solida de los desafios y soluciones en este campo
multidimensional, que servira de referencia para futuros investigadores.
Importancia

La importancia de esta tesis radica en su contribucién a la seguridad de la informacion
y la proteccién de la informacion en un mundo digital cada vez més interconectado.
Proporciona un marco teorico sélido para comprender los principios de la seguridad de la
informacion y la gestion de riesgos, asi como una perspectiva practica para abordar problemas
del mundo real. Ademas, ofrece recomendaciones y mejores practicas que pueden contribuir
a empresas de diversas areas a proteger sus activos de informacion y mitigar las amenazas
cibernéticas. En ultima instancia, esta tesis tiene el potencial de elevar la seguridad de la
informacion a escala mundial y salvaguardar la confidencialidad, integridad y disponibilidad
de datos esenciales.

1.6 Limitaciones de la investigacién

El trabajo de investigacion tuvo como una limitacion el acceso a internet y a material
bibliografico relacionado al tema del presente trabajo de investigacion, esto debido al corto
tiempo con el cual cuentan los cadetes de cuarto afio de infanteria después de la jornada diaria
de actividades que tienen a su cargo. Durante el proceso de investigacién, se abordaron y

superaron todas estas limitaciones.
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Capitulo 11

Marco teorico

2.1 Antecedentes de la investigacion
2.1.1 Antecedente internacionales

Baladi (2022). Desarrollo de un sistema para la gestion de la certificacion profesional
en Seguridad de la Informacién en Venezuela. Tesis para optar el titulo profesional de
ingeniero de sistemas en la Universidad Metropolitana. El estudio es de enfoque cuantitativo,
emplean el método descriptivo, de disefio no experimental, empleo la encuesta y los
cuestionarios para recabar informacion. Concluyo que La informacion recopilada acerca de
diversos institutos de estudios superiores tanto en el pais como en el extranjero indica que, ya
sea en programas de pregrado o postgrado, se ofrece algun tipo de formacion en seguridad de
la informacion. Sin embargo, en general, el nivel de formacion proporcionado no es
completamente adecuado y suele requerir complementarse con certificaciones profesionales
para aspirar a puestos de trabajo en el area. Aunque hay instituciones que brindan una
preparacion mas detallada que las convencionales, la disponibilidad de este tipo de
instituciones en el pais es considerablemente menor en comparacion con el &mbito
internacional.

Rodriguez (2020). Medidas de seguridad de proteccion de datos personales en mi
lugar de trabajo Tesis para optar el grado académico de maestro en derecho de las tecnologias
de informacién y comunicacion. El estudio es de enfoque cuantitativo, emplean el método
descriptivo, de disefio no experimental, empleo una muestra de 48 estudiantes, empleo la
encuesta y los cuestionarios para recabar informacion. Concluyo que en México, la proteccién
de datos personales se considera un derecho humano respaldado por la Constitucion
(CPEUM), especificamente en el articulo 16, parrafo segundo. Este articulo protege el derecho
a la autodeterminacion informativa de las personas. Tanto individuos como entidades
privadas, incluyendo instituciones publicas, tienen la responsabilidad de respetar, garantizar
y hacer efectivo este derecho. La relevanciay pertinencia de este derecho en el sistema juridico
mexicano se evidencian en su estudio e interpretacion por parte de la Suprema Corte de
Justicia de la Nacion.

Guerra (2020). Sistema de gestion para la seguridad de la informacién basado en
metodologia de identificacion y andlisis de riesgo en la biblioteca de la Universidad de la
Costa. Tesis para optar el grado académico de magister en gestion de tecnologias de la

informacion y comunicacion en la Universidad de la Costa. El estudio es una investigacion
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del tipo aplicada, retrospectiva, transversal, descriptivo y documental. Concluyo que el
Sistema de Gestion de la calidad, con el pasar del tiempo se ha transformado en una
herramienta, de organizacion y certificacion de los procesos a nivel mundial, la cual tiene
como proposito planear, controlar, y mejorar los procesos de las organizaciones.

Cuellar (2020). Disefio de un sistema de gestion de seguridad de la informacion (sgsi)
para la institucién Edutec de los andes Pitalito, argumentada en la norma ISO/IEC 27001.
Tesis para optar el titulo de especialista en Seguridad Informatica en la Universidad Nacional
Abierta y a Distancia. El estudio es de enfoque cuantitativo y cualitativo, en el cual se
identificaron de activos, la observacion y entrevistas con los funcionarios clave de la empresa,
se busca comprender los procesos que llevan a cabo y las medidas de seguridad que
implementan. Concluyo que durante la indagacion sobre las medidas de seguridad
implementadas, se observo que en ninguna area se emplea un sistema de antivirus con licencia
gue cumpla con las necesidades de seguridad.

Garzon (2021). Propuestas de un modelo de gestion de riesgos para proyectos de
desarrollo de software bajo una metodologia agil. Tesis para optar el titulo profesional de
maestro en Administracion de empresas en la Universidad Politécnica Salesiana. El estudio
se desarrollo en tres fases con una encuesta de tipo descriptiva, el estudio y la comparacion de
metodologias exigentes para gestionar riesgos y propuestas de proyecto de desarrollo de un
software. Concluyo que las organizaciones son dependientes de la tecnologia por lo que es
importante que cuenta con diversos métodos y herramientas de gestion de riesgos especificos
para transparentar y comunicar los riesgos.

2.2.2 Antecedentes nacionales

Valverde (2022). Implementacion de una gestion de riesgos de Tl para mejorar la
seguridad de la informacion de una empresa de agencia publicitaria — 2021. La tesis
presentada para optar al grado académico de doctor en Seguridad de la Informacién en la
Universidad Tecnoldgica del PerG se centra en un enfoque cuantitativo, utilizando el método
descriptivo y un disefio no experimental. El estudio se llev6 a cabo en una empresa
publicitaria, con una muestra de 91 empleados, utilizando encuestas y cuestionarios como
herramientas para recopilar informacion. La conclusiéon principal del estudio es que la
implementacion de un plan de gestion de riesgos de Tecnologias de la Informaciéon (TI) tiene
un impacto positivo en la seguridad de la informacién en una agencia publicitaria. Se destaca
que, inicialmente, la empresa no contaba con un inventario de activos. Sin embargo, mediante
la aplicacion de la metodologia Magerit, se logré identificar los activos y realizar una

valoracién de los mismaos.
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Falcon (2021). Propuesta de implementacidn de un sistema de gestion de seguridad
de la informacién basado en la norma iso 27001 para una empresa de telecomunicaciones,
2021. Tesis para optar el titulo profesional de ingeniero de sistemas. La investigacion que
sigue es de naturaleza aplicada, clasificada como correlacional. Su disefio es de caracter no
experimental y se lleva a cabo de manera transversal. Concluyo que existe una correlacion
positiva significativa de magnitud moderada entre el modelo de inteligencia de negocio y la
gestion administrativa (Rho = 0.697; p = 0.00 < 0.05).

Calderon (2019) Seguridad de la informacion y la gestion de riesgos en los
trabajadores de la DIGERE del Ministerio de Educacion, 2018. Esta tesis, presentada para
obtener el grado de Magister en Seguridad de la Informacién en la Universidad Cesar Vallejo,
se centra en un enfoque cuantitativo a través del método descriptivo y un disefio no
experimental. La investigacion se llevo a cabo con una muestra de 88 cadetes de infanteria de
cuarto afio, utilizando encuestas y cuestionarios para la recopilacion de datos. El estudio
establece claramente una conexion evidente entre la seguridad de la informacion y la gestidn
de riesgos en los empleados de la DIGERE del MINEDU. Esta afirmacion se respalda con un
valor de significancia de 0 y un coeficiente de correlacion de Spearman de 0.886. Dado que
el valor de sigma bilateral es inferior al 0.05 o0 5.00%, se demuestra que la hipotesis del
investigador, que sostiene la existencia de una relacion directa entre la seguridad de la
informacion y la gestion de riesgos, ha sido respaldada por la evidencia recopilada en este
estudio.

Huaura (2019). Gestion de riesgos de seguridad de la informacion para empresas del
sector telecomunicaciones. Tesis para optar el grado académico de Magister en Gestion de
Riesgos en la Universidad Mayor de San Marcos. El estudio es de enfoque cuantitativo,
emplean el método descriptivo, de disefio no experimental, empleo una muestra de 114
empleados, empleo la encuesta y los cuestionarios para recabar informacion. Concluyo que
una Gestion de Riesgos de Seguridad de la Informacion en empresas del sector
Telecomunicaciones, con apoyo de estandares internacionales como principal aporte a esta
tesis es el cumplimiento con respecto a las principales Leyes que estan sujetas y obligadas las
empresas del sector Telecomunicaciones como es el Secreto de las Telecomunicaciones, la
Ley de Proteccion de Datos Personales; a fin que puedan seguir operando y brindando
servicios a personas naturales y juridicas de todo el pais. Ademas, permite el tratamiento
oportuno de eventos relacionados a Ciberseguridad.

Huincho (2019). Sistema de gestion de seguridad de la informacion para mejorar la
proteccion informética de la Comisaria Region Huancavelica. Tesis para titulo profesional
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de Ingeniero de sistemas y computacion en la Universidad Nacional Alcides Carrién. El tipo
de investigacion es aplicada, método es hipotético deductivo y disefio experimental. Concluyo
que Las organizaciones contemporaneas que operan principalmente en linea deben asegurar
la proteccion adecuada de sus sistemas e infraestructuras informaticas para garantizar el
desarrollo sostenible de sus actividades. Es crucial contar con profesionales especializados en
nuevas tecnologias de seguridad para implementar y gestionar eficazmente estos sistemas.
2.2  Bases tedricas
2.2.1 Seguridad de la informacion
Definicion

Segun Avenia sefiala que “La seguridad de la informacion es fundamental para
salvaguardar datos y sistemas frente a amenazas como el acceso no autorizado y la divulgacion
indebida. Este concepto implica la implementacién de medidas de seguridad en diversos
niveles, abarcando estandares, procesos, recursos informaticos y humanos. Se trata de una
perspectiva integral que busca asegurar la proteccién adecuada de la informacion y los
sistemas en su totalidad”. (p. 52)

Teoria que sustente la variable

La seguridad de la informacion se erige como un &mbito fundamental en el actual
entorno empresarial y tecnolégico. Este concepto engloba diversas dimensiones que van mas
alld de la mera salvaguardia de datos digitales. Ademas de resguardar los sistemas
informaticos y proteger datos, también involucra aspectos fisicos, administrativos y de
politicas. Se describen brevemente estas dimensiones: la seguridad fisica, que abarca la
proteccion de dispositivos de hardware y sistemas de almacenamiento mediante medidas
como el control de acceso y la seguridad de servidores; la seguridad l6gica, que se centra en
proteger sistemas de software y aplicaciones mediante cortafuegos y sistemas de deteccion de
intrusiones; controles administrativos, que implican la instauracion de politicas y
procedimientos de seguridad, designacién de responsabilidades y gestion de incidentes;
control de acceso, que gestiona quién accede a qué informacion mediante sistemas de
autenticacion y autorizaciones; y politicas y procedimientos, esenciales para mantener la
seguridad de la informacién mediante directrices y protocolos. Proteger los activos criticos de
una organizacion y asegurar la confidencialidad, integridad y disponibilidad de los datos son
objetivos esenciales de la seguridad de la informacion. En un mundo cada vez mas conectado
y digitalizado, donde las amenazas pueden surgir de diversas fuentes, adoptar un enfoque
integral que abarque todas estas dimensiones se torna crucial.. (International Business
Machines, 2023, p. 88)
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Dimensionamiento

Segun Flane (2023) “Dado el incremento de ataques cibernéticos dirigidos a las
empresas, la necesidad de resguardar a los empleados y la informacion en toda la organizacion
se ha vuelto crucial. Para comprender y aplicar de manera efectiva los cinco principios
fundamentales de la seguridad de la informacion, es esencial seguir los siguientes pasos.
Abordar la seguridad de la informacion se ha convertido en una practica comun en las
reuniones de gestion, ya que esto implica la reduccion de pérdidas econdmicas y la
implementacion de medidas de proteccion en procesos, tecnologia y personal. Este enfoque
no solo se limita a la proteccidn contra ataques cibernéticos o la divulgacion de datos, sino
que también se extiende a la seguridad en diversas areas, las cuales se detallaran a
continuacion. Estos cinco pilares de la seguridad de la informacion abarcan la
confidencialidad, la integridad, la disponibilidad, la autenticidad y la legalidad™. (p. 62)
2.2.1.1 Confidencialidad de la informacion

Segun Vega (2021) La confidencialidad es un componente fundamental de la
privacidad y hace referencia a nuestra habilidad para resguardar nuestros datos, evitando que
sean accesibles para personas no autorizadas. La aplicacion de la confidencialidad puede
Ilevarse a cabo en varios niveles de un proceso”. (p. 12)

Segun Samaniego y Ponce (2021) La confidencialidad asegura que solo el personal
autorizado tenga acceso a la informacion necesaria para llevar a cabo sus responsabilidades y
utilizar los recursos correspondientes. Para garantizar la confidencialidad, es esencial contar
con tres recursos fundamentales: a) Autenticacion de usuarios, que posibilita la identificacion
de la verdadera identidad de aquellos que acceden a la informacion. b) Gestion de privilegios,
que permite que la informacidn sea manipulada Unicamente por individuos autorizados y de
acuerdo con las autorizaciones otorgadas. ¢) Cifrado de informacidon, que previene el acceso
no autorizado transformando la informacion en un formato ilegible. (p. 6)

Segun Rivas (2003) La confidencialidad implica mantener la informacion oculta y
accesible unicamente para aquellos que cuentan con la autorizacion correspondiente para
visualizarla. En este contexto, la informacion transmitida y almacenada solo puede ser
accedida por las partes autorizadas. (p. 31)
2.2.1.2 Integridad de la informacion

Segun Vega (2021) La integridad se refiere a la capacidad de prevenir modificaciones
no autorizadas o no deseadas en nuestros datos. Esto abarca cambios o eliminaciones que no
cuentan con autorizacion, asi como modificaciones o eliminaciones autorizadas, pero no

deseadas. Para preservar la integridad, es esencial no solo implementar medidas que eviten



24

cambios no autorizados en los datos, sino también contar con la capacidad de revertir
modificaciones autorizadas que necesiten ser deshechas.”. (p. 13)

Segln Samaniego y Ponce (2021) La integridad de la informacién se centra en asegurar
que la informacién no se pierda ni se vea comprometida, ya que trabajar con datos incorrectos
puede desencadenar una cadena de errores y decisiones equivocadas. Para garantizar la
integridad de la informacion, es crucial tener en cuenta los siguientes puntos: a) Monitorear
la red en busca de posibles intrusos. b) Implementar politicas de auditoria para examinar los
sistemas. c) Establecer sistemas de control de cambios. d) Realizar copias de seguridad como
respaldo de la informacion. (p. 6)

Segun Rivas (2003) La integridad de los datos implica evitar la alteracion por parte de
terceros, lo cual implica detectar cualquier modificaciéon en la informacion almacenada y
transmitida. La verificacion de la integridad se realiza cominmente mediante el uso de firmas
electronicas, las cuales suelen basarse en funciones hash. (p. 32)
2.2.1.3 Autenticidad de la informacion

Segun Vega (2021) La autenticidad se refiere a la capacidad de atribuir de manera
adecuada al propietario o creador de los datos en cuestion. En otras palabras, la autenticidad
nos permite hablar sobre la correcta atribucion de los datos a su legitimo propietario o creador.
(p. 15)

Samaniego y Ponce (2021) Consideran que la autenticacion se refiere a la
confirmacion de algo verdadero, es decir, verificar si un dato o cambio es correcto. No siempre
esta vinculada a los usuarios; también puede haber autenticacidn para un sistema que requiere
permisos de ejecucion o un dispositivo. Se puede considerar como un método de control de
acceso, ya que en la actualidad el control de los sistemas se vuelve complejo. (p. 13)

Segun Rivas (2003) La autenticacion se refiere a la confirmacion de la veracidad de
algo, es decir, verificar si un dato o cambio es correcto. La autenticacion no siempre esta
relacionada con un tema especifico. (p. 32)

2.2.2 Gestion de riesgos
Definicion

Segln Soler-Gonzélez et al. (2019) La gestidn de riesgos es un proceso que comprende
actividades interrelacionadas destinadas a facilitar la administracion de los riesgos. Las
normativas de gestion de riesgos abarcan actividades que incluyen analizar el contexto,
identificar riesgos, analizarlos, evaluarlos y aplicar medidas para mitigar aquellos con mayor

impacto. (p. 56)
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Teoria que sustente la variable

Segun International Business Machines (2023) La gestion de riesgos implica el
proceso de reconocer, evaluar y mantener bajo control los riesgos que pueden afectar las
finanzas, la legalidad, la estrategia y la seguridad de los activos y ganancias de una
organizacion. Estos riesgos pueden originarse en diversas fuentes, que abarcan desde la
incertidumbre financiera y las obligaciones legales hasta decisiones estratégicas deficientes,
accidentes y desastres naturales. Cuando ocurre un evento inesperado que toma a una
organizacién desprevenida, las consecuencias pueden variar desde un impacto menor, como
un ligero aumento en los costos operativos, hasta una situacion catastrofica que conlleva
importantes cargas financieras o incluso la clausura del negocio. Para mitigar estos riesgos,
las organizaciones deben asignar recursos para reducir, monitorear y mantener bajo control
los efectos de eventos negativos y maximizar los beneficios de eventos positivos. Contar con
un enfoque sistematico, integral y coherente para la gestion de riesgos puede resultar valioso
para determinar la mejor manera de identificar, gestionar y mitigar los riesgos significativos.
(p. 55)
Dimensionamiento

Segln Gerens (2019) La respuesta comun frente a los riesgos tipicamente incluye
varios enfoques. En primer lugar, la prevencién implica eliminar una amenaza especifica, a
menudo abordando sus causas fundamentales. La mitigacion, por otro lado, se centra en
reducir el valor estimado en términos monetarios de un riesgo al disminuir la probabilidad de
su ocurrencia. En cuanto a la aceptacion, esta se relaciona con la disposicion de asumir las
consecuencias del riesgo. Este enfoque suele llevarse a cabo mediante el desarrollo de un plan
de contingencia que se implementara en caso de que el riesgo se materialice finalmente. (p.
81)
2.2.2.1 Prevencion de riesgos

Segun Samaniego y Ponce (2021) La prevencion implica la implementaciéon de
mecanismos que los usuarios no puedan anular, asegurando su correccion e inalterabilidad. El
objetivo es evitar que un atacante o “cracker" pueda manipular estos mecanismos. No
obstante, es crucial considerar que estos mecanismos preventivos pueden, en algunas
ocasiones, interferir con el uso normal del sistema. (p. 9)

Segun Calderdén (2020) Los mecanismos de seguridad tienen como objetivo evitar
desviaciones con respecto a la politica de seguridad establecida. Un ejemplo de ello es el uso
del cifrado en la transmision de informacion, que impide que un posible atacante capture y

comprenda la informacion en un sistema de red. (p. 6)
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Segun San José-Marti y Lizarzaburu (2021) Es esencial llevar a cabo acciones
preventivas y de monitoreo en los distintos documentos que regulan y respaldan las
actividades de la organizacion, ya sean de gestion, operativos o de control. EI propésito de
estas acciones es garantizar de manera razonable el cumplimiento de los objetivos
establecidos, asi como aquellos relacionados con el control interno. (p. 102)
2.2.2.2 Mitigacion de riesgos

Segln Samaniego y Ponce (2021) Los mecanismos correctivos de seguridad
desempefian un papel crucial en la mitigacion y reduccion de los efectos de un evento que
impacta los sistemas. Su enfoque principal es corregir las brechas de seguridad, lo cual implica
acciones como el blogueo de direcciones IP identificadas como amenazas a partir de
actividades sospechosas y la implementacion de blogueos de acciones sospechosas.
Asimismo, se subraya la importancia de requerir la autorizacién del administrador para
desbloquear acciones y restablecer la normalidad en el sistema. (p. 10)

Segun Vega (2021) La planificacién adecuada de una red constituye una herramienta
fundamental para defendernos de las diversas amenazas que pueden surgir en el entorno de
red. A traves de un disefio meticuloso, se puede prevenir ciertos ataques, mitigar otros y, en
situaciones en las que no sea posible evitarlos, hacer frente a ellos de manera efectiva. (p. 79)

Segun San José-Marti y Lizarzaburu (2016) La gestion de riesgos se propone reducir
la probabilidad y/o el impacto de un evento de riesgo adverso a niveles aceptables. Este
enfoque implica tomar medidas anticipadas para disminuir la probabilidad de que se
materialice un riesgo y/o para reducir su impacto en el proyecto. (p. 187)
2.2.2.3 Aceptacion de riesgos

Segun Mintic (2020) Es crucial que la actividad de aceptacion del riesgo asegure que
los directores de la entidad acepten de manera explicita los riesgos residuales. Esta medida
cobra mayor importancia cuando se omiten o posponen la implementacion de los controles
correspondientes. (p. 63).

Segun Vega (2021) La aceptabilidad se refiere a la medida en que una caracteristica
especifica es considerada aceptable por los usuarios del sistema. En general, los sistemas que
son lentos, dificiles de usar o incomodos tienen menos posibilidades de ser considerados
aceptables por los usuarios. Ademas, se puede esperar que los sistemas que requieren que los
usuarios realicen acciones incomodas, como quitarse la ropa, tocar dispositivos que han sido
usados por otras personas o estar en contacto con tejidos o fluidos corporales, no sean
considerados altamente aceptables. (p. 36).

El Instituto Nacional de Ciberseguridad (2021) sefiala que EI riesgo se asume cuando
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se encuentra por debajo del umbral aceptable de riesgo o en situaciones en las que los costos
asociados a su tratamiento son altos. También se puede asumir el riesgo cuando, a pesar de
tener un impacto alto, su probabilidad de ocurrencia es baja, o cuando la empresa decide
aprovechar una actividad arriesgada debido a las oportunidades que puede brindar a su
negocio. (p. 7).

2.3 Marco conceptual

Amenazas: Una amenaza se define como una accion que podria provocar la violacion,
interrupcion o corrupcion de un sistema al explotar vulnerabilidades, ya sean conocidas o
desconocidas. Las amenazas se clasifican en dos tipos: amenazas accidentales y deliberadas.
(Samaniego y Ponce, 2021)

Ataques: Una amenaza se refiere a una accion que busca explotar una vulnerabilidad
en un sistema informéatico con el objetivo de causar un impacto en él o incluso tomar su
control. Estas acciones pueden ser tanto intencionadas como fortuitas, representando un riesgo
potencial para la seguridad del sistema. (Samaniego y Ponce, 2021)

Autorizacion: La autorizacion implica la capacidad de acceder a recursos especificos
de una red o sistemas de informacion, de acuerdo con los permisos asignados, los cuales se
determinan en funcion de la identidad del usuario. (Samaniego y Ponce, 2021)

Ciberseguridad: La ciberseguridad se refiere a la practica de salvaguardar equipos
informaticos, servidores, dispositivos mdviles, sistemas electrénicos, redes y datos contra
posibles ataques maliciosos. En ocasiones, también se conoce como seguridad de tecnologia
de la informacion o seguridad de la informacion electronica. (Samaniego y Ponce, 2021)

Cifrado:

Implementar medidas de cifrado en la transmision inaldmbrica es una estrategia
efectiva para proteger la red contra ataques que buscan interceptar la informacion transmitida.
La aplicacion de claves de cifrado es crucial, y estas claves deben ser resguardadas de manera
segura. La utilizacién de protocolos de encriptacién se presenta como una herramienta valiosa
para contrarrestar los intentos de escuchar la informacion en la red. Ademas, algunos
enrutadores inalambricos estan equipados con mecanismos de cifrado disefiados para proteger
el trafico de la red. (Samaniego y Ponce, 2021)

Cifrados en la seguridad informatica: La encriptacion es un proceso que transforma
la informacion de manera que solo las partes autorizadas puedan entenderla. Utilizar este
método es crucial, ya que en situaciones adversas, como el acceso no autorizado, dificulta
considerablemente que alguien sin autorizacion pueda comprender el contenido de la

informacion. (Samaniego y Ponce, 2021)
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Cifrar: El cifrado es un procedimiento que utiliza algoritmos y claves para codificar
un mensaje, proporcionando un método seguro para la transmision de informacion.
(Samaniego y Ponce, 2021)

Criptografia: La criptografia es el campo de estudio que se centra en los principios, métodos
y técnicas utilizados para modificar la informacién de manera que su interpretacion sea oculta,
asegurando al mismo tiempo su integridad, veracidad y evitando la posibilidad de que sea rechazada
por las partes involucradas. (Samaniego y Ponce, 2021)

Firma electrénica: Los continuos avances tecnolgicos nos han inmerso en un mundo
altamente interconectado, donde la documentacion digital se ha vuelto esencial. En este
contexto, la firma electrénica emerge como una herramienta crucial para asegurar la
integridad, autenticidad y evitar el repudio de los documentos. (Samaniego y Ponce, 2021)

Protocolos de seguridad: Los protocolos VPN (Redes Privadas Virtuales) son una
categoria de protocolos de red disefiados para asegurar la seguridad y la integridad de los datos
mientras se transmiten a través de una conexion de red, como internet. Este enfoque se aplica
a una amplia gama de datos, sin importar el medio de red que se utilice. (Samaniego y Ponce,
2021)

Riesgos: La evaluacion de riesgos se refiere al proceso de analizar el nivel de riesgo
asociado con la posible materializacion de una amenaza en uno o varios activos, con el fin de
determinar los posibles dafios o perjuicios que podria causar a la organizacién.. (Samaniego y
Ponce, 2021)

Seguridad de red: Facilita la seguridad de los datos y la red al prevenir la
modificacién o robo de la informacion. Para garantizar la proteccion de la red, es esencial
contar con multiples capas de seguridad; de esta manera, si una capa se ve comprometida, las
demas contintan funcionando. Algunos de los elementos de seguridad utilizados en una red
incluyen redes privadas virtuales (VPN), sistemas de prevencion de intrusos (IPS),
cortafuegos, entre otros. (Samaniego y Ponce, 2021)

Seguridad del hardware: Resguarda los componentes fisicos contra posibles dafios
y ofrece una seguridad mas sélida. Es esencial proteger elementos como los sistemas de
alimentacion ininterrumpida (SAI), cortafuegos, entre otros. La seguridad del hardware
implica estar atento a problemas de vulnerabilidad en la fabricacién, asi como a dispositivos
de entrada y salida de datos que posibilitan la navegacion en la red. (Samaniego y Ponce,
2021)

Seguridad del software: Resguarda los componentes fisicos contra posibles dafios y

ofrece una seguridad mas solida. Es esencial proteger elementos como los sistemas de
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alimentacion ininterrumpida (SAI), cortafuegos, entre otros. La seguridad del hardware
implica estar atento a problemas de vulnerabilidad en la fabricacion, asi como a dispositivos
de entrada y salida de datos que posibilitan la navegacion en la red. (Samaniego y Ponce,
2021)

Vulnerabilidades: Una vulnerabilidad es una debilidad en un activo que podria
afectar de alguna manera el adecuado funcionamiento del sistema informatico. Estas
vulnerabilidades, también denominadas "agujeros de seguridad"”, pueden estar relacionadas
con fallos en la implementacion de aplicaciones o en la configuracién del sistema operativo.

(Samaniego y Ponce, 2021)
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Tabla 1
Matriz de operacionalizacion de variables

Operacionalizacién de las variables

VARIABLES  DEFINICION CONCEPTUAL DEFINICION DIMENSIONES INDICADORES ITEMS ESCALA DE
OPERACIONAL MEDICION
Seguridad de Avenia (2017) define La variable 1 Confidencialidad Privacidad ly2 Ordinal
lainformacion  La seguridad de la informacion (Seguridad de la de la informacién Personal Autorizado 3y 4 Cuestionario
se define como la proteccidn de informacién) se medira Accesibilidad 5y6 tipo Likert
la informacién y los sistemas de  mediante las Integridad de la Modificaciones no 7y8
informacion contra el acceso, dimensiones de informacion autorizadas
uso, divulgacion y destruccién confidencialidad de la Garantizacién de la 9y 10
no autorizados. Este objetivo se informacion, integridad informacion
logra mediante la de la informacion vy Comprobacion de la 11y 12
implementacion de estdndares, autenticidad de la integridad
procesos, procedimientos, informacion, ademas se ~Aytenticidad de la Atribucion del 13y 14
estrategias, recursos elaborara un informacion propietario
informaticos, recursos cuestionario de 36 Corroboracién  de 15y 16
educativos y recursos humanos.  items. datos
Confirmacion de 17y18
datos
Gestion de Seguin Soler-Gonzalez et al. La variable 2 (Gestion Prevencién de Mecanismos 19y 20 Ordinal
riesgos (2018), consideran que de riesgos) se medird riesgos preventivos Cuestionario
La gestion de riesgos es un mediante las Politica de seguridad 21y 22 tipo Likert
proceso que engloba actividades dimensiones de Prevencion y 23y 24
interrelacionadas disefiadas para prevencion de riesgos, monitoreo
administrar  los  riesgos de mitigacion de riesgos y  Mitigacion de Brechas de 25y 26
manera efectiva. Las normativas aceptacion de riesgos, riesgos seguridad
de riesgos adoptan un enfoque ademas se elaborara un Proteccién de 27y 28
que implica analizar el contexto, cuestionario de 36 amenazas
identificar riesgos, analizarlos, items. Reduccion de 29y 30
evaluarlos y aplicar medidas probabilidad
para mitigar aquellos que tienen Aceptacion de Aceptacion 31y 32
un impacto significativo. riesgos Aceptabilidad 33y34
Riesgo 35y 36

30



31

2.5  Formulacién de hipdtesis
2.5.1 Hipdtesis general

Existe relacion significativa entre la seguridad de la informacién y la gestion de riesgos
en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

No, existe relacion significativa entre la seguridad de la informacion y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023
2.5.2 Hipdbtesis especificas

Existe relacion significativa entre la confidencialidad de la informacién y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

No, existe relacion significativa entre la confidencialidad de la informacion y la
gestion de riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”, 2023

Existe relacion significativa entre la integridad de la informacion y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

No, existe relacion significativa entre la integridad de la informacién y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

Existe relacion significativa entre la autenticidad de la informacion y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

No, existe relacion significativa entre la autenticidad de la informacion y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.
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Capitulo 111

Marco metodoldgico

3.1 Enfoque de investigacion

Este estudio de investigacion se fundamenta en un enfoque cuantitativo, centrandose
en la recopilacién de datos para poner a prueba las hipotesis formuladas. EI posterior andlisis
estadistico de los datos recabados es una parte integral de este enfoque.

Segln Hernandez-Sampieri, R. & Mendoza, C. (2020), en el contexto cuantitativo, el
objetivo es caracterizar, comprender y anticipar los eventos analizados con la intencion de
identificar patrones recurrentes y vinculos causales entre diferentes componentes o variables.
Este enfoque implica poner a prueba suposiciones y desarrollar teorias respaldadas por
pruebas y evidencia empirica. (p. 7)

3.2 Tipo de investigacion

La investigacion llevada a cabo se clasifica como basica, ya que su principal objetivo
es contribuir al desarrollo tedrico en el &mbito de la seguridad de la informacion y la gestion
de riesgos.

Segln Hernandez-Sampieri, R. & Mendoza, C. (2020), este tipo de investigacion
cumple dos propositos fundamentales: a) generar conocimiento y teorias (investigacion
basica) y b) abordar y resolver problemas especificos (investigacion aplicada). (p. 33)

3.3 Meétodo de investigacion

Este estudio sigue el enfoque del método hipotético-deductivo con el propdsito de
encontrar una solucion al problema formulado, que aborda la relacién entre la seguridad de la
informacion y la gestion de riesgos en los cadetes de cuarto afio de Infanteria de la Escuela
Militar de Chorrillos "Coronel Francisco Bolognesi” en el afio 2023.

Segln Hernandez-Sampieri, R. & Mendoza, C. (2020), El paradigma positivista
adopta el método hipotético-deductivo, ampliamente reconocido en la investigacion de las
ciencias naturales y, posteriormente, en las ciencias sociales. Su caracteristica principal es la
verificacion rigurosa de proposiciones generales (hipotesis) mediante la observacion empirica
y experimentacién en muestras extensas. Este enfoque, realizado desde una perspectiva
cuantitativa, busca desarrollar leyes que expliquen los procesos educativos. (p. 18)

3.4 Alcance de investigacién

El presente estudio se clasifica como descriptivo-correlacional, ya que busca describir

las caracteristicas del problema de investigacion y establecer la relacion entre las variables de

seguridad de la informacion y gestion de riesgos.
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En términos del alcance descriptivo-correlacional, segin Hernandez-Sampieri y
Mendoza (2020), estos estudios buscan conocer la relacion o grado de asociacion entre dos o
mas conceptos, variables, categorias o fendmenos en un contexto especifico, permitiendo
cierto grado de prediccion (p. 105).

35 Disefio de investigacion

El disefio de investigacion utilizado se clasifica como experimental transeccional o
transversal, dado que no se llevaron a cabo manipulaciones ni pruebas de las variables de
estudio.

De acuerdo con Hernandez-Sampieri y Mendoza (2020), la investigacion de disefio no
experimental se caracteriza por llevarse a cabo sin manipular deliberadamente variables, es
decir, en estudios donde no se varian intencionalmente las variables independientes para
observar su efecto sobre otras variables. En este tipo de investigacion no experimental, el
enfoque se centra en observar o medir fendmenos y variables tal como se presentan en su
contexto natural, para posterior analisis (p. 174).

El disefio de investigacion se estructuro de la siguiente manera:
/ 01
r
T o2
M: Cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”, 2023

M

O1: Seguridad de la informacién
02: Gestion de riesgos

r: Relacion de las variables

3.6 Poblacion, muestra, unidad de estudio
3.6.1 Poblacion de estudio

En el contexto de esta investigacion, se identificé como poblacion de interés a los 96
cadetes de cuarto afio de infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi™.

Hernandez-Sampieri y Mendoza (2020) definen la poblacion como el conjunto de

todos los casos que cumplen con ciertas especificaciones (p. 196).
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Tabla 2

Poblacién de estudio

Categoria Poblacion

Cadetes de cuarto afo de infanteria de la Escuela Militar -
de Chorrillos “Coronel Francisco Bolognesi”.

3.6.2 Muestra de estudio

En esta investigacion, se utiliz6 una muestra conformada por 77 cadetes de cuarto afio
de infanteria de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, la cual fue
seleccionada mediante formula.

Segun Herndndez-Sampieri y Mendoza (2020), en el enfoque cuantitativo, una muestra
es un subgrupo de la poblacion que te interesa y sobre el cual se recolectaran los datos
pertinentes, debiendo ser representativa de la poblacion para que los resultados obtenidos se
puedan generalizar (preferiblemente de manera probabilistica) (p. 196).

Donde:

n = Muestra

z = Nivel de confianza 95% (1.96)

p = Probabilidad a favor 50% (0.5)

g = Probabilidad en contra 50% (0.5)
N = Poblacién (96)

E = margen de error 5% (0.05)

n= ZZ*Q*Q*N
e¥"(N-1)+z%*p*q
n=  1.96°*0.5*0.5*96 =77

0.05%"(96-1)+1.96°*0.5*0.5

Tabla 3

Muestra de estudio

Categoria Muestra

Cadetes de cuarto afo de Infanteria de la Escuela Militar 77

de Chorrillos “Coronel Francisco Bolognesi”, 2023
3.6.3 Unidad de estudio

La unidad de analisis en esta investigacion se centra en el cadete de cuarto afio de

infanteria de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”. La investigacion
se enfoca en analizar y estudiar especificamente a este grupo de individuos en relacion con el

tema de investigacion.
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3.7 Técnica e instrumento de recoleccion de datos
3.7.1 Técnica de recoleccion de datos
Con el propdsito de recopilar informacion relevante e imparcial que contribuya al tema
de investigacion, se aplicaron las siguientes técnicas:
- Encuesta.
Cabezas, E; Andrade, D & Torres, J (2019) definen la encuesta como una técnica primaria
para obtener informacion a partir de un conjunto coherente y articulado de preguntas. Esta
técnica asegura que la informacién recopilada de una muestra pueda ser analizada mediante
métodos cuantitativos y que los resultados sean extrapolables, con ciertos margenes de error
y confianza, a una poblacién mas amplia (p. 123).
3.7.2 Instrumento de recoleccion de datos
En este estudio, se utiliz6 un cuestionario como instrumento de investigacion para
recopilar datos relacionados con la seguridad de la informacion y la gestion de riesgos.
Hernandez-Sampieri, R. & Mendoza, C (2020), definen el cuestionario como una
técnica que utiliza métodos estandarizados con interrogantes cerradas, permitiendo analizar y
recoger datos representativos del universo mas amplio (p. 123).
Las escalas y sus valores fueron las siguientes:
5 = Siempre
4 = Casi Siempre
3 = A veces
2 = Casi Nunca
1 = Nunca

3.7.3 Validez y confiabilidad de los instrumentos de medicién

Después de finalizar el trabajo de campo y realizar el procesamiento inicial de la informacion
recopilada, se llevd a cabo la medicion del nivel diferenciador de las proposiciones, segun lo
indicado por Cohen, N. & Gémez, G. (2019). La etapa constructiva concluyé con la aplicacion
del andlisis factorial a las proposiciones con mayor nivel diferenciador, logrando un
satisfactorio nivel de validez en ambas escalas (p. 69).
a) Validacion a través de Juicio de expertos

En el presente estudio, se desarroll6 el instrumento utilizado siguiendo un enfoque
técnico que implicé descomponer las variables en dimensiones, indicadores e items. Ademas,
se establecid un sistema de evaluacion alineado con los objetivos de la investigacion para

garantizar una medicion precisa del fendmeno bajo estudio.
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Validez de contenido

Segun Hernandez-Sampieri, R. & Mendoza, C (2020), la validez de contenido se
refiere al grado en que un instrumento refleja un dominio especifico de contenido de lo que
se mide o la amplitud en que la medicion representa al concepto o variable medida (p. 230).
En este estudio, los instrumentos utilizados para evaluar la seguridad de la informacion y la
gestién de riesgos fueron desarrollados con base en una fundamentacion teorica y estuvieron
alineados con los objetivos de investigacion. Estos instrumentos se desglosaron en diferentes
areas, dimensiones, indicadores e items con el propdsito de capturar de manera precisa las
variables de interés.
Opinidén de Expertos
El grupo de expertos de la Escuela Militar de Chorrillos "Coronel Francisco Bolognesi™ evalud
los instrumentos de seguridad de la informacion y gestion de riesgos utilizados en este estudio.
Tabla 4

Instrumento seguridad de la informacién

N° Expertos Valoracion cuantitativa
1 Dr. Hugo Ricardo Prado Lépez 16.4
2 Dra. Elodia Mayca Julca 16.4
3 PH.D. Robert Richard Rafael Rutte 16
Total 16.36
Tabla 5
Instrumento de gestion de riesgos
N° Expertos Valoracidn cuantitativa
1 Dr. Hugo Ricardo Prado Lopez 16.4
2 Dra. Elodia Mayca Julca 16.4
3 PH.D. Robert Richard Rafael Rutte 16
Total 16.36

Los expertos, en su evaluacion conjunta, asignaron una valoracion cuantitativa del
16.36 % en comparacion con un calificativo de 20, lo que llevé a considerar que los
instrumentos eran éptimos para su aplicacion en el grupo muestral con el fin de obtener datos.
Prueba de confiabilidad de instrumentos

Segun Hernandez-Sampieri, R. & Mendoza, C (2020), la confiabilidad o fiabilidad de
un instrumento de medicion se refiere al grado en que su aplicacion repetida al mismo

individuo, caso o muestra produce resultados iguales (p. 228).
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En este estudio, se evalud la confiabilidad del instrumento mediante el uso del
coeficiente de Alfa de Cronbach, desarrollado por Lee Joseph Cronbach. Este coeficiente
permite determinar la consistencia interna de una escala de medicion con una sola
administracion del instrumento. Los valores del coeficiente de Alfa de Cronbach varian entre
cero y uno, donde valores mas cercanos a uno indican una mayor confiabilidad. Este
coeficiente es aplicable a escalas que contienen items con dos 0 mas opciones de respuesta, 1o
que lo convierte en una herramienta adecuada para evaluar la confiabilidad de este tipo de
escalas.

El instrumento correspondiente a la variable 1: seguridad de la informacion se sometié
a prueba de confiabilidad de consistencia interna Alfa de Cronbach, obteniendo un coeficiente
de 0,966.

Tabla 6
Prueba de fiabilidad de variable 1
Estadistica de fiabilidad

Alfa de Cronbach NuUmero de elementos
0,966 18

El instrumento correspondiente a la variable 2: gestion de riesgos se sometio a prueba

de confiabilidad de consistencia interna Alfa de Cronbach, obteniendo un coeficiente de 0,963.
Tabla7
Prueba de fiabilidad de variable 2

Estadistica de fiabilidad

Alfa de Cronbach NUmero de elementos
0,963 18

Su férmula determind el grado de consistencia y precision; la escala de valores que

determind la confiabilidad, estuvo dada por los siguientes valores:
Criterio de Confiabilidad, VValores

No confiable-1a 0

Baja confiabilidad 1.01 a 0.49

Moderada confiabilidad 0.5 a 0.75

Fuerte confiabilidad 0.76 a 0.89

Alta confiabilidad 0.9 a 1
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3.8 Procesamiento y método de analisis de datos
3.8.1 Técnica para el procesamiento de datos

Se recibid la aprobacion del director de la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi” y se gestioné una copia con el personal a cargo del area de infanteria
para llevar a cabo el procesamiento de datos. Esta autorizacion posibilité la aplicacion del
instrumento de investigacién a los cadetes de cuarto afio de infanteria de la institucion.

Ademas, se obtuvo el consentimiento de los cadetes de cuarto afio de infanteria que
participaron en el estudio al completar el cuestionario sobre seguridad de la informacion y
gestién de riesgos. Se inform6 a los cadetes sobre los objetivos de la investigacion, la
confidencialidad de los datos y su participacion voluntaria. Solo aquellos que otorgaron su
consentimiento participaron en el estudio y completaron el cuestionario.

3.8.2 Método de anélisis de datos
- Analisis descriptivo

Empleamos el software Microsoft Excel para reunir los resultados de las encuestas.
Posteriormente, trasladamos estos resultados a una hoja de calculo en el programa Jamovi con
el propdsito de crear tablas de doble entrada que reflejen las variables de calidad educativa y
aprendizaje
- Analisis inferencial (prueba de hipdétesis)

Se realizd un analisis de la relacion entre las variables de calidad educativa y
aprendizaje colaborativo utilizando el coeficiente de correlacion de Spearman en el programa
Jamovi, una herramienta avanzada de hoja de calculo que facilito de manera efectiva el
analisis estadistico. Este estudio de relacion permitio identificar la conexidn entre las variables
de interés, ya que el coeficiente resultante exhibié una tendencia positiva, indicando una
relacion directa entre las variables. Ademas, al acercarse el coeficiente a 1, se sugiere una
correlacion mas fuerte, ya que valores cercanos a 1 sefialan una asociacion mas robusta,
mientras que valores significativamente diferentes de 1 indican una relacion menos
pronunciada.

3.9 Aspectos éticos

En el desarrollo de esta investigacion, se respetaron y aplicaron los principios éticos
fundamentales que rigen el comportamiento humano, asi como aquellos especificos
relacionados con el adecuado ejercicio de la carrera militar.

Se garantizo la confidencialidad y privacidad de los datos recopilados, asegurando la
proteccion de la identidad y la informacion personal de los participantes. Se obtuvo el
consentimiento informado de los cadetes de cuarto afio de infanteria que participaron en el
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estudio, asegurando que su participacion fuera voluntaria y que estuvieran plenamente
informados sobre los objetivos, procedimientos y posibles riesgos asociados.

Ademas, se solicitd y obtuvo la autorizacion correspondiente de las autoridades
competentes, en este caso, del director de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi” y del personal encargado del &rea de infanteria. Esto se realizé para asegurar el
cumplimiento de los protocolos y regulaciones establecidos, asi como para garantizar el
respeto a los principios éticos inherentes a la profesion militar.

En resumen, se veld por la integridad, el respeto y la proteccion de los participantes y
se siguieron los lineamientos éticos y normativos apropiados en el contexto de esta

investigacion.
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Capitulo IV

Resultados

4.1 Anélisis descriptivo
Objetivo general

Determinar la relacion entre seguridad de la informacion y la gestion de riesgos en los
Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”,
2023.
Tabla 8

Seguridad de la informacion y la gestion de riesgos

Gestion de riesgos

Seguridad Bajo Medio Alto Total
de la Serv Serv Serv Serv
. -7 . 0 . 0, . 0, ) 0
informacion PUb. % PUD. Yo PUb. Y% PUb. %
Bajo 16 20.5% 16 20.5% 0 0.0% 32 41.0%
Medio 0 0.0% 8 10.3% 16 20.5% 24 30.8%
Alto 0 0.0% 0 0.0% 22 28.2% 22 28.2%
Total 16 20.5% 24 30.8% 38 48.7% 78 100.0%
Figura l
Seguridad de la informacion y la gestion de riesgos
30,0% 28,2%
25,0%
20,5% 20,5% 20,5%
20,0%
15,0%
10,3%
10,0%
5,0%
0,0% 0,0% 0,0% 0,0%
0,0%
Bajo Medio Alto

H Bajo ® Medio mAlto

El 28.2% de los cadetes de cuarto afio de infanteria de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi™, del afio 2023, sefialaron que existe relacion de nivel alto entre
la seguridad de la informacion y gestion de riesgos; mientras que un 10.3% de los cadetes de
cuarto afio de infanteria de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”,
del afio 2023 considera que existe una relacion de nivel medio entre la seguridad de la

informacion y gestion de riesgos.
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Objetivo especifico 1

Establecer la relacién entre la confidencialidad de la informacion y la prevencion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.
Tabla 9
Confidencialidad de la informacion y prevencion de riesgos

Confidenci Prevencién de riesgos
alidad de Bajo Medio Alto Total
la
: o Serv. 0 Serv. 0 Serv. 0 Serv. 0
mforrr]nauo PUb. % PUD. % PUD. % PUb. %
Bajo 16 20.5% 16 20.5% 0 0.0% 32 41.0%
Medio 0 0.0% 8 10.3% 16 20.5% 24 30.8%
Alto 0 0.0% 0 0.0% 22 28.2% 22 28.2%
Total 16 20.5% 24 30.8% 38 48.7% 78 100.0%
Figura 2

Confidencialidad de la informacion y prevencion de riesgos

30,0% 28,2%
25,0%
20,5% 20,5% 20,5%
20,0%
15,0%
10,3%
10,0%
5,0%
0,0% 0,0% 0,0% 0,0%
0,0%
Bajo Medio Alto

M Bajo W Medio mAlto

El 28.2% de los cadetes de cuarto afio de infanteria de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”, del afio 2023, sefialaron que existe relacion de nivel alto entre
la confidencialidad de la informacion y prevencion de riesgos; mientras que un 10.3% de los
cadetes de cuarto afno de infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, del ano 2023 considera que existe una relacion de nivel bajo entre la

confidencialidad de la informacién y la prevencion de riesgos.
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Objetivo especifico 2

Identificar la relacién entre la integridad de la informacidn y la mitigacién de riesgos
en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.
Tabla 10
Integridad de la informacién y la mitigacién de riesgos

Integridad Mitigacion de riesgos
dela Bajo Medio Alto Total
informacié  Serv. 0 Serv. 0 Serv. 0 Serv. 0
n Pub. & Pub. & Pub. & Pub. &
Bajo 16 20.5% 16 20.5% 0 0.0% 32 41.0%
Medio 0 0% 8 10.3% 16 20.5% 24 30.8%
Alto 0 0% 0 0.0% 22 28.2% 22 428.2%
Total 16 20.5% 24 30.8% 38 48.7% 78 100.0%
Figura 3

Integridad de la informacidn y la mitigacién de riesgos

30,0% 28,2%
25,0%
20,5% 20,5% 20,5%
20,0%
15,0%
10,3%
10,0%
5,0%
0,0% 0,0% 0,0% 0,0%
0,0%
Bajo Medio Alto

M Bajo W Medio MAlto

El 28.2% de los cadetes de cuarto afio de infanteria de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”, del afio 2023, sefialaron que existe relacion de nivel alto entre
la integridad de informacion y la mitigacion de riesgos; mientras que un 10.3% de los cadetes
de cuarto afio de infanteria de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”,
del afio 2023 considera que existe una relacion de nivel medio entre la integridad de la

informacion y la mitigacion de riesgos
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Objetivo especifico 3

Definir la relacion entre autenticidad de la informacién y la aceptacion de riesgos en
los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”,
2023.
Tabla 11
Autenticidad de la informacidn y la aceptacion de riesgos

Autenticid Aceptacion de riesgos
ad dela Bajo Medio Alto Total
informacié Serv. Serv. Serv. Serv.
n Pub. % Pub. % Pub. % Pub. %

Bajo 8 10.3% 24 30.8% 0 0.0% 32 41.0%
Medio 0 0.0% 8 10.3% 16 20.5% 24 30.8%
Alto 0 0.0% 0 0.0% 22 28.2% 22 28.2%
Total 8 10.3% 32 41.0% 38 48.7% 78 100.0%

Figura 4
Autenticidad de la informacion y la aceptacion de riesgos

35,0%
30,8%
30,0% 28,2%
25,0%
20,5%
20,0%
15,0%
10,3% 10,3%
10,0%
5,0%
0,0% 0,0% 0,0% 0,0%
0,0%
Bajo Medio Alto

B Bajo M Medio mAlto

El 28.2% de los cadetes de cuarto afio de infanteria de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”, del afio 2023, sefialaron que existe relacion de nivel alto entre
la autenticidad de la informacion y la aceptacion de riesgos; mientras que un 10.3% de los
cadetes de cuarto afio de infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, del afio 2023 considera que existe una relacion de nivel bajo entre autenticidad

de la informacién y la aceptacion de riesgos.
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4.2 Analisis inferencial (Prueba de Hipotesis)
Paso 1:
Hipdtesis General (Ho)

No, existe relacion significativa entre la seguridad de la informacién y la gestién de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

Hipdtesis General (H1)

Existe relacion significativa entre la seguridad de la informacién y la gestion de riesgos
en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

Paso 2:

Nivel de significancia a = 0.05
Paso 3:

Caélculo del estadistico de prueba
Tabla 12

Correlacion de la hipotesis general

V1: ) .
SEGURIDAD DE LA \gz SIEESS:rcgggl
INFORMACION
V1: SEGURIDAD DE Rho de o
LA INFORMACION Spearman
valor p —
V2: GESTION DE Rho de 0.857 B
RIESGOS Spearman '
valor p <.001 —

El grado de relacion es muy buena (Rho = 0.857). Es decir, existe una relacion positiva alta
entre la seguridad de la informacion y la gestion de riesgos en los cadetes de cuarto afio de la
Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2023 ( P = 0.001<0.05)

Paso 4:
Regla de decision. Si p < a rechazar Ho, caso contrario aceptar Ho
Paso 5:

Decision estadistica. Dado que 0.001 < 0.05, se rechaza la Ho.
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Paso 6:
Conclusion

Segun los resultados de la prueba estadistica Rho de Spearman, se evidencia que el p
valor (sig=0.001) es menor que el nivel de significancia (o) que es =0.05; de modo que se
rechaza la hipotesis nula (Ho) y se acepta la hipdtesis alternativa (Hi). Por lo tanto, existe
relacion entre las variables de estudio, observando que el resultado del coeficiente de
correlacion de Spearman es igual a 0.857, por lo tanto, se determina que existe una correlacién
positiva alta entre la variable 1: sistemas de la informacion y la variable 2: gestion de riesgos.
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Paso 1:
Hipotesis especifica 1(Ho)

No, existe relacion entre la confidencialidad de la informacion y la gestion de riesgos
en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

Hipotesis especifica 1(H1)

Existe relacion significativa entre la confidencialidad de la informacion y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

Paso 2:

Nivel de significancia a = 0.05
Paso 3:

Caélculo del estadistico de prueba
Tabla 13

Correlacion de hipotesis especifica 1

V1 V2: )
CONFIDENCIALIDAD GESDTE'ON
DE LA INFORMACION RIESGOS
V1
CONFIDENCIALIDAD gh:a?rilan o
DE LA INFORMACION P
valor p —
V2: GESTION DE Rho de 0.893 B
RIESGOS Spearman '
valor p <.001 —

El grado de relacion es muy buena (Rho = 0.893). Es decir, existe una relacion positiva
alta entre la confidencialidad de la informacion y la gestion de riesgos en los cadetes de cuarto
afio de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2023 (P = 0.001<0.05)

Paso 4:
Regla de decision. Si p < a rechazar Ho, caso contrario aceptar Ho
Paso 5:

Decision estadistica. Dado que 0.001 < 0.05, se rechaza la Ho.
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Paso 6:
Conclusion

Segun los resultados de la prueba estadistica Rho de Spearman, se evidencia que el p
valor (sig=0.001) es menor que el nivel de significancia (o) que es =0.05; de modo que se
rechaza la hipotesis nula (Ho) y se acepta la hipdtesis alternativa (Hi). Por lo tanto, existe
relacion entre las variables de estudio, observando que el resultado del coeficiente de
correlacion de Spearman es igual a 0.893, por lo tanto, se determina que existe una correlacién
positiva alta entre la dimension 1 de la variable 1: confidencialidad de la informacion y la

variable 2: gestion de riesgos.
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Paso 1:
Hipotesis especifica 2 (Ho)

No, existe relacién entre la integridad de la informacion y la gestion de riesgos en los
Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”,
2023.

Hipotesis especifica 2 (H1)

Existe relacion entre la integridad de la informacion y la gestién de riesgos en los
Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”,
2023.

Paso 2:

Nivel de significancia a.= 0.05
Paso 3:

Caélculo del estadistico de prueba
Tabla 14

Correlacion de la hipotesis especifica 2

V1: ) .
INTEGRIDAD DE LA \[’)ZE SlEESsTelggl
INFORMACION
V1: INTEGRIDAD DE Rho de
LA INFORMACION Spearman o
valor p —
V2: GESTION DE Rho de 0.832 o
RIESGOS Spearman '
valor p <.001 —

El grado de relacion es muy buena (Rho = 0.832). Es decir, existe una relacion positiva
alta entre la integridad de la informacion y la gestion de riesgos en los cadetes de cuarto afio
de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2023 (P = 0.001<0.05)

Paso 4:
Regla de decision. Si p < a rechazar Ho, caso contrario aceptar Ho
Paso 5:

Decision estadistica. Dado que 0.001 < 0.05, se rechaza la Ho.
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Paso 6:
Conclusion

Segun los resultados de la prueba estadistica Rho de Spearman, se evidencia que el p
valor (sig=0.001) es menor que el nivel de significancia (o) que es =0.05; de modo que se
rechaza la hipotesis nula (Ho) y se acepta la hipdtesis alternativa (Hi). Por lo tanto, existe
relacion entre las variables de estudio, observando que el resultado del coeficiente de
correlacion de Spearman es igual a 0.832, por lo tanto, se determina que existe una correlacién
positiva alta entre la dimension 2 de la variable 1: integridad de la informacién y la variable 2:

gestién de riesgos.
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Paso 1:
Hipotesis especifica 3 (Ho)

No, existe relacion significativa entre la autenticidad de la informacion y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

Hipotesis especifica 3 (H1)

Existe relacion significativa entre la autenticidad de la informacion y la gestién de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2023.

Paso 2:

Nivel de significancia a = 0.05
Paso 3:

Caélculo del estadistico de prueba
Tabla 15

Correlacion de la hipotesis especifica 3

V1:
AUTENTICIDAD DE
LA INFORMACION

V2: GESTION
DE RIESGOS

V1: AUTENTICIDAD Rho de
DE LA INFORMACION  Spearman

valor p —
V2: GESTION DE Rho de 0.895 -
RIESGOS Spearman '

valor p <.001 —

El grado de relacion es muy buena (Rho = 0.895). Es decir, existe una relacion positiva
alta entre la autenticidad de la informacidn y la aceptacion de riesgos en los cadetes de cuarto
afio de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2023 (P = 0.001<0.05)

Paso 4:
Regla de decision. Si p < a rechazar Ho, caso contrario aceptar Ho
Paso 5:

Decision estadistica. Dado que 0.001 < 0.05, se rechaza la Ho.
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Paso 6:
Conclusion

Segun los resultados de la prueba estadistica Rho de Spearman, se evidencia que el p
valor (sig=0.001) es menor que el nivel de significancia (o) que es =0.05; de modo que se
rechaza la hipotesis nula (Ho) y se acepta la hipdtesis alternativa (Hi). Por lo tanto, existe
relacion entre las variables de estudio, observando que el resultado del coeficiente de
correlacion de Spearman es igual a 0.895, por lo tanto, se determina que existe una correlacién
positiva alta entre la dimension 3 de la variable 1: autenticidad de la informacion y la variable

2: gestion de riesgos.
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CAPITULO V
DISCUSION DE RESULTADOS

Primera:

A partir de los hallazgos encontrados, aceptamos la Hipdtesis General alternativa, que
establece que existe relacion significativa entre la sequridad de la informacion y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos, 2023. Estos resultados
guardan relacién con lo que sostiene Huincho (2020), que a la letra dice las organizaciones
actuales que operan en linea deben asegurar la proteccion efectiva de sus sistemas
informéaticos para garantizar el desarrollo sostenible de sus actividades. Contar con
profesionales especializados en nuevas tecnologias de seguridad es crucial para implementar
y gestionar eficazmente estos sistemas. Por lo que se adopta la decision de rechazar la
hipotesis general nula y se acepta la hipétesis general alterna. Ello es acorde con lo que en

este estudio de halla.

Segunda:

A partir de los hallazgos encontrados, aceptamos la Hipdtesis especifica 1 alternativa,
que establece que existe relacidn entre la confidencialidad de la informacién y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos, 2023. Estos resultados
guardan relacion con lo que sostienen Rodriguez (2020), que a la letra dice la proteccion de
datos personales es un derecho humano respaldado por la CPEUM, especificamente en su
articulo 16, parrafo segundo. Este derecho garantiza la autodeterminacion informativa de las
personas. Tanto individuos como entidades privadas, incluyendo instituciones publicas, estan
obligados a respetar, garantizar y hacer efectivo este derecho. La Suprema Corte de Justicia
de la Nacién estd comenzando a estudiar e interpretar este derecho, destacando su relevancia
y pertinencia en el sistema juridico mexicano. Por lo que se adopta la decision de rechazar la
hipdtesis general nula y se acepta la hipotesis general alterna. Ello es acorde con lo que en

este estudio de halla.

Tercera:

A partir de los hallazgos encontrados, aceptamos la Hipotesis especifica 1 alternativa,
que establece que existe relacion entre la integridad de la informacidn y la gestion de riesgos
en los Cadetes de Infanteria de la Escuela Militar de Chorrillos, 2023. Estos resultados

guardan relacién con lo que sostienen Falcon (2021), que a la letra dice: la implementacion
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de un sistema de gestion de seguridad de la informacidn basado en la norma ISO 27001 afecta
a las empresas de telecomunicaciones en el afio 2021, influyendo en el nimero de incidentes
de seguridad, el cumplimiento de nuevos estandares y el nivel de satisfaccion de los clientes,
seguin se confirma mediante andlisis estadistico, incluyendo la prueba de Spearman para la
comparacion de grupos. Por lo que se adopta la decision de rechazar la hipétesis general nula

y se acepta la hipdtesis general alterna. Ello es acorde con lo que en este estudio de halla.

Cuarta:

A partir de los hallazgos encontrados, aceptamos la Hipotesis especifica 1 alternativa,
que establece que existe relacion significativa entre la autenticidad de la informacion y la
gestion de riesgos en los Cadetes de Infanteria de la Escuela Militar de Chorrillos, 2023. Estos
resultados guardan relacion con lo que sostiene Huincho (2020), que a la letra dice las
organizaciones contemporaneas que operan en gran medida a través de Internet deben
garantizar la seguridad de sus sistemas informaticos para asegurar el desarrollo sostenible de
sus actividades. La presencia de profesionales especializados en nuevas tecnologias de
seguridad es crucial para implementar y gestionar eficazmente estos sistemas. Por lo que se
adopta la decisidn de rechazar la hipotesis general nula y se acepta la hipdtesis general alterna.

Ello es acorde con lo que en este estudio de halla.
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CONCLUSIONES

Primera:

En relacion con la hipétesis general de la presente investigacion, se obtuvo el siguiente
resultado. De acuerdo con los resultados de la prueba estadistica Rho de Spearman, se observa
que el valor de p (sig=0.001) es inferior al nivel de significancia (a) establecido en 0.05. Por lo
tanto, se rechaza la hipotesis nula (Ho) y se acepta la hipotesis alternativa (Hi). En
consecuencia, se confirma la existencia de una relacion entre las variables de estudio. Se
destaca que el coeficiente de correlacion de Spearman resultante es de 0.857, indicando una
correlacion positiva alta entre la variable 1 (sistemas de la informacién) y la variable 2 (gestion

de riesgos).
Segunda:

En relacion con la hipétesis especifica 1 de la presente investigacion, se obtuvo el
siguiente resultado. Los resultados de la prueba estadistica Rho de Spearman revelan que el
valor de p (sig=0.001) es menor que el nivel de significancia (o) establecido en 0.05. En
consecuencia, se rechaza la hipotesis nula (Ho) y se acepta la hipdtesis alternativa (Hi). Se
confirma, asi, la existencia de una relacion entre las variables de estudio. El coeficiente de
correlacion de Spearman resultante es de 0.893, sefialando una correlacion positiva alta entre
la dimensién 1 de la variable 1 (confidencialidad de la informacion) y la variable 2 (gestion de

riesgos).
Tercera:

En relacién con la hipotesis especifica 2 de la presente investigacion, se obtuvo el
siguiente resultado. Los resultados de la prueba estadistica Rho de Spearman indican que el
valor de p (sig=0.001) es inferior al nivel de significancia (a) establecido en 0.05. Por lo tanto,
se rechaza la hipotesis nula (Ho) y se acepta la hipoétesis alternativa (Hi). Se ratifica la
existencia de una relacion entre las variables de estudio. El coeficiente de correlacion de
Spearman resultante es de 0.832, indicando una correlacién positiva alta entre la dimensién 2

de la variable 1 (integridad de la informacion) y la variable 2 (gestion de riesgos).
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Cuarta:

En relacion con la hipdtesis especifica 3 de la presente investigacion, se obtuvo el
siguiente resultado. Los resultados de la prueba estadistica Rho de Spearman muestran que el
valor de p (sig=0.001) es menor que el nivel de significancia (a) establecido en 0.05. Por lo
tanto, se rechaza la hipétesis nula (Ho) y se acepta la hipétesis alternativa (Hi). Se corrobora la
existencia de una relacion entre las variables de estudio. El coeficiente de correlacion de
Spearman resultante es de 0.895, indicando una correlacion positiva alta entre la dimensién 3

de la variable 1 (autenticidad de la informacidn) y la variable 2 (gestion de riesgos).
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RECOMENDACIONES

Primera:

Solicitar al Sefior General de Brigada, Director de la Escuela Militar de Chorrillos "CFB", que
gestione ante las instancias superiores la asignacion de recursos econdémicos en las partidas
presupuestarias correspondientes. El objetivo es la creacién de un hosting que permita
almacenar los datos de la institucion militar en una base propia, asegurando asi la proteccion
de la informacién del personal militar y evitando el uso indebido por parte de personas

externas.

Segunda:

Instar al Sefior General de Brigada, Director de la Escuela Militar de Chorrillos "CFB",
a gestionar ante las autoridades superiores la asignacion de recursos econémicos necesarios
en las partidas presupuestarias pertinentes. El proposito es mejorar el Centro de
Telecomunicaciones (Cetel) de la institucion, con el fin de fortalecer el soporte técnico

proporcionado al personal militar en servicio.

Tercera:

Solicitar al Sefior General de Brigada, Director de la Escuela Militar de Chorrillos
"CFB", que gestione ante las instancias superiores la asignacion de recursos econémicos en
las partidas presupuestarias correspondientes. El objetivo capacitar al personal encargado del

sistema de informacion de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”

Cuarta:

Instar al Sefior General de Brigada, Director de la Escuela Militar de Chorrillos "CFB",
a gestionar ante las autoridades superiores la asignacion de recursos econdémicos necesarios
en las partidas presupuestarias pertinentes. El proposito es implementar cursos sobre gestion
de riesgos informaticos, con el objetivo de complementar los conocimientos de los egresados

de la Escuela Militar de Chorrillos "Coronel Francisco Bolognesi*.
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Titulo: “SEGURIDAD DE LA INFORMACION Y LA GESTION DE RIESGOS EN LOS CADETES DE CUARTO ANO DE INFANTERIA DE LA ESCUELA
MILITAR DE CHORRILLOS “CORONEL FRANCISCO BOLOGNESI”, 2023”

PROBLEMA OBJETIVO HIPOTESIS -
PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL VARIABLES DIMENSIONES INDICADORES METODO
o Confidencialidad de e Privacidad
;De qué manera se relaciona la  Determinar la relacion entre  Existe relacion significativa entre la seguridad de la informacién e Personal autorizado @) Tipo, nivel y disefio de la
seguridad de la informacion y la  seguridad de lainformaciényla la informacién y la gestion de riesgos en los o Accesibilidad investigacion
gestion de riesgos en los Cadetes  gestion de riesgos en los Cadetes de Infanteria de la Escuela Militar de
de cuarto afio de Infanteria de la  Cadetes de cuarto afio de Chorrillos “Coronel Francisco Bolognesi”, 2023. Tipo:
Escuela Militar de Chorrillos  Infanteria de la Escuela Militar ~ No, existe relacion significativa entre la seguridad o Integridad de la « Modificaciones no De enfoque cuantitativo de
“Coronel Francisco Bolognesi”, de Chorrillos “Coronel  de la informacion y la gestién de riesgos en los V1: informacion autorizadas tipo basico, no
2023? Francisco Bolognesi”, 2023. Cadetes de Infanteria de la Escuela Militar de o Garantizacion de la experimental
Chorrillos “Coronel Francisco Bolognesi”, 2023 SEGURIDAD informacion
— = - - DELA e Comprobacion de la N'VEI:_ . .
PROBLEMAS ESPECIFICOS  OBJETIVOS ESPECIFICOS HIPOTESIS ESPECIFICAS INFORMACION o Aytenticidad de la integridad Descriptivo-correlacional
¢De qué manera se relaciona la Establecer la relacion entre la Existe  relacién  significativa  entre  la informacion
confidencialidad de la confidencialidad de la confidencialidad de la informacion y la gestion de Disefio: No experimental
informacién y la gestion de informacion y la gestion de riesgos en los Cadetes de Infanteria de la Escuela o Atribucién del Transversal
riesgos en los Cadetes de cuarto riesgos en los Cadetes de Militar de Chorrillos “Coronel  Francisco propietario B
afio de Infanteria de la Escuela cuarto afio de Infanteria de la Bolognesi”, 2023. o Corroboracién de b) Poblacion y muestra
Militar de Chorrillos “Coronel Escuela Militar de Chorrillos No, existe relacion significativa entre la datos B
Francisco Bolognesi”, 2023? “Coronel Francisco confidencialidad de la informacién y la gestion de « Confirmacion de Poblacion: i
Bolognesi”, 2023. riesgos en los Cadetes de Infanteria de la Escuela datos 96 Cadetes de cuarto afio
Militar de Chorrillos  “Coronel  Francisco de Infanteria de la Escuela
Bolognesi”, 2023 Militar  de  Chorrillos
“Coronel Francisco
¢De qué manera se relaciona la Identificar la relacion entre la Existe relacion significativa entre la integridad de e Prevencion de o Mecanismos Bolognesi”, 2023
integridad de la informacion y la integridad de la informacion y la informacion y la gestion de riesgos en los riesgos preventivos
gestion de riesgos en los Cadetes la gestion de riesgos en los Cadetes de Infanteria de la Escuela Militar de o Politica de seguridad Muestra: .
de cuarto afio de Infanteria de la Cadetes de cuarto afio de Chorrillos, “Coronel Francisco Bolognesi” 2023. o Prevenciény 77 Cadetes de cuarto afio
Escuela Militar de Chorrillos Infanteria de la Escuela Militar ~ No, existe relacion significativa entre la integridad monitoreo de Infanteria de la Escuela
“Coronel Francisco Bolognesi”, de Chorrillos “Coronel de la informacion y la gestion de riesgos en los Militar  de ChO“’i_HOS
2023? Francisco Bolognesi”, 2023. Cadetes de Infanteria de la Escuela Militar de Vv2: « Mitigacion de riesgos e Brechas de seguridad “Coronel Francisco
Chorrillos “Coronel Francisco Bolognesi”, 2023. o Proteccion de Bolognesi”, 2023
amenazas c) Técnicas e instrumentos

Reduccién de
probabilidad

Técnica:
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¢De qué manera se relaciona la
autenticidad de la informacion y
la gestion de riesgos en los
Cadetes de cuarto afio de
Infanteria de la Escuela Militar de
Chorrillos “Coronel Francisco
Bolognesi”, 2023?

Definir la relacion entre
autenticidad de la informacién
y la gestion de riesgos en los
Cadetes de cuarto afio de
Infanteria de la Escuela Militar
de Chorrillos “Coronel
Francisco Bolognesi”, 2023.

Existe relacién significativa entre la autenticidad
de la informacion y la gestién de riesgos en los
Cadetes de Infanteria de la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi”, 2023.
No, existe relaciéon significativa entre la
autenticidad de la informacion y la gestion de
riesgos en los Cadetes de Infanteria de la Escuela
Militar de Chorrillos  “Coronel  Francisco
Bolognesi”, 2023.

GESTION DE
RIESGOS

o Aceptacion de
riesgos

o Aceptacion
o Aceptabilidad
e Riesgo

e Encuesta

Instrumento:
e Observacion directa
e Cuestionario
estructurado




Anexo 2. Instrumento de recoleccién de datos
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SEGURIDAD DE LA INFORMACION Y LA GESTION DE RIESGOS EN LOS
CADETES DE CUARTO ANO DE INFANTERIA DE LA ESCUELA MILITAR

DE CHORRILLOS “CORONEL FRANCISCO BOLOGNESI”, 2023

OBJETIVO: Determinar la relacion entre seguridad de la informacion y la gestion de

riesgos en los Cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”, 2023.

INSTRUCCIONES: Marque con una X la alternativa que usted considera valida de

acuerdo al item en los casilleros siguientes:

NUNCA CASI A VECES CASI SIEMPRE
NUNCA SIEMPRE
1 2 3 4 5
ITEM Variable 1: Seguridad de la informacion VALORACION
Dimensién 1: Confidencialidad de la informacién 112|345
1 ¢La institucion toma medidas estrictas para proteger la privacidad de la informacion de los
cadetes?
2 ¢La institucion respeta y salvaguarden la privacidad de la informacion de los cadetes?
3 ¢Solo el personal autorizado tiene acceso a la informacion confidencial en la institucién?
4 ¢ El personal autorizado garantiza la confidencialidad de la informacién?
5 ¢La informacion confidencial deberia estar accesible solo para las personas autorizadas?
6 ¢ Es necesario establecer medidas de seguridad para limitar el acceso a la informacion
sensible?
Dimensién 2: Integridad de la informacion
7 ¢Las modificaciones no autorizadas de la informacién pueden comprometer la integridad y
confidencialidad de los datos brindados a la institucion?
8 ¢Considera importante implementar controles y mecanismos de seguridad para prevenir
modificaciones no autorizadas en la informacién??
9 ¢Las medidas de seguridad garantizan la confidencialidad y privacidad de la informacién?
10 ¢Los procedimientos de control resguardan la disponibilidad y accesibilidad a la
informacion?
11 ¢ Se realizan comprobaciones de integridad de la informacion en la institucion?
12 ¢La integridad de la informacion se verifica de manera adecuada en los sistemas y servicios
de la institucién?
Dimension 3: Autenticidad de la informacion
13 ¢El propietario de la informacion asegura su autenticidad?
14 ¢El propietario de la informacion verifica y valida la autenticidad de los datos
proporcionados a la institucion?
15 ¢La corroboracién de datos garantiza la autenticidad de la informacion?
16 ¢Para asegurar la autenticidad de la informacion se debe corroborar la fuente de la
informacion?
17 ¢Para respaldar la autenticidad de la informacidn es esencial la confirmacion de datos?
18 ¢Para asegurar la autenticidad de la informacion es necesario verificar y validar la precision
de los datos?
Variable 2: Gestidn de riesgos
Dimensién 1: Prevencion de riesgos
19 ¢ Los mecanismos preventivos son efectivos en la mitigacion de riesgos?
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20 ¢Los mecanismos preventivos son capaces de prevenir ataques cibernéticos?

21 ¢La politica de seguridad es claray comprensible?

22 ¢La politica de sequridad se implementa de manera efectiva para prevenir los riesgos de
seguridad?

23 ¢Las acciones preventivas ayudan a reducir eventos de riesgo adversos?

24 ¢ El monitoreo de los documentos y procesos de organizacion garantizan seguridad de la
informacion?

Dimensidn 2: Mitigacién de riesgos

25 ¢El proceso de mitigacion de riesgos identifica brechas de sequridad?

26 ¢Las brechas de seguridad tienen gran impacto en la mitigacion de riesgos?

27 ¢Los mecanismos de proteccién son efectivos frente a amenazas de seguridad?

28 ¢Las medidas de proteccién implementadas por la institucién han protegido a esta de
amenazas identificadas?

29 ¢Las medidas implementadas ayudan a reducir la probabilidad de ocurrencia de riesgos?

30 ¢Las medidas implementadas han reducido la probabilidad de ocurrencia de eventos
adversos?

Dimensidn 3: Aceptacion de riesgos

31 ¢La aceptacion del riesgo implica la aceptacion de consecuencias y un riesgo particular?

32 ¢Al aceptar un riesgo no se adelanta acciones de reduccién y control de la amenaza?

33 ¢La aceptabilidad de una amenaza esta sujeta condiciones o cualidades?

34 ¢La amenaza aceptable debe tener un riesgo bajo para la institucion?

35 ¢El riesgo es la probabilidad de un evento con consecuencias negativas?

36

¢La vulnerabilidad de los sistemas informaticos atraen riesgos cibernéticos?




Anexo 3. Autorizacion para la recoleccion de datos

ESCUELA MILITAR DE CHORRILLOS

“CORONEL FRANCISCO BOLOGNESI”

SUB DIRECCION ACADEMICA

El Coronel Jefe del Dpto. Academico de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”, deja:
AUTORIZACION PARA LA RECOLECCION DE DATOS

Que los cadetes Gerardo Buitron Jimenez y Cesar Diego Rivera
Tineo, estan autorizados para aplicar la encuesta a la muestra de la
tesis que se indica para obtener el titulo profesional de Licenciado en

Ciencias Militares con mencion en administracion:

Seguridad de la informacion y la gestion de riesgos en los
cadetes de cuarto afio de infanteria de la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”, 2023.

Se otorga el presente documento a efectos de ser empleado

como anexo de su investigacion.

Chorrillos, 17 de octubre del 2023
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Anexo 4. Base de datos (de prueba piloto)

l DIMENSION 1: CONFIDENCIALIDAD DE LA DIMENSION 2: INTEGRIDAD DE LA
INFORMACION INFORMACION
l ) :l:;:toeide item 1 |Item 2 | item 3 | item 4 | item 5 | ftem 6 lt;m lt;m lt;m ltle;n ltlefl ltle;n
CADETEN°1 2 5 2 2 2 5 3 2 2 2 5 2 3 2 5 2 2 5
CADETE N° 2 3 5 3 3 3 3 3 3 3 3 5 3 3 3 5 3 3 5
CADETE N° 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3
CADETE N° 4 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3
CADETE N° 5 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3
CADETE N° 6 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
CADETE N° 7 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
CADETE N° 8 5 4 5 5 5 4 5 5 5 5 4 5 5 5 4 5 5 4
CADETEN° 9 5 4 5 5 5 4 5 5 5 5 4] 5 5 5 4] 5 5 4
CADETE N° 10 5 4 5 5 5 4 5 5 5 5 4] 5 5 5 4] 5 5 4

Estadistica de fiabilidad de escala

o de Cronbach
escala 0,966

DIMENSION 5: MITIGACION DE RIESGOS

Niimero de Ttem | Item | ftem | Item | Item | Item
Cadetes 25 26 27 28 29 30
CADETEN1| 3 3 NE 3 s| 3 3 s| 3 3 3 s| 3 3 5| 3 3
CADETEN2| 3 3 I 3 5| 3 3 I 3 3 I 3 5| 3 3
CADETEN3| 3 3 DE 3 5| 3 3 5] 3 3 3 5| 3 3 5| 3 3
CADETEN°4| 4 4 5| 4 4 5| 4 4 5] 4 4 4 5| 4 5| 4 4
CADETEN°S| 4 4 3| 4 4 3| 4 4 3 4 4 4 3| 4 4 3| 4 4
CADETEN6| 5 3 4 s 5 4 s 5 4 5 5 5 4 s 5 G 5
CADETEN7| 5 s 4 s 5 i s s 4 s 5 5 4 s 5 i s s
CADETEN8| 3 3 4 s 5 i s s 4 3 5 5 4 5 5 4 s s
CADETEN°9 | 5 B 4 s 5 i s B 4 s 5 5 4 s 5 4 s B
CADETEN°10[ 5 s 4 s s i s s 4 s 5 5 4 s 5 4 s s

Estadistica de fiabilidad de escala
o de Cronbach
escala 0,963
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Anexo 5. Base de datos (origen de resultados)

+ Oitima modil de septiembre

&L Eliminar ~

+ Oitima mod de septiembre

O Insertar
&L Eliminar ~

[ Formata -

Analizar

Respuestas de formulario 1 IR
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jamovi - CAD INF BUITRON & RIVERA Base de datos transformados

Variables Anslisis Editar

DX e =7 fH ¥ B agegar Y  FE Agregar

pegar 'O Configuracién  Calcular  Transformar  EBH Eliminar Fitros M8 Eliminar

Portappeies ety v ,

V1 ol D1 a2 403 alvz JDs alos alD6 SaVvi- 1° &D1- 2° &o2- 3* &D3- & Gav2- s " &D4- 6°* &D5- 7
s 5% 1 (3 o 54 0 3 1w 3ja B3ja Baja Baja B3ja B3j3 baja ‘
54 4 18 18 18 67 22 23 22 Baja Baja Baja Baja Media Media Baja
55 s4 18 18 18 67 2 23 22 Baja 8aja Baja Baja Media Media Baja
56 72 24 24 2 85 28 29 28 Media Media Media Media Alta Alta Alta
s7 72 24 24 24 85 8 29 28 Media Media Media Media Alta Alta Alta
58 85 28 2 28 85 % 29 28 Alta Alta Alta Alta Alta Alta Alta
59 85 2 29 28 85 2 29 28 At Alta Alta Alta Alta Alta Alta
60 85 28 29 2 85 2% 2 28 Aha Alta Alta Alta Alta Alta Alta
61 53 18 16 19 62 20 20 22 Bajp Baja Baja Baja Baja Baja Baja
62 64 2 20 2 64 2 20 22 Media Media Baja Media Media Media Baja
63 54 18 18 18 54 18 18 18 Baja Baja Baja Baja Baja Baja Baja
64 54 8 18 18 67 2 23 22 Baja 8aja Baja Baja Media Media Baja
65 54 18 18 18 67 22 23 22 Baja Baja Baja Baja Media Media Baja
66 72 24 2 24 85 2 29 28 Media Media Media Media Alta Alta Alta
67 72 2 2 2 85 28 2 28 Media Media Media Media Alta Aa Ala
68 85 28 29 28 85 2 29 28 At Alta Alta Alta Alta Alta Alta
69 85 28 29 28 85 28 29 28 Afta Alta Alta Alta Alta Alta Alta
70 8s 28 29 28 85 28 29 28 Alta Alta Alta Alta Alta Alta Alta
n 53 8 16 19 62 20 20 22 Baja Baja Baja Baja Baja Baja Baja
72 64 2 20 2 64 22 20 22 Media Media Baja Media Media Media Baja
73 54 18 18 18 54 18 18 18 Baja Baja Baja Baja Baja Baja Baja
74 54 18 18 18 67 2 2 2 Baja Baja Baja Baja Media Media Baja
75 54 18 18 18 67 2 23 22 Baja Baja Baja Baja Media Media Baja
76 72 24 2 24 85 28 29 28 Media Media Media Media Alta Alta Alta
77 72 24 2 23 85 28 29 28 Media Media Media Media Alta Alta Alta
78 85 28 2 28 85 28 29 28 Alta Alta Alta Alta Alta Alta Alta
79
‘ »
tisto Y ® ritoso Nimerodefilas 79 FiltradoO  ENminado0  AMadido79  Celdas editadas 632

jamovi - CAD INF BUITRON & RIVERA Base de datos transformados

Variables

0 X % @ !‘ HH Agregar - Y W Agregar
pegar 'O Configuracién  Calcular  Transformar  EBH Eliminar Fitros 4 Eliminar
Portapapeies e Vorisbies .
alD3 alvz alDd alos alDE | Gavi- 1° &aD1- 2% &an2- & D3- 4 Gava- 5" &aD4- * &abs- 7
28 85 28 2 28 Alta Alta Alta Alta Alta Alta Alta m
31 53 18 16 19 62 20 20 22 Baja Baja Baja Baja Baja Baja Baja
2 64 2 20 2 64 2 20 22 Media Media Baja Media Media Media Baja
33 54 18 18 18 54 18 18 18 Baja Baja Baja Baja Baja Baja Baja
34 54 18 18 18 67 2 23 22 Baja Baja Baja Baja Media Media Baja
35 54 18 18 18 &7 2 23 22 Baja Baja Baja Baja Media Media Baja
36 72 24 2 2 85 28 29 28 Media Media Media Media Alta Alta Alta
37 72 24 % 24 85 2 29 28 Media Media Media Media Alta Alta Alta
38 85 28 2 28 85 28 2 28 Alta Alta Alta Alta Alta Alta Alta
39 £ 28 2 28 85 28 29 28 Alta Alta Alta Alta Alta Alta Alta
40 8 28 29 28 8 28 29 28 Alta Alta Alta Alta Alta Alta Alta
41 53 1. 16 19 62 20 20 22 Baja Baja Baja Baja Baja Baja Baja
42 64 2 20 22 64 2 20 22 Media Media Baja Media Media Media Baja
43 54 18 18 18 54 18 18 18 Baja Baja Baja Baja Baja Baja Baja
44 54 18 18 18 67 22 23 22 Baja Baja Baja Baja Media Media Baja
45 54 18 18 18 67 2 23 22 Baja 83ja Baja Baja Media Media Baja
% 72 24 24 24 85 28 2 28 Media Media Media Media Alta Alta Alta
a7 72 24 24 24 85 8 29 28 Media Media Media Media Alta Alta Ata
8 85 8 2 28 85 28 29 28 Alta Alta Alta Alta Alta Alta Alta
49 85 28 29 28 85 28 29 28 Alta Alta Alta Alta Alta Alta Alta
50 85 28 29 28 85 28 29 28 Alta Alta Alta Ala Alta Ala Alta
51 53 8 16 19 62 20 20 22 Baja 8aja 8aja Baja Baja Baja Baja
52 64 22 20 2 64 22 20 22 Media Media Baja Media Media Media Baja
53 54 18 18 18 54 18 18 18 Baja 8aja 8aja Baja 8aja Baja Baja
54 54 18 18 18 67 2 23 22 Baja Baja Baja Baja Media Media Baja
55 54 18 18 18 67 22 23 22 Bajp B3ja Baja Baja Media Media Baja
56 72 24 2 24 85 28 29 28 Media Media Media Media Alta Alta Alta
57 72 24 24 24 85 28 29 28 Media Media Media Media Alta Atta At

s a5 on 2 o8 as 1 PX) 28 Alta Alta Alta Alra Alta alta Alra
2 »

usto Y @ Fitros0 Nimerodefilas 79 Filtrado0  Eminado0  Afadido 79  Celdas editadas 632
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o X
pegar 0

Portspapsles

ol V1

g 85
10 85
n 53
12 6
13 54
14 54
15 54
16 72
17 72
AL:3 85
19 85
20 85
21 53
22 64
23 54
24 54
ES 54
% 72
27 72
28 a5
2 85
“

we Y @

c M B

Configuracion  Calcular
D2 alD3 alv2

16 19 62

22 20 22 64
18 18 18 54
18 18 18 &7
18 18 18 67
24 24 24 as
24 24 24 a5
28 29 28 as
28 2 8 a5
28 2 28 a5
18 16 19 62
2 20 2 64
18 18 18 54
18 18 18 67
18 18 18 67
24 24 24 a5
24 24 24 as
28 29 28 a5
28 2 28 a5
28 29 28 a5
18 16 19 62
22 20 22 64
18 18 18 54
18 18 18 67
18 18 18 &7
24 24 24 a5
24 24 24 a5
28 2 28 a5
28 2 28 a5

Filtros 0

Editar

%
Transformar

\arisbies

aADs alDs
20 20
22 20
18 18
2 2
2 23
28 29
E) 2
28 29
E) 2
28 29
20 20
2 20
18 18
2 23
22 23
E) 20
28 29
28 29
28 2
28 29
20 20
2 20
8 18
22 23
2 23
) 2
28 29
8 2
28 2

HE Agregar  ~
HEH Eliminar

o D6
22
22
18
22
2

Baja
Media
Baja
Baja
Baja
Media
Media
Alta
Alta
Alta
Baja
Media
Baja
Baja
Baja
Media
Media

Baja
Media
Baja
Baja
Baja
Media
Media
Alta
Alta

Favi-

V W Agregar
Filtros 8 Eliminar
Filas
1* &D1- 2* &o2- 3* §D3- & Favz- 5 &aDd- 6°* §Ds- 7
Baja Baja Baja Baja Baja Baja -
Media Baja Media Media Media Baja
Baja Baja Baja Baja Baja
Baja Baja Media Media Baja
Baja Baja Media Media Baja
Media Media Alta Alta Alta
Media Media Alta Alta Alta
Alta Alta Alta Alta Alta
Alta Alta Alta Alta Alta
Alta Alta Alta Alta Alta
Baja Baja Baja Baja Baja
Baja Media Media Media Baja
Baja Baja Baja Baja Baja
Baja Baja Media Media Bajz
Baja Baja Media Media Baja
Media Media Alta Alta Alta
Media Media Alta Alta Alta
Alta Alta Alta Alta Alta
Alta Alta Alta Alta Alta
Alta Alta Alta Alta Alta
Baja Baja Baja Baja Baja
Baja Media Media Media Baja
Baja Baja Baja Baja Baja
Baja Baja Media Media Baja
Baja Baja Media Media Bajz
Media Media Alta Alta Alta
Media Media Alta Alta Alta
Alta Alta Alta Alta Alta
Alta Alta Alta Alta Alta -
»
Mimere de filas 79 Fileado 0 Eliminade 0  Afadido 73 Celdas editadas 632

Analisis

Editar

o X

c H H

-
pegar 'O ' Configuracién  Calcular
Portapapeles -

ol V1 Calida.. . il D1: Integr... | uil D2: Coher..
sl W8 18 15
59 86 29 27
50 54 18 18
61 a7 16 15
62 a5 28 28
6 84 30 2
& 7 21 2
65 %0 0 20
66 78 2% 2
67 90 30 30
) 84 2 28
69 90 30 30
70 a8 30 30
n %0 30 0
7 66 2 18
7 62 19 2
T4 77 26 25
75 78 28 7
76 60 18 21
‘

o ¥ @ Fveso

| &

WO
Transformar
\anables

ol D3: Efica.
Edl

30
18
16

HH Agregar  ~
HE Eliminar

ol v2: Apren..
64

7 W Agregar  ~
Filros M Eliminar
Filas

ol D4: Habili.. il D5: Respo...
23 22

30 30

18 18

] 15

28 28

22 26

23 26

30 30

24 2

30 30

28 27

30 30

30 29

0 30

23 26

23 21

29 30

25 2

22 25

o D&: Estrat...
1

30
18
16

& viCalida..®

Bajo sio Bajo Medio Medio
Alto Alto Alto Alte Alto
Bajo Bajo Bajo Bajo Bajo
Bajo Bajo Bajo
Alts Alto Alto Alta Alto
Alte Alto Alto Alte Medio
Medio Medio Medio Medio Medio
Alto Alto Alto Alto Alto
Alto Alto Medio Alta Alto
Alto Alto Alto Alto Alto
Alto Alto Alto Alta Alto
Alto Alto Alto Alta Alto
Alte Alto Alto Alta Alto
Alto Alto Alto Alto Alto
Medio Alto Medio Medio Medio
Bajo Bajo Bajo Medio Medio
Medio Alto Medio Alte Alto
Alto Alto Alto Medio Alto
Bajo Bajo Bajo Medio Medio
Nimerodefiss 76 Filiado 0

&, Dlintegr..® | & D2:Coher.® &, D3Eficaci, ™ & V2:Apren...
Baj i

Alto
Medio
Media
Alto
Medio
Alto
Alto

Alto
Alto
Medio
Medio
Alto
Media
Medio

Eiminado 0 Afadido 76

&% D5:Respo..!
Medio .
Alto

Bajo

Bajo

Alto

Medio

Medio

Alto

Alto

Alto

Alto

Alto

Alto

Alte

Medio

Medio

Alto

Alto

Medio

»
(Celcias ecitadas 608
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PRESENTACION

La seguridad de la informacion y la gestion de riesgos son areas criticas en un mundo
cada vez mas interconectado y digitalizado. En esta presentacion, exploraremos como estas
disciplinas se aplican a un contexto particularmente relevante: los cadetes de cuarto ano de

Infanteria en la Escuela Militar de Chorrillos "Coronel Francisco Bolognesi" en el afio 2023.

La Escuela Militar de Chorrillos "Coronel Francisco Bolognesi" es una institucion
educativa de prestigio en Perti, dedicada a la formacion de oficiales del Ejército Peruano.
Fundada en 1824, la escuela ha desempefiado un papel fundamental en la educacion y

entrenamiento de futuros lideres militares.

El contexto en el que se enmarca esta investigacion es el del cuarto aio de la carrera
de Infanteria en esta escuela. Durante este periodo, los cadetes se preparan para asumir
responsabilidades criticas en su futura carrera militar. La seguridad de la informacion y la
gestion de riesgos son componentes vitales de la formacion de estos futuros lideres, ya que la
seguridad de datos y la toma de decisiones informadas son esenciales en cualquier operacion

militar moderna.

A lo largo de esta presentacion, exploraremos como la seguridad de la informacion y
la gestion de riesgos se aplican y benefician a los cadetes de cuarto afio de Infanteria en la
Escuela Militar de Chorrillos, brindandoles las habilidades necesarias para enfrentar los

desafios de seguridad en el entorno militar actual.
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Objetivo de la tesis

Objetivo General
Determinar la relacion entre seguridad de la informacion y la gestion de riesgos en los

cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”, 2023.

Objetivos Especificos
OELl: Establecer la relacion entre la confidencialidad de la informacion y la gestion de riesgos
en los cadetes de cuarto afio de Infanteria de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”, 2023.

OE2: Identificar la relacion entre la integridad de la informacion y la gestion de riesgos en los
cadetes de cuarto ailo de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”, 2023.

OE3: Determinar la relacion entre autenticidad de la informacion y la gestion de riesgos en los
cadetes de cuarto ano de Infanteria de la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”, 2023.
Conclusion de la tesis

Primera:

Respecto a la hipotesis general de la presente investigacion se encontro el siguiente resultado,
Segtin los resultados de la prueba estadistica Rho de Spearman, se evidencia que el p valor
(sig=0.001) es menor que el nivel de significancia (a) que es =0.05; de modo que se rechaza
la hipotesis nula (Ho) y se acepta la hipotesis alternativa (Hi). Por lo tanto, existe relacion
entre las variables de estudio, observando que el resultado del coeficiente de correlacion de
Spearman es igual a 0.857, por lo tanto, se determina que existe una correlacion positiva alta
entre la variable 1: sistemas de la informacion y la variable 2: gestion de riesgos

Segunda:

Respecto a la hipotesis especifica 1 de la presente investigacion se encontro el siguiente
resultado. Segin los resultados de la prueba estadistica Rho de Spearman, se evidencia que el
p valor (sig=0.001) es menor que el nivel de significancia (o) que es =0.05; de modo que se
rechaza la hipdtesis nula (Ho) y se acepta la hipotesis alternativa (Hi). Por lo tanto, existe
relacion entre las variables de estudio, observando que el resultado del coeficiente de

correlacion de Spearman es igual a 0.893, por lo tanto, se determina que existe una correlacion
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positiva alta entre la dimension 1 de la variable 1: confidencialidad de la informacion y la

variable 2: gestion de riesgos.

Tercera:

Respecto a la hipotesis especifica 2 de la presente investigacion se encontro el siguiente
resultado. Segin los resultados de la prueba estadistica Rho de Spearman, se evidencia que el
p valor (sig=0.001) es menor que el nivel de significancia (&) que es =0.05; de modo que se
rechaza la hipotesis nula (Ho) y se acepta la hipotesis alternativa (Hi). Por lo tanto, existe
relacion entre las variables de estudio, observando que el resultado del coeficiente de
correlacion de Spearman es igual a 0.832, por lo tanto, se determina que existe una correlacion
positiva alta entre la dimension 2 de la variable 1: integridad de la informacion y la variable 2:

gestion de riesgos.

Cuarta:

Respecto a la hipotesis especifica 3 de la presente investigacion se encontro el siguiente
resultado Segun los resultados de la prueba estadistica Rho de Spearman, se evidencia que el
p valor (sig=0.001) es menor que el nivel de significancia (o) que es =0.05; de modo que se
rechaza la hipodtesis nula (Ho) y se acepta la hipotesis alternativa (Hi). Por lo tanto, existe
relacion entre las variables de estudio, observando que el resultado del coeficiente de
correlacion de Spearman es igual a 0.895, por lo tanto, se determina que existe una correlacion
positiva alta entre la dimension 3 de la variable 1: autenticidad de la informacion y la variable

2: gestion de riesgos.

Recomendaciones

Primera:

Que el Seflor General de Brigada Director de la Escuela Militar de Chorrillos “CFB”, disponga
se realice la gestion ante el escalon superior a fin se asignen los recursos econdmicos
necesarios en las partidas correspondientes del presupuesto institucional y se pueda crear un
hosting, para poder almacenar los datos de la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi” en una base propia de la institucion castrense, para asi impedir que
personas ajenas a la institucion realicen uso indebido de la informacion del personal militar.
Segunda:

Que el Seflor General de Brigada Director de la Escuela Militar de Chorrillos “CFB”, disponga
se realice la gestion ante el escalon superior a fin se asignen los recursos economicos

necesarios en las partidas correspondientes del presupuesto institucional y se pueda mejorar
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el Cetel de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, a fin de mejorar
el soporte técnico brindado al personal militar en actividad.

Tercera:

Que el Seilor General de Brigada Director de la Escuela Militar de Chorrillos “CFB”, disponga
se realice la gestion ante el escalon superior a fin se asignen los recursos econdmicos
necesarios en las partidas correspondientes del presupuesto institucional y se pueda mejorar
la evaluacion académica de los equipos mecanicos realizada a los cadetes del arma de
ingenieria.

Cuarta:

Que el Senor General de Brigada Director de la Escuela Militar de Chorrillos “CFB”, disponga
se realice la gestion ante el escalon superior a fin se asignen los recursos econdomicos
necesarios en las partidas correspondientes del presupuesto institucional y se pueda
implementar cursos sobre gestion de riesgo informaticos a fin de poder complementar los
conocimientos de los egresados de la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”.
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APORTE DOCTRINARIO
SEGUN: “Reglamento de las Escuelas e Instituciones de Formacion Profesional de las Fuerzas

Armadas”

Las recomendaciones enfocadas a la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi” sobre las seguridad de la informacion y gestion de riesgos seria:

1. Crear un hosting, para poder almacenar los datos de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi” en una base propia de la institucion castrense, para asi
impedir que personas ajenas a la institucion realicen uso indebido de la informacion

del personal militar.

2. Mejorar el Cetel de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, a

fin de mejorar el soporte técnico brindado al personal militar en actividad.

3. Mejorar la evaluacion académica de los equipos mecanicos realizada a los cadetes del

arma de ingenieria.

4. Implementar cursos sobre gestion de riesgo informaticos a fin de poder complementar
los conocimientos de los egresados de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”.
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SEGURIDAD DE LA INFORMACION Y GESTION DE RIESGOS

1. La Escuela Militar de Chorrillos “Coronel Francisco Bolognesi” deberia crear un
hosting, para poder almacenar los datos del personal militar en una base propia de la

institucion castrense, y que tenga a cargo:

Planificacion: se encargaria de definir los objetivos del proyecto, determinar los requisitos de
almacenamiento de datos, evaluar la infraestructura necesaria, establecer un cronograma de

implementacion y crear un plan estratégico para el hosting de datos del personal militar.

Organizacion: organizaria todos los recursos necesarios para la implementacion del hosting,
incluyendo la asignacion de personal, la adquisicion de hardware y software, la definicion de

roles y responsabilidades, y la creacion de politicas y procedimientos de acceso y seguridad.

Direccion: supervisaria la ejecucion del proyecto, brindaria direccion y liderazgo al equipo,
tomaria decisiones clave, resolveria problemas y garantizaria que el proyecto avance de

acuerdo con el plan establecido.

Control: estaria encargado de monitorear y evaluar continuamente el rendimiento y la
seguridad de la base de datos y el hosting. Realizaria pruebas de seguridad, estableceria
politicas de respaldo de datos y controlaria el acceso para garantizar la integridad y la

confidencialidad de la informacion del personal militar.

ATENCION A CADETES
Todos los datos personales de los cadetes y personal militar estaria mejor salvaguardad por

personal de nuestra institucion.
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Anexo 7. Dictamen final Asesor Tematico

, :’“"”?’9 deD ving [ECUela Militar de
peacion y Daciing ey orilles “CFB”
del Ejército

DICTAMEN FINAL

Vista la Tesis:

“SEGURIDAD DE LA INFORMACION Y LA GESTION DE RIESGOS EN LOS CADETES
DE CUARTO ANO DE INFANTERIA DE LA ESCUELA MILITAR DE CHORRILLOS
“CORONEL FRANCISCO BOLOGNESI”, 2023.”

Y encontrandose levantadas las observaciones prescritas en el Dictamen, del graduando(a):

BUITRON JIMENEZ Gerardo
RIVERA TINEO Cesar Diego

Considerando:

Que se encuentra conforme a lo dispuesto por el articulo 41° del REGLAMENTO DEL
SISTEMA DE INVESTIGACION DE LA EMCH “CFB” 2022-2026, se declara:

Que el desarrollo de la Tesis se encuentra en situacién de ser derivada a los Revisores de
Tesis correspondientes, a fin de que sean declaradas éptimas para la sustentacion, y el
DINVEST gestione la emisién de la Resolucién Directoral que determine lugar, fecha y
jurado para dicha sustentacion.

Comuniquese y archivese.

Lima, 29 de setiembre del 2023

Mg. SANCHEZ[BAEZ, Nestor
DNI: 06682778
REVISOR TEMATICO
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Anexo 8. Dictamen final Asesor Metodologico

Ay
o s

omando de | -
1 Educacién y Doctiina scue.llc aiier e
del Ejército horrillos *CFB

DICTAMEN FINAL

Vista la Tesis:

“SEGURIDAD DE LA INFORMACIQN Y LA GESTION DE RIESGOS EN LOS CADETES
DE CUARTO ANO DE INFANTERIA DE LA ESCUELA MILITAR DE CHORRILLOS
“CORONEL FRANCISCO BOLOGNESI”, 2023.”

Y encontrandose levantadas las observaciones prescritas en el Dictamen, del graduando(a):

BUITRON JIMENEZ Gerardo
RIVERA TINEO Cesar Diego

Considerando:

Que se encuentra conforme a lo dispuesto por el articulo 41° del REGLAMENTO DEL
SISTEMA DE INVESTIGACION DE LA EMCH “CFB” 2022-2026, se declara:

Que el desarrollo de la Tesis se encuentra en situacion de ser derivada a los Revisores de
Tesis correspondientes, a fin de que sean declaradas 6ptimas para la sustentacion, y el
DINVEST gestione la emisién de la Resolucion Directoral que determine lugar, fecha y
Jjurado para dicha - sustentacion.

Comuniquese y archivese.

Lima, 29 de setiembre del 2023

:5 27 _a% wlen.
Dra. MAYCA Elodia

DNI: 08682217
REVISOR METODOLOGICO
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Anexo 9. Dictamen final Revisor General

WA Dy,

o %

=T
()

DICTAMEN FINAL

Vista la Tesis:
“SEGURIDAD DE LA INFQ_RMACIéN Y I.A,GESTléN DE RIESGOS EN LOS
CADETES DE CUARTO ANO DE INFANTERIA DE LA ESCUELA MILITAR DE
CHORRILLOS “CORONEL FRANCISCO BOLOGNESI”, 2023

Y encontrdndose levantadas las observaciones prescritas en el Dictamen,
del graduando(a):

Gerardo Buitrén Jiménez
Cesar Diego Rivera Tineo

Considerando:

Que se encuentra conforme a lo dispuesto por el articulo 41° del
REGLAMENTO DEL SISTEMA DE INVESTIGACION DE LA EMCH "CFB" 2022-
2026, se declara:

Que, habiendo pasado la revision final, la presente tesis queda aprobada
y por lo tanto habilitada para su sustentacion ante Jurado que se le
nombrara para tal fin, debiendo el DINVEST gestionar la emisién de la
Resolucién Directoral cormrespondiente que determine lugar, fecha vy
jurado para dicha sustentacion.

Comuniquese y archivese.

Lima, 29 de noviembre del 2023

Rt

7
Dra. Reina Marlene Pérez Vargas
DNI: 28122418
DOCENTE REVISOR GENERAL
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Anexo 10. Acta de sustentacion

“Ano de la unidad, la paz y el desanollo”

ESCUELA MILITAR DE CHORRILLOS
“"CORONEL FRANCISCO BOLOGNESI"”

ACTA DE SUSTENTACION DE TESIS DE LA PROMOCION CXXX

En el distrito de Chorrillos de la ciudad de Lima, siendo Ics-LO#.Q..horos del
de diciembre de 2023, se dio inicio a la sustentacidon de la Tesis titulada:

dia.. 1A..
SEGURIDAD DE LA INFORMACION Y LA GESTION DE RIESGOS EN LOS CADETES DE

CUARTO ANO DE INFANTERIA DE LA ESCUELA MILITAR DE CHORRILLOS “CORONEL
FRANCISCO BOLOGNESI", 2023.

Presentada por:
BACH. BUITRON JIMENEZ Gerardo

- BACH. RIVERA TINEO Cesar Diego

Ante el Jurado de Sustentacion de Tesis nombrado por la Escuela Militar de
Chorrillos "Coronel Francisco Bolognesi" y conformado por:

Presidente : Dra. ANTO RUBIO MARIA DEL PILAR
- Secretario : Mag. BEOUTIS BERRIOS JUAN JOSE
Vocal Mag. BEDOYA PERALES JOSE ALBERTO

Concluida la sustentacion, los miembros del Jurado dictaminaron

APROBADA POR EXCELENCIA ( );  APROBADA POR UNANIMIDAD (b( ):
APROBADA POR MAYORIA ( ); OBSERVADA ( ); DESAPROBADA | )

lﬁ.. de diciembre de 2023 dio pc}oncluido

Siendo las . 292, .horas del dia ... 16
el presente acto académico, firmando los miembros del Jyrddo
/

.

YAWLES SE ALBERTO

Mag. BE
DNI-433/3- a..

Mag. BEOUT %AN JOSE
Mg sk
Dra. ANTO RUBIO MARIA PILAR
DN ORRBZ

PRESIDENTE
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Anexo 11. Otros

ook,
AN

0 0g,
-I ; ESCUELA MILITAR DE CHORRILLOS “CORONEL FRANCISCO BOLOGNESI” ji%;ﬁ

JUICIO DE EXPERTOS

I DATOS GENERALES

1.1 APELLIDOS Y NOMBRES : RAFAEL RUTTE, ROBERT RICHARD

1.2  GRADO ACADEMICO : PH.D. AGRICULTURA SUSTENTABLE

1.3 INSTITUCION QUE LABORA : UNIVERSIDAD NACIONAL TECNOLOGICA DE LIMA SUR
. 1.4  TITULO DE LA INVESTIGACION : SEGURIDAD DE LA INFORMACION Y LA GESTION DE

RIESGOS EN LOS CADETES DE INFANTERIA DE LA
ESCUELA MILITAR DE CHORRILLOS, 2023

1.5 AUTOR DEL INSTRUMENTO : GERARDO BUITRON JIMENEZ
CESAR DIEGO RIVERA TINEO

1.6 NOMBRE DEL INSTRUMENTO : SEGURIDAD DE LA INFORMACION /

1. ASPECTOS A EVALUAR:
INDICADORES DE CRITERIOS CUALITATIVOS Deficiente | Regular | Bueno Muy Excelente
EVALUACION DEL CUANTITATIVOS Bueno
INSTRUMENTO [0t ] |[02] |[03]|[ 04 [ 05 |
1. CLARIDAD Esta formulado con lenguaje L’
apropiado
2. OBJETIVIDAD Esta formulado con conductas (‘/
observables i
3. ACTUALIDAD Adecuado al avance de la
ciencia y la tecnologia 3
4. ORGANIZACION Existe Organizacion y Logica 9
5. SUFICIENCIA Comprende los aspectos en

%

cantidad y calidad
6. INTENCIONALIDAD | Adecuado para valorar los
aspectos de estudio

+$<&

7. CONSISTENCIA Basado en el aspecto tedrico
cientifico y del tema de estudio “'
8. COHERENCIA Entre las variables,
dimensiones y variables §
9. METODOLOGIA La estrategia responde al
propdsito del estudio L’
10. CONVENIENCIA Genera nuevas pautas para la i
investigacion y construccion 3
de teorias
SUB TOTAL I= I= = L 1z= 2ylz= ][
TOTAL I= 14 ) )

VALORACION CUANTITATIVA (total x 0.4) : | b
CRITERIO DE APLICABILIDAD

a) De 01 a 12: (No valido, reformular) c¢) De 16 a 20: (Valido, aplicar)
b) De 13 a 15: (Vélido, mejorar)

| -
VALORACION CUALITATIVA :\a lido
OPINION DE APLICABILIDAD . ppll oY

Lugar y fecha: Chorrillos, 19 de junio del 2023

PH.D. RAFAEL RUTTE ROBEF ICHARD
DNIt 20054374
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i 1“2\ ESCUELA MILITAR DE CHORRILLOS “CORONEL FRANCISCO BOLOGNESI” @

JUICIO DE EXPERTOS

I.  DATOS GENERALES

T
PwN=

15
18

APELLIDOS Y NOMBRES
GRADO ACADEMICO
INSTITUCION QUE LABORA
TITULO DE LA INVESTIGACION

AUTOR DEL INSTRUMENTO
NOMBRE DEL INSTRUMENTO

: RAFAEL RUTTE, ROBERT RICHARD

. PH.D. AGRICULTURA SUSTENTABLE

- UNIVERSIDAD NACIONAL TECNOLOGICA DE LIMA SUR

: SEGURIDAD DE LA INFORMACION Y LA GESTION DE
RIESGOS EN LOS CADETES DE INFANTERIA DE LA
ESCUELA MILITAR DE CHORRILLOS, 2023

: GERARDO BUITRON JIMENEZ
CESAR DIEGO RIVERA TINEO

: GESTION DE RIESGOS

il. ASPECTOS A EVALUAR:

INDICADORES DE CRITERIOS CUALITATIVOS | Deficiente | Regular Excelente
EVALUACION DEL CUANTITATIVOS
1. CLARIDAD Esta formulado con lenguaje
apropiado _ :
2. OBJETIVIDAD Esta formulado con conductas
observables
3. ACTUALIDAD Adecuado al avance de la 23
ciencia y la tecnologia
4. ORGANIZACION Existe Organizacion y Logica =]
5. SUFICIENCIA Comprende los aspectos en

6. INTENCIONALIDAD | Adecuado para valorar los

Poen | suno
o] | | o ) O]
L'

Y
uy
Y
Y
Y

de estudio
7. CONSISTENCIA Basado en el aspecto teérico
cientifico y del tema de estudio
8. COHERENCIA Entre las variables, 5
dimensiones y variables
9. METODOLOGIA | La estrategia responde al
ito del estudio
10. CONVENIENCIA Genera nuevas pautas para la
investigacion y 3
de teorias
SUB TOTAL = = 6 |z= 394 2= ]O
TOTAL = 40O

VALORACION CUANTITATIVA (total x 0.4)
CRITERIO DE APLICABILIDAD

a) De 01 a 12: (No valido, reformular) c) De 16 a 20: (Valido, aplicar)

3 16_

b) De 13 a 15: (Valido, mejorar)
VALORACION CUALITATIVA . Va ndto
OPINION DE APLICABILIDAD . Aplieaw

Lugar y fecha: Chorrillos, 27 de junio del 2023

PH.D. RAFAEL R
DNiI: 2

OBERT KICHARD
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: it ESCUELA MILITAR DE CHORRILLOS “CORONEL FRANCISCO BOLOGNESI”

82

JUICIO DE EXPERTOS
I.  DATOS GENERALES
11 APELLIDOS Y NOMBRES : PRADO LOPEZ, HUGO RICARDO
12  GRADO ACADEMICO : DOCTOR EN CIENCIAS DE LA EDUCACION
1.3 INSTITUCION QUE LABORA  : ESCUELA MILITAR DE CHORRILLOS “CFB"
1.4 TITULO DE LA INVESTIGACION : SEGURIDAD DE LA INFORMACION Y LA GESTION DE

RIESGOS EN LOS CADETES DE INFANTERIA DE LA
ESCUELA MILITAR DE CHORRILLOS, 2023

1.5 AUTOR DEL INSTRUMENTO : GERARDO BUITRON JIMENEZ
CESAR DIEGO RIVERA TINEO
1.6 NOMBRE DEL INSTRUMENTO : GESTION DE RIESGOS
Il. ASPECTOS A EVALUAR:
INDICADORES DE CRITERIOS CUALITATIVOS | Deficiente | Regular | Bueno Muy Excelente
EVALUACION DEL CUANTITATIVOS Bueno
INSTRUMENTO 01 [0z ] | [ 03 || oasssliissosss
1. CLARIDAD Esta formulado con lenguaje
apropiado “/
2. OBJETIVIDAD Esta formulado con conductas
observables Lf
3. ACTUALIDAD Adecuado al avance de la ,{
ciencia y la tecnologia
4. ORGANIZACION Existe Organizacion y Logica H
5. SUFICIENCIA Comprende los aspectos en l//
cantidad y calidad
6. INTENCIONALIDAD | Adecuado para valorar los 5
aspectos de estudio
7. CONSISTENCIA Basado en el aspecto tedrico
cientifico y del tema de estudio Lf
8. COHERENCIA Entre las variables,
dimensiones y variables L{
9. METODOLOGIA La estrategia responde al
proposito del estudio L/
10. CONVENIENCIA Genera nuevas pautas para la
investigacién y construccion L]’
de teorias
SUB TOTAL I= I= 3= I= 3 [A - 5
TOTAL =47

VALORACION CUANTITATIVA (total x0.4) : /(;,7
CRITERIO DE APLICABILIDAD

VALORACION CUALITATIVA

OPINION DE APLICABILIDAD

Lugar y fecha: Chorrillos, 27 de junio del 202

DR. PRADO

a) De 01 a 12: (No valido, reformular) c) De 16 a 20: (Valido, aplicar)
b) De 13 a 15: (Valido, mejorar)

: I/OLL(JO
- APHC&II’

HUGO RICARDO
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-i . 3‘ ESCUELA MILITAR DE CHORRILLOS “CORONEL FRANCISCO BOLOGNESI”

I. DATOS GENERALES
1.1 APELLIDOS Y NOMBRES
1.2 GRADO ACADEMICO
1.3 INSTITUCION QUE LABORA
1.4  TITULO DE LA INVESTIGACION

JUICIO DE EXPERTOS

: PRADO LOPEZ, HUGO RICARDO

: DOCTOR EN CIENCIAS DE LA EDUCACION
: ESCUELA MILITAR DE CHORRILLOS “CFB"
: SEGURIDAD DE LA INFORMACION Y LA GESTION DE

@

RIESGOS EN LOS CADETES DE INFANTERIA DE LA

ESCUELA MILITAR DE CHORRILLOS, 2023

1.5  AUTOR DEL INSTRUMENTO : GERARDO BUITRON JIMENEZ
CESAR DIEGO RIVERA TINEO
1.6 NOMBRE DEL INSTRUMENTO : SEGURIDAD DE LA INFORMACION
Il.  ASPECTOS A EVALUAR:
INDICADORES DE CRITERIOS CUALITATIVOS Deficiente | Regular | Bueno Muy Excelente
EVALUACION DEL CUANTITATIVOS Bueno
INSTRUMENTO [ o1 ] ([o2 ] |[ 03] 04 ||[ o5 |
1. CLARIDAD Esta formulado con lenguaje
apropiado 4{
2. OBJETIVIDAD Esta formulado con conductas
observables L/
3. ACTUALIDAD Adecuado al avance de la
ciencia y la tecnologia L/
4. ORGANIZACION Existe Organizacion y Logica 4
5. SUFICIENCIA Comprende los aspectos en l,/
cantidad y calidad
6. INTENCIONALIDAD | Adecuado para valorar los 5
aspectos de estudio
7. CONSISTENCIA Basado en el aspecto tedrico
cientifico y del tema de estudio ‘7’
8. COHERENCIA Entre las variables,
dimensiones y variables Zf
9. METODOLOGIA La estrategia responde al Y
propdsito del estudio
10. CONVENIENCIA Genera nuevas pautas para la
investigacion y construccion L/
de teorias
SUB TOTAL I= I= I= =3/ I= 5
TOTAL I= 4 Vi

VALORACION CUANTITATIVA (total x 0.4) : j lo ) ’7’
CRITERIO DE APLICABILIDAD
a) De 01 a"2: (No valido, reformular) c) De 16 a 20: (Valido, aplicar)
b) De 13 a 15: (Valido, mejorar) k

VALORACION CUALITATIVA

OPINION DE APLICABILIDAD

; 1/02/16/0
: ﬁf/l‘(ar

Lugar y fecha: Chorrillos, 27 de junio del 2

DR. PRADOAI'{?PEZ HUGO RICARDO

4

3313069
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JUICIO DE EXPERTOS

I. DATOS GENERALES

11

APELLIDOS Y NOMBRES

: MAYCA JULCA, ELODIA

o D
ESCUELA MILITAR DE CHORRILLOS “CORONEL FRANCISCO BOLOGNESI” w

1.2  GRADO ACADEMICO : DOCTORA EN CIENCIAS DE LA EDUCACION
1.3 INSTITUCION QUE LABORA : ESCUELA MILITAR DE CHORRILLOS “CFB”"
14  TITULO DE LA INVESTIGACION : SEGURIDAD DE LA INFORMACION Y LA GESTION DE
RIESGOS EN LOS CADETES DE INFANTERIA DE LA
ESCUELA MILITAR DE CHORRILLOS, 2023
1.5 AUTOR DEL INSTRUMENTO : GERARDO BUITRON JIMENEZ
CESAR DIEGO RIVERA TINEO
1.6 NOMBRE DEL INSTRUMENTO : GESTION DE RIESGOS
Il. ASPECTOS A EVALUAR:
INDICADORES DE CRITERIOS CUALITATIVOS | Deficiente | Regular | Bueno Muy Excelente
EVALUACION DEL CUANTITATIVOS Bueno
INSTRUMENTO 01 02 03 04 05
1. CLARIDAD Esta formulado con lenguaje
apropiado 7
2. OBJETIVIDAD Esta formulado con conductas 1_/
observables
3. ACTUALIDAD Adecuado al avance de la
ciencia y la tecnologia L/
4. ORGANIZACION Existe Organizacion y Logica o
5. SUFICIENCIA Comprende los aspectos en
cantidad y calidad 4
6. INTENCIONALIDAD | Adecuado para valorar los )
aspectos de estudio
7. CONSISTENCIA Basado en el aspecto tedrico
cientifico y del tema de estudio 17’
8. COHERENCIA Entre las variables,
dimensiones y variables L/
9. METODOLOGIA La estrategia responde al
propésito del estudio ’{
10. CONVENIENCIA Genera nuevas pautas para la
investigacion y construccion 7
de teorias
SUB TOTAL I= I= I= =34 |I= 5
TOTAL = 4/

VALORACION CUANTITATIVA (total x 0.4)

CRITERIO DE APLICABILIDAD

T4 NoY = A6,

a) De 01 a 12: (No vélido, reformular) c) De 16 a 20: gVéIido, aplicar)
b) De 13 a 15: (Valido, mejorar)

Valido

VALORACION CUALITATIVA

OPINION DE APLICABILIDAD

: /}f/ Icor

Lugar y fecha: Chorrillos, 27 de junio del 2023

DNI: 08682217
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Deg
A ESCUELA MILITAR DE CHORRILLOS “CORONEL FRANCISCO BOLOGNES!” "
JUICIO DE EXPERTOS
I. DATOS GENERALES
1.1 APELLIDOS Y NOMBRES : MAYCA JULCA, ELODIA
1.2 GRADO ACADEMICO : DOCTORA EN CIENCIAS DE LA EDUCACION
1.3 INSTITUCION QUE LABORA : ESCUELA MILITAR DE CHORRILLOS “CFB"
14  TITULO DE LA INVESTIGACION : SEGURIDAD DE LA INFORMACION Y LA GESTION DE
RIESGOS EN LOS CADETES DE INFANTERIA DE LA
ESCUELA MILITAR DE CHORRILLOS 2023
1.5 AUTOR DEL INSTRUMENTO : GERARDO BUITRON JIMENEZ
CESAR DIEGO RIVERA TINEO
1.6 NOMBRE DEL INSTRUMENTO : SEGURIDAD DE LA INFORMACION
Il. ASPECTOS A EVALUAR:
INDICADORES DE CRITERIOS CUALITATIVOS | Deficiente | Regular | Bueno Muy Excelente
EVALUACION DEL CUANTITATIVOS Bueno
INSTRUMENTO R | - O T T
1. CLARIDAD Esta formulado con lenguaje
apropiado ”/
2. OBJETIVIDAD Esta formulado con conductas
observables "/
3. ACTUALIDAD Adecuado al avance de la !
ciencia y la tecnologia ‘1
4. ORGANIZACION Existe Organizacion y Logica 4
5. SUFICIENCIA Comprende los aspectos en
cantidad y calidad H
6. INTENCIONALIDAD | Adecuado para valorar los 5
aspectos de estudio
7. CONSISTENCIA Basado en el aspecto tedrico
cientifico y del tema de estudio 17.
8. COHERENCIA Entre las variables,
dimensiones y variables H
9. METODOLOGIA La estrategia responde al
propésito del estudio l'f
10. CONVENIENCIA Genera nuevas pautas para la
investigacion y construccion L/
de teorias
SUB TOTAL I= I= I= I= 3 I= 5
TOTAL = 4/

VALORACION CUANTITATIVA (total x 0.4) : 4/ x 0, = 16,4
CRITERIO DE APLICABILIDAD
a) De 01 a 12: (No valido, reformular) c) De 16 a 20: (Valido, aplicar)
b) De 13 a 15: (Valido, mejorar)

VALORACION CUALITATIVA . Valido

OPINION DE APLICABILIDAD : /)f}/'fo &

Lugar y fecha: Chorrillos, 27 de junio del 2023

_éwiﬁlﬁ»_
DRA. ELODIA MAYCA JULCA

DNI: 08682217
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