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Resumen

La presente investigacion tuvo como objetivo general determinar la relacion entre las medidas
de contrainteligencia y la seguridad de las instalaciones en la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi” (EMCH “CFB”) durante el ano 2024. El estudio se desarrollo
bajo un enfoque cuantitativo, empleando un disefio no experimental con alcance descriptivo-
correlacional y el método hipotético-deductivo. La poblacién estuvo conformada por 220
cadetes, selecciondndose una muestra de 110 cadetes de cuarto afio mediante muestreo
probabilistico. La técnica de recoleccion de datos fue la encuesta, utilizando un cuestionario
validado y confiable. Los datos se analizaron mediante estadistica descriptiva e inferencial. Los
resultados evidenciaron una correlaciéon positiva muy fuerte (0.903) entre las medidas de
contrainteligencia y la seguridad de las instalaciones, reflejando que su implementacion eficaz
mejora significativamente la proteccion de los recursos y el personal de la EMCH “CFB”.
Asimismo, se hallaron correlaciones similares entre la seguridad de las instalaciones y factores
especificos como la actualizacién tecnoldgica (0.884) y la capacitacion del personal en técnicas
de contrainteligencia (0.895), subrayando la importancia de estos elementos en la prevencion
de amenazas. Las conclusiones destacan que el fortalecimiento continuo de las estrategias de
contrainteligencia es fundamental para mitigar vulnerabilidades y responder adecuadamente a

los riesgos internos y externos en un entorno militar cambiante.

Palabras clave: actualizacion tecnoldgica, capacitacion, contrainteligencia,

instalaciones militares, seguridad militar.
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Abstract

This research aims to determine the relationship between counterintelligence measures and the
security of facilities at the Military Academy of Chorrillos "Coronel Francisco Bolognesi™
(EMCH "CFB") in 2024. The study followed a quantitative approach, employing a non-
experimental design with descriptive-correlational scope and the hypothetical-deductive
method. The population consisted of 220 cadets, with a probabilistic sample of 110 fourth-year
cadets. Data collection was conducted through a validated and reliable questionnaire survey,
and the data were analyzed using descriptive and inferential statistics. The results revealed a
very strong positive correlation (0.903) between counterintelligence measures and facility
security, indicating that their effective implementation significantly improves the protection of
resources and personnel at the EMCH "CFB." Similarly, strong correlations were identified
between facility security and specific factors such as technological updating (0.884) and staff
training in counterintelligence techniques (0.895), emphasizing the importance of these
elements in preventing threats. The conclusions highlight that the continuous strengthening of
counterintelligence strategies is crucial to mitigate vulnerabilities and respond effectively to

internal and external risks in a changing military environment.

Keywords: counterintelligence, facility security, military installations, staff training,
technological updating.
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Introduccién

En un mundo caracterizado por la constante evolucion de amenazas y desafios, la seguridad de
las instalaciones militares se convierte en un elemento vital para garantizar la integridad y el
funcionamiento adecuado de una institucion. En este contexto, la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi” (EMCH “CFB”) se erige como una entidad emblematica,
responsable de formar a las futuras generaciones de lideres militares. La seguridad y la
contrainteligencia son fundamentales para mantener la proteccion de estas instalaciones, y los
cadetes, como parte esencial de la institucion, también deben estar involucrados en este

proceso.

Este trabajo de investigacion tuvo como objetivo principal explorar las medidas de
contrainteligencia y seguridad en las instalaciones de la EMCH “CFB” desde la perspectiva de
los cadetes para el afio 2024. Es fundamental comprender como los cadetes, como futuros
lideres militares, perciben, comprenden y contribuyen a la seguridad de su entorno académico
y operativo. Para abordar esta investigacion de manera integral y rigurosa, se ha estructurado
en cuatro capitulos fundamentales que permitiran profundizar en cada aspecto relevante del

estudio.

En el capitulo inicial, se presentd el planteamiento del problema, donde se analiz6 en
detalle la percepcion y comprension de las medidas de contrainteligencia y seguridad por parte
de los cadetes de la EMCH “CFB”. Se identificaron las principales areas de preocupacion y
oportunidades de mejora desde la perspectiva de los propios cadetes, considerando sus

experiencias y vivencias en el entorno militar.

El segundo capitulo se dedicé al desarrollo del marco tedrico, que proporciond un
sustento conceptual sélido para comprender los fundamentos de la contrainteligencia y la
seguridad en contextos militares, enfocandose tambien en la psicologia y la sociologia de la

seguridad para entender como los cadetes interactuaron con las medidas de proteccion.

El tercer capitulo estuvo destinado al marco metodologico, donde se describieron
detalladamente los métodos y técnicas que se emplearon para llevar a cabo el estudio,
incluyendo la recopilacion de datos mediante encuestas, entrevistas y, posiblemente,
observacién participante para obtener una comprension completa de las percepciones y

comportamientos de los cadetes en relacion con la seguridad y la contrainteligencia.

En el cuarto capitulo, se trataron los aspectos administrativos vinculados a la ejecucion
del proyecto, abarcando la planificacion del tiempo, el presupuesto proyectado, los recursos
requeridos y las pautas éticas que guiaron el desarrollo de la investigacion. Estos elementos

garantizaron la integridad y el rigor del estudio, con especial atencion en la participacion vy el
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bienestar de los cadetes a lo largo del proceso investigativo.



17

CAPITULO I:
PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion Problemética

En un entorno geopolitico marcado por la creciente complejidad de las amenazas a la
seguridad, instituciones militares como la EMCH “CFB” se encuentran en una encrucijada
estratégica. Situada en Lima, la EMCH “CFB” representa un bastion de formacion para los
futuros lideres castrenses del Pert. No obstante, esta prestigiosa institucion enfrenta desafios
cruciales en materia de seguridad y contrainteligencia dentro de sus instalaciones. Incidentes
recientes han sacudido la confianza en la proteccion de los cadetes y los recursos
institucionales, generando una urgente necesidad de revisar y fortalecer las medidas de
seguridad. Como sefialan Samaniego y Vergaray (2019), la seguridad de las instalaciones
militares no es simplemente una cuestion de proteger activos fisicos, sino también de
salvaguardar la soberania y la integridad de la nacion ante posibles amenazas internas y

externas.

Esta situacion problematica surge debido a una serie de factores interrelacionados que
ponen de manifiesto la vulnerabilidad de las instalaciones de la EMCH “CFB” y la necesidad
de revisar y fortalecer las medidas de seguridad y contrainteligencia. En primer lugar, el
entorno cambiante y cada vez mas complejo de las amenazas a la seguridad plantea desafios
constantes. Segin Martinez (2022), la naturaleza dindmica de estas amenazas, que pueden
incluir desde actores externos con intenciones hostiles hasta riesgos internos como la
negligencia o la falta de conciencia de seguridad, requiere una vigilancia constante y una
capacidad de adaptacion por parte de las instituciones militares. Estas amenazas pueden
manifestarse en multiples formas, desde ataques terroristas hasta espionaje industrial y

ciberataques sofisticados (Fernandez, 2020).

Ademas, la ubicacion estratégica de la EMCH “CFB” en Lima, una ciudad con altos
indices de criminalidad y actividad delictiva, aumenta el riesgo de incidentes que puedan
afectar la seguridad de las instalaciones y de quienes las ocupan. Como sefiala Aguirre (2022),
"la proximidad a zonas urbanas densamente pobladas también puede facilitar el acceso no
autorizado a las instalaciones militares, lo que representa una preocupacion adicional para las

autoridades™ (p. 38). Esta cercania a areas urbanas densamente pobladas puede facilitar la
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infiltracion de individuos o grupos hostiles, asi como la realizacion de actividades de

reconocimiento y vigilancia por parte de potenciales adversarios (Cabrera, 2021).

Por otro lado, la tecnologia desempefia un papel cada vez mas importante en la
seguridad de las instalaciones militares, pero también introduce nuevos riesgos. Castillo (2020)
advierte que "la creciente dependencia de sistemas de informacion y comunicacion, asi como
la proliferacion de dispositivos conectados a Internet, aumenta la superficie de ataque y la
exposicion a posibles ciberataques y vulnerabilidades de seguridad”. (p.9) Estos sistemas
pueden ser susceptibles a ataques cibernéticos, como el robo de informacion confidencial, la
interrupcion de operaciones criticas o incluso el control remoto de sistemas de seguridad

(Covarrubias y Zadamig, 2020).

Desde una perspectiva global, Jones (2020) afirma que la seguridad de las instalaciones
militares es una preocupacion fundamental para todas las naciones, dado el panorama de
amenazas cambiantes y multifacéticas que enfrentan en el escenario internacional. En un
mundo interconectado y en constante evolucion, las instituciones militares se encuentran
expuestas a una amplia gama de riesgos, que van desde amenazas convencionales como el
terrorismo hasta ataques cibernéticos sofisticados y actividades de espionaje por parte de

actores estatales y no estatales.

A nivel nacional, Duffield (2020) destaca que el terrorismo, tanto doméstico como
internacional, ha sido una preocupacion persistente en el pais. Aunque Per( ha experimentado
una disminucion en la actividad terrorista desde el declive del grupo insurgente Sendero
Luminoso en la década de 1990, alin persisten grupos remanentes y emergentes que representan
una amenaza para la seguridad nacional. Estos grupos pueden tener como objetivo atacar
instalaciones militares como parte de su estrategia para desestabilizar al gobierno y sembrar el

caos en el pais (Comision Nacional contra el Terrorismo, 2018).

Ademas, segun la Comision Nacional para el Desarrollo y Vida sin Drogas (DEVIDA,
2019), la presencia del crimen organizado, que incluye el narcotréfico, la mineria ilegal y otras
actividades ilicitas, plantea desafios adicionales para la seguridad de las instalaciones militares.
Estos grupos criminales suelen operar en zonas remotas y de dificil acceso, donde las
instalaciones militares pueden ser blanco de ataques o infiltraciones. Ademas, la corrupcién y
la complicidad con actores del crimen organizado dentro de las fuerzas de seguridad pueden
debilitar ain mas las defensas de las instalaciones militares (Piedrahita, 2020).
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La contrainteligencia, entendida como el conjunto de medidas destinadas a prevenir,
detectar y contrarrestar las actividades de inteligencia hostil, juega un papel crucial en este
contexto (Freire, 2021). La eficacia de las medidas de contrainteligencia no solo influye en la
proteccion de la informacion sensible y estratégica, sino también en la salvaguarda de la
infraestructura y la seguridad de todo el personal militar y civil que labora en estas
instalaciones. Sin embargo, a pesar de los esfuerzos continuos por parte de las autoridades
militares, existen desafios significativos en la optimizacion de las medidas de

contrainteligencia y su influencia en la seguridad de la EMCH “CFB”.

Como sefiala Freire (2021), la complejidad de las amenazas actuales, que van desde el
espionaje cibernético hasta la infiltracion fisica, requiere un enfoque integral y adaptativo para
garantizar la proteccion efectiva de las instalaciones. Ademas, la capacitacion continua del
personal en materia de contrainteligencia y la implementacion de tecnologias de vanguardia

son aspectos clave para fortalecer las medidas de seguridad (Samaniego y Vergaray, 2019).

Samaniego y Vergaray (2019) sostienen que la seguridad en las instalaciones militares
va mas alla de la simple proteccion de activos materiales, involucrando la preservacion de la
soberania y la estabilidad nacional frente a amenazas diversas, tanto internas como externas.
En este sentido, la presente investigacion enfatiza la relevancia de implementar estrategias
eficaces para enfrentar los retos de la contrainteligencia y la seguridad, con un enfoque

particular en el entorno de la EMCH “CFB”.

En este sentido, el presente estudio analizd en profundidad la situacion actual, identificd
las areas de mejora y propuso estrategias innovadoras para optimizar las medidas de

contrainteligencia y fortalecer la seguridad de las instalaciones de la EMCH “CFB”.
1.2 Delimitacion de la investigacion
1.2.1 Delimitacion espacial

La delimitacion espacial de esta investigacion se centra especificamente en las instalaciones de
la EMCH “CFB”, ubicada en el distrito de Chorrillos, Lima, Pert. Este enfoque permite un
analisis detallado de las medidas de contrainteligencia y su influencia en la seguridad dentro

de este contexto especifico. Se han examinado todas las areas fisicas y operativas de la
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institucion militar, incluyendo edificios administrativos, campos de entrenamiento, areas de

alojamiento y cualquier otro espacio relevante para el estudio.
1.2.2 Delimitacién temporal

La delimitacion temporal de esta investigacion ha abarcado el afio 2024, el momento actual.
Este enfoque permite analizar las medidas de contrainteligencia implementadas en la EMCH
“CFB”y su impacto en la seguridad de las instalaciones durante este afio especifico. Considerar
Unicamente el afio 2024 permite obtener una vision actualizada de las practicas de seguridad y
contrainteligencia en la institucion militar, sin perder de vista los posibles cambios en el

contexto nacional e internacional que podrian influir en dichas précticas.
1.2.3 Delimitacion teorica:

La delimitacion tedrica de este estudio se ha centrado en los conceptos y teorias relacionados
con la contrainteligencia, la seguridad de instalaciones militares y la gestion de riesgos. Se han
utilizado marcos tedricos y modelos conceptuales pertinentes para analizar y comprender la
efectividad de las medidas de contrainteligencia en la proteccién de las instalaciones de la
EMCH “CFB”. Se consideran también investigaciones previas y estudios relevantes en el
campo de la seguridad y la contrainteligencia para fundamentar y contextualizar los hallazgos

de esta investigacion.
1.3  Formulacion del problema
1.3.1 Problema principal

¢Cual es la relacion de las medidas de contrainteligencia y la seguridad de las instalaciones en
cadetes de la EMCH “CFB” en el ano 20247

1.3.2 Problemas secundarios

¢Como se relaciona la Evaluacién de la eficacia de las medidas de contrainteligencia y la
seguridad de las instalaciones en cadetes de la EMCH “CFB” en el afio 20247

¢Como se relaciona la actualizacion tecnoldgica en las medidas de contrainteligencia y la
seguridad de las instalaciones en cadetes de la EMCH “CFB” “en el afio 2024?
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¢Como se relaciona la capacitacion del personal en técnicas y procedimientos y la seguridad
de las instalaciones en cadetes de la EMCH “CFB”’en el afio 2024?

1.4 Objetivos de la investigacion
1.4.1 Objetivo general

Determinar la relacion que existe entre las medidas de contrainteligencia y la seguridad de las
instalaciones en cadetes de la EMCH “CFB” en el afio 2024.

1.4.2 Objetivos especificos

Identificar la relacion que existe entre la evaluacion de la eficacia de las medidas de
contrainteligencia y la seguridad de las instalaciones en cadetes de la EMCH “CFB” en el afio
2024.

Establecer la relacion que existe entre la actualizacion tecnoldgica y la seguridad de las
instalaciones en cadetes de la EMCH “CFB”en el afo 2024.

Determinar la relacion que existe entre la capacitacion del personal en técnicas y
procedimientos de contrainteligencia y la seguridad de las instalaciones en cadetes de la EMCH
“CFB” en el ano 2024.

1.5  Justificacion e importancia de la investigacion
1.5.1 Justificacion

1.5.1.1 Justificacion teorica

Desde una perspectiva teorica, esta investigacion fue relevante porque permitié ampliar el
conocimiento sobre las estrategias y practicas relacionadas con la contrainteligencia y la
seguridad en entornos militares. Al analizar en profundidad como la optimizacion de las
medidas de contrainteligencia influyo en la seguridad de las instalaciones de la EMCH “CFB”,
se contribuyo al cuerpo existente de conocimientos en este campo, proporcionando nuevas
perspectivas y posibles soluciones a los desafios actuales en materia de seguridad militar.
Ademas, esta investigacion sirvié como base para futuros estudios académicos y cientificos

relacionados con la contrainteligencia y la seguridad en otros contextos similares.
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1.5.1.1 Justificacién préactica

Desde un punto de vista practico, revistio una importancia significativa. En primer lugar, dado
el papel fundamental que desempefié esta institucion en la formacion y preparacion de los
futuros oficiales del Ejército del Peru, garantizar la seguridad de sus instalaciones fue crucial
para preservar la integridad de los recursos humanos y materiales que la componian. Ademas,
en un contexto donde las amenazas a la seguridad nacional y la integridad de las instituciones
militares eran cada vez mas complejas y variadas, comprender como mejorar las medidas de
contrainteligencia contribuyé directamente a fortalecer la defensa y proteccion del pais frente

a posibles riesgos y adversidades.
1.5.1.3 Justificacién metodoldgica

La investigacion metodoldgica resultd crucial para verificar y apoyar la efectividad de las
medidas de contrainteligencia propuestas y su influencia en la seguridad de las instalaciones
de la EMCH “CFB”. Mediante un enfoque riguroso y estructurado, esta investigacion asegurd
la fiabilidad y validez de los resultados, lo que facilité la creacion de recomendaciones practicas
y fundamentadas para fortalecer la seguridad en esta institucion militar. Ademas, al emplear
métodos y técnicas apropiadas para la recopilacion y analisis de datos, se reforzo la solidez y
consistencia de los hallazgos, incrementando su credibilidad y relevancia para los responsables
de la seguridad y la gestion de la institucion.

1.5.2 Importancia

La investigacion sobre medidas de contrainteligencia y seguridad en las instalaciones de la
EMCH “CFB” fue crucial, ya que se enfoco en como estas medidas impactaron directamente
en los cadetes durante su formacion. Al analizar detalladamente estas medidas, se pudieron
identificar debilidades y oportunidades de mejora, lo que contribuyé tanto a fortalecer la
proteccién de las instalaciones como al desarrollo de lideres militares competentes. Ademas,
al mejorar la seguridad de la EMCH “CFB”, se promovi6 un entorno mas propicio para el
aprendizaje y se fortalecio la capacidad del pais para hacer frente a amenazas internas y
externas, lo que, en Ultima instancia, contribuy0 a la seguridad nacional y al bienestar de todos

los ciudadanos del Pera.
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1.6 Limitaciones de la investigacion

De acuerdo con Hernandez y Mendoza (2020), fue fundamental identificar los
obstaculos presentes en cualquier estudio, pero también sefialar las estrategias para superarlos.
Durante la conduccién de la investigacion, las investigadoras se enfrentaron a diversas

limitaciones:

El factor tiempo se erigi6 como un desafio significativo debido a las mdaltiples
actividades que los cadetes debian cumplir; no obstante, se logro superar llevando a cabo la
investigacion en horas fuera de las actividades programadas por la Escuela Militar. En cuanto
a lo econémico, se presentaron limitaciones debido a la ausencia de un ingreso fijo por parte
de las investigadoras, ya que éramos estudiantes. Sin embargo, esta dificultad fue solventada
gracias a la ayuda de nuestros padres. La falta de libros modernos o actualizados en la biblioteca
de la Escuela Militar representd otro obstéaculo, el cual se superé recurriendo a la bibliografia
disponible en el ambito civil y haciendo uso de libros digitales. La informacion limitada
proporcionada por el Departamento de Seguridad, debido al caracter profesionalmente
confidencial de los informes de seguridad de la escuela, representé un desafio adicional para
acceder a datos relevantes.

Ademas, se enfrentd la necesidad de coordinar las investigaciones y las respuestas a los
cuestionarios en horarios que se ajustaran a la disponibilidad de los cadetes. Por ultimo, el
acceso limitado a las camaras de seguridad, debido a su actividad reservada, dificulto la
recopilacién de datos visuales para el estudio. A pesar de estos obstaculos, estuvimos
comprometidas a superarlos para garantizar la calidad y la integridad de la investigacion.
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CAPITULO II: Marco Teérico

2.1. Antecedentes
2.1.1. Antecedentes internacionales

El estudio realizado por Machado (2024) en Parand, Brasil, analizé profundamente el
contexto social marcado por relaciones intensas y fluctuantes, intercambios y comunicaciones
derivados de la Globalizacién y el Capitalismo. En este entorno desafiante, las instituciones,
incluida la Policia Militar del Parana (PMPR), enfrentaron la necesidad constante de adaptarse
para mantener su relevancia y eficacia. Mientras que las empresas privadas suelen buscar
mejoras y optimizacion, las instituciones publicas, como la PMPR, tendieron a descuidar la
estandarizacion y normatizaciéon de las medidas de seguridad interna debido a la falta de
competencia directa y la evaluacion de resultados bajo criterios diferentes. En este marco, la
Seguridad Organica (SEGOR) surgié como un componente crucial de la contrainteligencia,
cuya funcion fue proteger los activos e integridad institucional, pero se identificd que la PMPR

carecia de un Plan de Seguridad Organica formalizado.

El estudio arrojo resultados reveladores. A través de un andlisis exhaustivo de fuentes
bibliogréficas, juridicas y documentales, se concluy6 que la formalizacion de las medidas de
SEGOR era imperativa para el éxito del Plan Estratégico de la PMPR. Esto no solo garantizaria
su eficiencia operativa, sino que también contribuiria a su supervivencia y fortalecimiento
como institucion clave en la seguridad publica de Parana. Entre los hallazgos mas importantes
se destacd que la falta de un plan formalizado de seguridad pudo haber generado una
vulnerabilidad significativa, afectando directamente la capacidad de la institucion para cumplir

sus metas estratégicas y, por ende, comprometiendo su sostenibilidad a largo plazo.

Estos resultados fueron sumamente relevantes para nuestra investigacion sobre medidas
de contrainteligencia y seguridad en las instalaciones de la EMCH “CFB”. Si bien el estudio
de Machado (2024) estuvo centrado en la Policia Militar del Parana (PMPR), las conclusiones
extraidas fueron aplicables a nuestro caso. El antecedente subyacente permitié establecer
paralelismos en cuanto a la importancia de la formalizacion de las estrategias de seguridad en

instituciones pablicas y su impacto en la eficacia operativa.

El estudio realizado por Lecca et al. (2023) sobre el control interno en el comercio

electronico ofrecid una contribucion significativa a la investigacion sobre medidas de
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contrainteligencia y seguridad en la EMCH “CFB”. Este estudio puso en relieve la importancia
de proteger los datos confidenciales y de evaluar la eficiencia de los sistemas de gestion
organizacional, proporcionando un marco de referencia clave para comprender como se podian
aplicar estas medidas en un entorno dinamico y tecnoldgico. Mediante una revision sistematica
de articulos publicados en bases de datos académicas de relevancia entre 2018 y 2023, el
andlisis exhaustivo permitié identificar diversas estrategias y précticas de control interno,
evaluando su efectividad y aplicabilidad en distintos contextos empresariales. Entre los
resultados mas notables, se concluyd que las organizaciones que implementaron medidas
robustas de control interno vieron una mejora significativa en la proteccion de datos y una
mayor confianza en sus sistemas de gestion, destacando la necesidad de establecer protocolos

claros y auditables para la gestion de riesgos.

Para nuestra investigacion sobre medidas de contrainteligencia y seguridad en la EMCH
“CFB”, este estudio ofrecio una base solida para adaptar y aplicar estrategias de control interno
en un contexto militar. La revision de précticas exitosas en la proteccion de datos
confidenciales y la evaluacion de sistemas de gestién proporciond lecciones valiosas y
recomendaciones aplicables a la mejora de la seguridad de instalaciones militares y la
proteccién de informacion sensible. Los resultados de Lecca et al. (2023) mostraron gque una
estructura organizacional con controles internos eficientes no solo aumentaba la seguridad, sino
también la resiliencia operativa frente a posibles amenazas de seguridad. Estos hallazgos
enriquecieron nuestro analisis sobre las mejores practicas en contrainteligencia, aportando
ideas concretas para optimizar las medidas de seguridad en la EMCH “CFB” y otras

instituciones militares.

Por otro lado, el estudio de Zalewski (2022), llevado a cabo en la Escuela de Guerra
Naval de la Ciudad Autonoma de Buenos Aires, Argentina, cuyo propdésito fue comparar la
estructura organizativa enfocada en la seguridad fisica con la normativa legal vigente, también
ofrece informacién crucial. A través de un analisis documental de leyes, reglamentos y
entrevistas con expertos en derecho militar y personal de la Armada Argentina, se identificaron
dos entidades clave responsables de la seguridad en las instalaciones logisticas militares: las
Unidades y Subunidades de Seguridad (de caracter militar) y la Policia de Establecimientos
Navales (no militar). Sin embargo, el estudio revel6 importantes discrepancias entre la
estructura organizacional actual y la normativa legal, lo que podria comprometer la integracion

y legitimidad del ejercicio de la seguridad fisica y el mantenimiento del orden publico.
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Los resultados de este estudio tienen implicaciones directas para nuestra investigacion,
ya que subrayan la importancia de garantizar que las medidas de seguridad en instalaciones
militares estén alineadas con la legislacion vigente para asegurar su legitimidad y eficacia. Las
discrepancias encontradas en la estructura organizacional de la Armada Argentina resaltan la
necesidad de revisar y ajustar continuamente las medidas de seguridad en instalaciones como
la EMCH “CFB”, asegurando su conformidad legal. Este antecedente, contribuye de manera
significativa a la mejora de nuestras estrategias de contrainteligencia y seguridad,
proporcionando una perspectiva practica sobre los desafios organizacionales y legales en la

implementacion de medidas efectivas.

El estudio realizado por Zalewski (2022) en la Escuela de Guerra Naval de la Ciudad
Auténoma de Buenos Aires, Argentina, tuvo como proposito comparar la estructura
organizacional actual encargada de la seguridad fisica y el mantenimiento del orden publico en
las instalaciones logisticas militares con la legislacion vigente. A través de un analisis
exhaustivo que incluyo la revisién documental de leyes, reglamentos y disposiciones, asi como
entrevistas con personal militar y expertos en derecho militar, se identificaron dos entidades
principales responsables de la vigilancia y seguridad en las instalaciones: un sistema militar
compuesto por Unidades y Subunidades de Seguridad, y una dependencia no militar
denominada Policia de Establecimientos Navales. No obstante, el estudio revel6 aspectos
discordantes entre la estructura organizacional actual y los marcos legales vigentes, lo que
plante6 un riesgo de comprometer la integracién y legitimidad de las funciones de seguridad

fisica y el mantenimiento del orden publico.

Entre los resultados mas significativos, se destacd que estas discrepancias pudieron
haber generado problemas en la coordinacion operativa y legal de las unidades de seguridad.
La falta de alineacidn entre la estructura organizacional y la legislacion afecté no solo la
eficacia de las medidas de seguridad, sino también su legitimidad frente a posibles auditorias
0 revisiones juridicas. Este hallazgo subrayd la necesidad critica de actualizar y revisar las
estructuras de seguridad militar para garantizar su cumplimiento con las normativas vigentes,
lo que, en Gltima instancia, fortaleceria la capacidad operativa y la autoridad de las instituciones

encargadas de la proteccion de instalaciones militares.

Este antecedente es especialmente valioso para nuestra investigacion sobre medidas de
contrainteligencia y seguridad en las instalaciones de la EMCH “Coronel Francisco

Bolognesi”. Si bien el estudio de Zalewski se centra en la Armada Argentina, los hallazgos
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resaltan la importancia de garantizar que la estructura organizacional dedicada a la seguridad
esté alineada con la normativa vigente para asegurar tanto la eficacia operativa como la
legitimidad legal. Las discrepancias identificadas en la Armada Argentina refuerzan la
necesidad de revisar y ajustar las medidas de seguridad en la EMCH "CFB", asegurando que
estén en conformidad con las leyes aplicables para prevenir riesgos asociados a una estructura
desfasada. Ademas, este estudio proporciona una comprension méas profunda de los desafios y
riesgos vinculados a la implementacion de medidas de seguridad en instalaciones militares,
aportando lecciones clave sobre la necesidad de una vigilancia continua y la actualizacion de
protocolos de seguridad para mantener la integridad institucional y la autoridad operativa en

contextos militares.
2.1.2 Antecedentes nacionales

El estudio de Castillo (2020) en la Direccion de Inteligencia de la Policia Nacional del
Peru tuvo como objetivo analizar el tratamiento de los documentos relacionados con delitos
contra el patrimonio en la documentacion de inteligencia de la institucion. Mediante un enfoque
cualitativo, basico y descriptivo, participaron oficiales superiores y abogados especializados
en la comparacion de diversas fuentes de informacién, como guias de entrevistas, documentos
previos y enfoques conceptuales de categorias clave. Los resultados del estudio revelaron una
carencia significativa de formacion especializada en el manejo de documentos sensibles, lo
cual podria comprometer tanto la seguridad juridica del personal como la eficacia de la

inteligencia producida.

Entre los resultados mas relevantes, se destacd la urgente necesidad de incluir el
tratamiento de documentos criminales en el articulo 2 de las "funciones" del Decreto
Legislativo 1267, Ley General de la Policia Nacional del Perd, para otorgar a la institucion las
facultades legales necesarias en esta materia. Asimismo, se concluyd que un registro incorrecto
de datos personales podria derivar en analisis inexactos y poco fiables, lo que pone de relieve
la importancia de implementar mecanismos Yy directrices claras para mejorar la gestion de la
informacién y la inteligencia en la institucién. Estos hallazgos subrayan la necesidad de
capacitacion especializada y la actualizacion de normativas, elementos criticos para asegurar

que los procesos de inteligencia sean sélidos y efectivos.

Este antecedente nacional fue altamente relevante para nuestra investigacion sobre

medidas de contrainteligencia y seguridad en las instalaciones de la EMCH “Coronel Francisco
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Bolognesi”. Aunque el estudio de Castillo se ha enfocado en la Policia Nacional del Peru, los
problemas identificados, como la falta de formacion especializada y la necesidad de mejorar
los mecanismos de gestion de la informacidn, son igualmente aplicables en el contexto militar.
Los resultados destacan la importancia de contar con sistemas fiables y personal capacitado
para garantizar la integridad de la informacion sensible y la seguridad juridica de los
involucrados. Ademas, sugieren la revision de las normativas legales vigentes para asegurar
que las capacidades de inteligencia y contrainteligencia se fortalezcan, lo cual es crucial para
cualquier institucion militar que busque optimizar sus medidas de seguridad vy

contrainteligencia.

El estudio de Fonseca et al. (2023) se enfocd en identificar nuevos escenarios de
seguridad y defensa para las fuerzas armadas del Perd, centrandose en las amenazas y desafios
tanto internos como externos que enfrentan en la actualidad. Utilizando una metodologia
cuantitativa, el analisis se basa en datos desagregados del Proyecto de Justicia Mundial (PJW)
y su correlacién con datos del Banco Mundial, evaluando factores interrelacionados con los
recursos del sector defensa. Entre los resultados méas destacados, se encontrd que los indices
de orden y seguridad en Per( muestran una menor adherencia al Estado de derecho, lo que
representa un desafio significativo para el fortalecimiento de las fuerzas armadas en su mision
de proteger la seguridad nacional. Ademas, el estudio revel6 que la asignacion y gestién de los
recursos del sector defensa son fundamentales para mejorar la capacidad de respuesta de las

fuerzas armadas frente a amenazas emergentes, tanto en el plano interno como externo.

Los resultados también subrayaron que, si bien los recursos son criticos, su
optimizacion y adecuada distribucion resultan clave para asegurar la preparacion de las fuerzas
armadas frente a escenarios de riesgo creciente, como el crimen organizado, las amenazas
cibernéticas y los conflictos fronterizos. Se destaco la importancia de desarrollar una estrategia
de seguridad multidimensional que integre tanto la defensa territorial como la proteccion de
infraestructuras criticas y la gestion de crisis, permitiendo a las fuerzas armadas operar con

mayor eficiencia y adaptabilidad en un entorno de seguridad cada vez mas complejo.

Este antecedente nacional fue de gran valor para nuestra investigacion sobre medidas
de contrainteligencia y seguridad en las instalaciones de la EMCH “CFB”. Aunque el estudio
de Fonseca et al. (2023) se centra en un contexto mas amplio relacionado con las fuerzas
armadas peruanas, sus hallazgos ofrecen una perspectiva critica sobre la necesidad de adaptar
las estrategias de seguridad en un entorno cambiante. Los resultados indican que la capacidad
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de respuesta ante amenazas emergentes esta directamente vinculada a la adecuada
administracion de los recursos, lo que sugiere que las instalaciones militares, como la EMCH
“CFB”, deben optimizar sus recursos de seguridad y contrainteligencia para hacer frente a
nuevos desafios. Este estudio también enfatiza la relevancia de considerar el contexto nacional
e internacional en el disefio de politicas de defensa y seguridad, destacando la necesidad de
reforzar la infraestructura de contrainteligencia para responder con eficacia a los riesgos

presentes y futuros.

El estudio de Villalba et al. (2020) abordo la filtracion de informacion en redes sociales
y sus riesgos para la seguridad fisica y las instalaciones de los cadetes de cuarto afio de la
EMCH “CFB” en 2019. Con un enfoque de investigacion basico y un nivel descriptivo y
correlacional, el disefio es no experimental. La muestra incluyd a 146 cadetes, y los datos se
recolectaron mediante encuestas, utilizando dos cuestionarios disefiados especificamente para
este grupo, que emplearon la Escala de Likert para medir respuestas. La consistencia interna
de los cuestionarios fue validada con el estadistico Alfa de Cronbach. Los resultados mostraron
una correlacion positiva y significativa entre la filtracion de informacion en redes sociales y la
seguridad fisica e instalaciones de los cadetes, respaldada por el estadistico de Spearman (sig.
bilateral = .000 < 0.01; Rho = .734). Estos hallazgos resaltan la necesidad urgente de gestionar
eficazmente la informacion en redes sociales en el &mbito militar, ya que las filtraciones pueden
representar una amenaza considerable para la seguridad. Este estudio proporciona una base
importante para comprender los riesgos relacionados con el uso de redes sociales en entornos
militares, y ofrece informacidn valiosa sobre las medidas de contrainteligencia y seguridad
necesarias para proteger las instalaciones militares y garantizar la seguridad de la informacién

sensible.

2.2  Bases tedricas o teorias sustantivas

2.2.1 Base tedrica de la variable de estudio 1: Medidas de Contrainteligencia
2.2.1.1 Definicién.

Las medidas de contrainteligencia en el ambito militar, segin Freire (2021), son
fundamentales para garantizar la proteccion de las capacidades operativas de una institucion
militar. Estas medidas incluyen la planificacién estratégica destinada a anticipar y neutralizar
amenazas externas que busquen acceder a informacion sensible o comprometer la seguridad

institucional. En su investigacion, Freire (2021) subraya la importancia de desarrollar un
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enfoque basado en las capacidades de contrainteligencia, destacando que la correcta
planificacion no solo responde a incidentes, sino que también previene riesgos futuros mediante

la identificacion y mitigacién de vulnerabilidades en la estructura organizacional.

La contrainteligencia, como parte integral de la seguridad nacional, también implica la
implementacion de estrategias disefiadas para proteger tanto los recursos humanos como
materiales. Estas estrategias estan basadas en un enfoque preventivo, donde la anticipacion y
la respuesta répida juegan un papel crucial en la neutralizacion de amenazas potenciales. De
acuerdo con Gill et al. (2020), la teoria de la inteligencia debe evolucionar para enfrentar los
nuevos desafios que plantean los adversarios en un entorno globalizado, donde la tecnologia y
la sofisticacion de los ataques estdn en constante crecimiento, asimismo, enfatizan que la
expansion de las capacidades tecnoldgicas de los actores hostiles demanda una actualizacion

continua de las técnicas y herramientas de contrainteligencia.

Daza y Torres (2022) complementan esta vision destacando la relevancia de la cultura
organizacional y la cultura de seguridad en la eficacia de las medidas de contrainteligencia.
Segun estos autores, el éxito de las medidas de contrainteligencia no solo depende de los
sistemas y protocolos establecidos, sino también de como la cultura interna fomenta un
ambiente de vigilancia constante y responsabilidad compartida entre el personal. En este
sentido, una cultura de seguridad sélida es clave para asegurar la participacion de todos los

miembros de la organizacion en la proteccion de los activos estratégicos.

Ademas, Cardenas y Ore (2020) argumentan que la seguridad de las instalaciones es
otro componente critico dentro de las medidas de contrainteligencia. Estos autores resaltan que
los entornos de formacion militar, como las academias, deben implementar medidas de
seguridad que se alineen con los principios de contrainteligencia para proteger a sus cadetes y
el equipamiento sensible. Esto no solo incluye la vigilancia fisica, sino también la adopcién de

sistemas tecnologicos avanzados para prevenir la infiltracion y el espionaje.

Asimismo, Lucero (2013) sefiala que, en el contexto de las redes sociales, las medidas
de seguridad de contrainteligencia deben adaptarse a la rapida expansion de las tecnologias de
la informacidn. Segun Lucero, las plataformas de redes sociales presentan un alto riesgo para
la fuga de informacion sensible, por lo que es esencial desarrollar estrategias especificas para

gestionar estos riesgos.
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Como ultimo punto, Estarellas (2023) analiza la contrainteligencia ofensiva como una
herramienta eficaz para contrarrestar las operaciones de inteligencia exterior, especificamente
en el contexto de la inteligencia rusa. Este autor argumenta que, en situaciones de conflicto
asimétrico, la contrainteligencia debe adoptar una postura proactiva, no solo defensiva, para

neutralizar a los adversarios mediante operaciones disruptivas y desinformacion controlada.
2.2.1.2 Medicion

La medicion de las medidas de contrainteligencia implica evaluar la efectividad y
eficacia de las acciones implementadas para proteger las instalaciones militares y sus activos.
Esto puede incluir la realizacion de evaluaciones de seguridad exhaustivas, la recopilacion y
andlisis de datos de inteligencia, el monitoreo de actividades sospechosas, el seguimiento de la
implementacidn de protocolos de seguridad y la medicion del impacto de las contramedidas
adoptadas. Ademas, se pueden utilizar indicadores cuantitativos y cualitativos para evaluar el
rendimiento de las medidas de contrainteligencia en términos de reduccién de vulnerabilidades,

prevencion de amenazas y proteccion de activos criticos (Gill et al., 2020).

La medicién de las medidas de contrainteligencia se basa en la evaluacion de diversos
aspectos, como la eficacia en la deteccion de amenazas, la rapidez y precision en la respuesta
a incidentes, la capacidad para prevenir filtraciones de informacién sensible, la eficiencia en el
uso de recursos y la adaptabilidad a nuevas y cambiantes formas de amenazas de inteligencia
(Acuff, 2022). Esta evaluacion puede realizarse mediante métricas especificas, como el nimero
de incidentes detectados y neutralizados, el tiempo de respuesta ante una amenaza, la tasa de
éxito en la proteccion de activos criticos y la satisfaccion del personal con los procedimientos

de contrainteligencia.
2.2.1.3 Teorias

Teoria de la Seguridad Nacional: Esta teoria sostiene que la seguridad de un Estado es
fundamental para su supervivencia y desarrollo, y que las medidas de contrainteligencia son
esenciales para proteger los intereses nacionales y preservar la soberania. En el contexto
militar, la contrainteligencia se considera un componente crucial de la seguridad nacional,
destinado a salvaguardar la integridad y los activos de la nacion frente a amenazas internas y
externas (Cabrera, 2021).
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Teoria de la Guerra Asimétrica: Esta teoria sugiere que en conflictos donde una parte
tiene una ventaja militar significativa, la contrainteligencia puede ser utilizada por la parte méas
débil para nivelar el campo de juego y aumentar su capacidad de resistencia. En este sentido,
las medidas de contrainteligencia pueden ser una herramienta importante para contrarrestar las

estrategias de superioridad militar de un adversario mas fuerte (Checa, 2020).

Teoria de la Disuasion: Segun esta teoria, las medidas de contrainteligencia pueden
contribuir a disuadir a los adversarios de emprender acciones hostiles al demostrar la capacidad
de detectar y neutralizar amenazas de inteligencia adversa. La efectividad de Ila
contrainteligencia en este sentido radica en su capacidad para hacer que el costo y el riesgo de
emprender actividades hostiles superen los beneficios esperados para el adversario (Acuff,
2022).

Teoria de la Gestion de Riesgos: Esta teoria, aplicada al &ambito de la contrainteligencia,
sostiene que las organizaciones deben identificar, evaluar y priorizar los riesgos potenciales de
inteligencia adversa para gestionarlos de manera efectiva. Segin Lecca et al. (2023), la
aplicacion de medidas de control interno, como auditorias de seguridad y revisiones periddicas
de sistemas, permite reducir la exposicion a riesgos de filtracion o sabotaje. La gestion de
riesgos en contrainteligencia implica no solo la identificacién de amenazas, sino también la
implementacién de estrategias proactivas que minimicen las vulnerabilidades, garantizando

que las operaciones militares sean resilientes ante posibles intentos de infiltracion.

Teoria de la Defensa en Profundidad: Esta teoria sugiere que las medidas de
contrainteligencia deben implementarse en multiples niveles para proporcionar una defensa
integral frente a amenazas de inteligencia. Hernandez y Mendoza (2020) describen como una
estrategia de defensa en profundidad abarca la seguridad fisica, la proteccion de la informacion,
la ciberseguridad y el control del personal, todo en conjunto para ofrecer una red de proteccion
que dificulta las actividades hostiles. En este contexto, cada nivel de seguridad esté disefiado
para respaldar y fortalecer a los demaés, de modo que, si una capa es comprometida, las demas

contintian funcionando como una barrera efectiva contra los ataques.

Teoria de la Confianza y Supervision: Segun Hernandez et al. (2022), la cultura
organizacional es clave para la efectividad de las medidas de contrainteligencia. Esta teoria
sostiene que la creacién de una cultura de seguridad depende de establecer mecanismos de

confianza entre el personal, junto con una supervision adecuada para garantizar que todos los
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miembros de la organizacién sean conscientes de sus responsabilidades en cuanto a la
proteccion de la informacion y los activos criticos. La combinacion de confianza y control
garantiza que las medidas de contrainteligencia no solo se apliquen a nivel estructural, sino que

también sean parte integral de las practicas diarias de todos los miembros de la organizacion

2.2.1.4 Dimensionamiento

Dimensién 1: Eficacia

Segun Quintero (2020), sostiene que la eficacia se refiere a la capacidad de lograr los
resultados deseados de manera exitosa, cumpliendo con los objetivos establecidos. En el
contexto del contraterrorismo, la eficacia implica que las medidas y acciones implementadas
sean efectivas para prevenir, detectar, neutralizar y responder a amenazas terroristas de manera
adecuada y oportuna. Una estrategia, politica o programa se considera eficaz si logra sus metas
y objetivos de manera satisfactoria, contribuyendo asi a mejorar la seguridad y proteger a la
poblacidn contra posibles ataques terroristas. En resumen, la eficacia en el contraterrorismo se
relaciona con la capacidad de las medidas implementadas para cumplir con su propdsito y

generar resultados positivos en la lucha contra el terrorismo.
Dimensidn 2: Actualizacién tecnolégica

Evaluar la infraestructura tecnoldgica utilizada en las operaciones contraterroristas es
fundamental para garantizar su eficacia. Esto incluye sistemas de vigilancia avanzados, analisis
de datos en tiempo real, herramientas de deteccion de explosivos y armas, asi como tecnologias
de comunicacion seguras (Rodriguez y Nufiez, 2021). EI dimensionamiento de esta dimensidn
implica determinar si las tecnologias utilizadas estan actualizadas, son adecuadas para las
necesidades actuales y permiten una respuesta rapida y precisa ante amenazas terroristas.
Ademas, se deben considerar inversiones en investigacion y desarrollo de nuevas tecnologias
adaptadas a las amenazas emergentes. Es importante también evaluar la interoperabilidad de
los sistemas tecnologicos utilizados para asegurar una comunicacion efectiva entre las
diferentes agencias y unidades involucradas en las operaciones contraterroristas (Rodriguez y
Nufiez, 2021).

Dimension 3: Capacitacion

Segun Hernandez et al. (2022) la capacitacion del personal encargado de las

operaciones contraterroristas es esencial para garantizar su eficacia. Esto incluye tanto a las
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fuerzas de seguridad como a otros actores relevantes, como personal militar, agentes de
inteligencia, equipos de respuesta rapida y personal de emergencia. El dimensionamiento de
esta dimension implica evaluar la calidad y frecuencia de la capacitacion proporcionada, asi
como la adecuacion de los programas de formacion a las necesidades especificas del contexto
y las amenazas terroristas identificadas. Ademas, es importante realizar ejercicios y simulacros
periodicos para mantener las habilidades y la preparacion del personal en situaciones de crisis.
Se debe fomentar también la formacion interdisciplinaria y el trabajo en equipo entre diferentes
unidades y agencias para mejorar la coordinacién y la eficacia de las operaciones

contraterroristas.
2.2.2. Base teorica de la variable de estudio 2: Seguridad de las Instalaciones
2.2.2.1 Definicién

La seguridad de las instalaciones, segin Avila (2016), se define como el conjunto de
medidas, politicas y procedimientos destinados a proteger fisicamente un lugar especifico
contra una variedad de amenazas, tanto internas como externas, que podrian comprometer su
integridad, funcionamiento o los activos que alberga. Estas medidas incluyen, pero no se
limitan a, protocolos de control de acceso, sistemas de vigilancia, dispositivos de deteccion de
intrusiones y controles de seguridad. Su objetivo es prevenir, disuadir, detectar y responder a
incidentes adversos como robos, vandalismo, sabotajes, ataques terroristas, incendios y
desastres naturales (Elias, 2021).

Un aspecto clave en la seguridad de las instalaciones es la planificacion integral, que
implica evaluar las posibles vulnerabilidades de una infraestructura en términos de su
ubicacion, acceso y disefio, asi como la implementacion de barreras fisicas y tecnoldgicas que
mitiguen estos riesgos. Segun Jiménez y Lopez (2023), la integracion de la ciberseguridad y la
seguridad fisica ha cobrado relevancia en los ultimos afios, dado que los sistemas
automatizados y los dispositivos conectados a redes internas también representan puntos de

vulnerabilidad.

La seguridad en el ambito digital se ha vuelto critica en instalaciones que dependen de
infraestructuras tecnoldgicas. Segun Lecca et al. (2023), la creciente digitalizacion de los
sistemas de control en infraestructuras criticas, como plantas de energia, instalaciones militares
0 grandes empresas industriales, ha generado la necesidad de incorporar un enfoque dual que

combine la seguridad fisica con la ciberseguridad. La fusion de estas dos areas permite una
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proteccion mas robusta y garantiza la continuidad operativa, protegiendo tanto los datos como

los sistemas automatizados de posibles intrusiones cibernéticas y sabotajes.

La seguridad de las personas es otro aspecto fundamental dentro de este contexto.
Martinez (2022) subraya que, en sectores como el militar, industrial y empresarial, la
proteccidn no solo se centra en los activos fisicos o tecnolégicos, sino también en las personas
que operan y supervisan estas instalaciones. Las medidas de seguridad de las instalaciones
deben garantizar que el personal esté capacitado para identificar y reaccionar ante amenazas,
mediante simulacros y protocolos de respuesta ante emergencias, minimizando el riesgo tanto

para los individuos como para la operacion en general.

Ademas, Pozo (2022) sefiala que la seguridad de las instalaciones no puede ser vista de
manera aislada, sino como parte de un sistema méas amplio de seguridad integral que incluye la
seguridad fisica, cibernética y organizacional. Esto implica la adopcion de politicas y
normativas que regulen el acceso, el manejo de informacion sensible y el uso de tecnologia
para prevenir posibles ataques o fallos operativos. En su investigacion, Pozo destaca cémo el
Estado ecuatoriano ha implementado medidas de ciberseguridad en instalaciones criticas,
fortaleciendo tanto las barreras digitales como los sistemas de control fisico. Por altimo,
Martinez (2022) resalta la necesidad de una actualizacion constante en las estrategias de
seguridad de las instalaciones debido a la evolucion constante de las amenazas, que van desde
ataques fisicos hasta amenazas cibernéticas complejas. La combinacién de enfoques
innovadores en seguridad, como la inteligencia artificial para la deteccion de intrusiones, y
tecnologias avanzadas para la proteccion perimetral, asegura una proteccién mas efectiva de

las infraestructuras criticas y los activos estratégicos.
2.2.2.2 Medicion

La medicion de la seguridad de las instalaciones implica un enfoque integral que evalua
diversos aspectos relacionados con la efectividad y robustez de las medidas de seguridad
implementadas. Esto incluye la utilizacién de métricas cuantitativas y cualitativas para evaluar
el desempefio y la eficacia de los sistemas de seguridad en lugar de simplemente contar con un
numero determinado de medidas de seguridad. Algunas medidas de medicion comunes pueden

incluir:

indices de Incidentes: Se refiere a la recopilacion y analisis de datos sobre incidentes

de seguridad ocurridos en la instalacion, como robos, intrusiones, vandalismo, entre otros.
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Estos datos permiten identificar tendencias, areas de vulnerabilidad y evaluar la efectividad de

las medidas de seguridad existentes (Florez, 2022).

Evaluaciones de Riesgos y Vulnerabilidades: Consiste en realizar evaluaciones
periddicas para identificar posibles amenazas, vulnerabilidades y riesgos que podrian afectar
la seguridad de la instalacion. Estas evaluaciones ayudan a priorizar acciones y asignar recursos

de manera eficiente para mitigar los riesgos identificados (Carrefio et al., 2005).

Auditorias de Seguridad: Implica llevar a cabo auditorias regulares para revisar y
evaluar el cumplimiento de los procedimientos de seguridad, politicas y estandares
establecidos. Las auditorias pueden identificar areas de mejora, asegurar el cumplimiento

normativo y garantizar la eficacia de los controles de seguridad (Davalos, 2013).

Indicadores de Desempefio: Se refiere al establecimiento de indicadores clave de
desempefio (KPIs) relacionados con la seguridad, como el tiempo de respuesta ante
emergencias, la tasa de falsas alarmas, la efectividad de los controles de acceso, entre otros.
Estos KPIs permiten monitorear el rendimiento de los sistemas de seguridad y tomar medidas
correctivas cuando sea necesario (Saavedra, 2022).

Encuestas de Satisfaccion del Personal: Consiste en recopilar retroalimentacion del
personal que trabaja en la instalacion para evaluar su percepcion sobre la seguridad y los
procedimientos implementados. Estas encuestas pueden proporcionar informacion valiosa
sobre areas de mejora y posibles problemas no identificados mediante otras métricas (Govea y
Zuiiiga, 2020).

2.2.2.3 Teorias

Las teorias relacionadas con la seguridad de las instalaciones ofrecen perspectivas
fundamentales para comprender los principios y enfoques que sustentan la proteccion de los

entornos fisicos. Algunas teorias significativas en este ambito incluyen:

Teoria de la disuasion: Para Piella (2020) esta teoria postula que la visibilidad y la
percepcion de medidas de seguridad efectivas disuaden a los posibles delincuentes o
perpetradores de cometer actos delictivos. Al hacer que el riesgo de ser detectados o capturados
sea mas alto, se espera que los individuos potencialmente peligrosos sean menos propensos a

realizar actividades ilicitas. La disuasion se logra mediante la implementacion de medidas de
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seguridad visibles, como cdmaras de vigilancia, sistemas de alarma y presencia de personal de

seguridad, lo que crea un entorno menos propicio para el comportamiento delictivo.

Teoria de la defensa en profundidad: Esta teoria propone la implementacion de
multiples capas de proteccion para asegurar una instalacion, en lugar de confiar en una Unica
medida de seguridad. La defensa en profundidad implica la integracion de varias medidas,
como controles de acceso, sistemas de vigilancia, alarmas, y patrullas de seguridad, que se
complementan y refuerzan entre si. El objetivo es que, si una capa falla, otras estén presentes

para prevenir o mitigar cualquier intrusion o amenaza (Bricefio, 2021).

Teoria de la gestion de riesgos: Esta teoria se enfoca en identificar, evaluar y gestionar
los riesgos relacionados con la seguridad de instalaciones. Propone un enfoque proactivo para
detectar vulnerabilidades, evaluar la probabilidad e impacto de los riesgos, y tomar acciones
para reducirlos a un nivel aceptable. La gestion de riesgos abarca medidas preventivas,
correctivas y de contingencia para proteger los activos y asegurar la continuidad de las

operaciones en caso de incidentes (Tamayo et al., 2020).

Estas teorias proporcionan marcos conceptuales importantes para el disefio, la
implementacion y la evaluacion de estrategias de seguridad de instalaciones, ofreciendo una
comprension mas profunda de los principios y enfoques que sustentan la proteccion efectiva

de entornos fisicos contra amenazas potenciales.
2.2.2.4 Dimensionamiento

Dentro del contexto de la tesis sobre "Medidas de Contrainteligencia y Seguridad de las
Instalaciones en Cadetes de la EMCH 'Coronel Francisco Bolognesi' — 2024", el
dimensionamiento de las tres dimensiones principales de seguridad de las instalaciones se
enriqueceria con un analisis detallado de cada aspecto. A continuacion, se amplia la

informacion sobre cada dimension:

Seguridad Fisica: En el contexto de la EMCH “CFB”, la seguridad fisica abarca una
serie de medidas concretas disefiadas para proteger las instalaciones militares contra amenazas
externas. Segin Montejo (2013) esto puede incluir la evaluacion de la efectividad de las
barreras fisicas, como las cercas perimetrales y las puertas de acceso controlado, asi como la
distribucion de puntos de control y la visibilidad de la seguridad. Ademas, se consideraria la

presencia de elementos disuasorios, como la iluminacién adecuada y la sefializacion de
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seguridad. También se analizarian las practicas de patrullaje y vigilancia, junto con la

disponibilidad de personal de seguridad y la capacidad de respuesta a emergencias fisicas.

Seguridad Tecnolodgica: La seguridad tecnoldgica se centra en el uso de sistemas y
dispositivos avanzados para fortalecer la protecciéon de las instalaciones. En el caso de la
EMCH “CFB” "Coronel Francisco Bolognesi", esto podria involucrar la evaluacion de la
infraestructura de seguridad electronica, incluidos sistemas de video vigilancia, sensores de
movimiento, sistemas de alarma y controles de acceso basados en tecnologia biométrica o
tarjetas de identificacion. Ademas, se analizaria la integracion y la interoperabilidad de estos
sistemas, asi como su capacidad para proporcionar alertas tempranas y respuestas rapidas ante

posibles amenazas.

Seguridad de la Informacion: Segun Ramos y Hurtado (2017), la seguridad de la
informacidn consiste en proteger los datos y sistemas informaticos de una institucion frente a
amenazas cibernéticas y accesos no autorizados. En el caso de laEMCH “CFB”, esto implicaria
evaluar la solidez de las medidas de seguridad de la red, los sistemas de informacion criticos y
la proteccion de datos sensibles. Entre las acciones consideradas estarian la implementacion de
cortafuegos, sistemas de deteccion de intrusiones, politicas de gestion de contrasefias y
programas de concientizacidon sobre seguridad informatica para el personal. Asimismo, se
analizarian los procedimientos de respaldo y recuperacion de datos, asi como la capacidad de
respuesta ante incidentes de seguridad cibernética.

Al profundizar en cada dimension, se obtendria una comprension mas completa de la
seguridad de las instalaciones en la EMCH “CFB” lo que permitiria identificar areas de
fortaleza y posibles vulnerabilidades para mejorar la proteccion integral de la institucién militar

Yy sus activos.

2.3. Marco conceptual

2.3.1. Medidas de contrainteligencia
A. Inteligencia de amenazas

La inteligencia de amenazas se refiere al proceso de recopilacion, analisis y evaluacion
de informacion sobre posibles amenazas y adversarios, con el fin de comprender sus

capacidades, intenciones y estrategias. Esta informacion resulta clave para anticipar y reducir



39

los riesgos de seguridad, facilitando la toma de decisiones basadas en datos y la
implementacion de medidas preventivas eficaces. Esto no solo fortalece la proteccion de los
activos de la institucion, sino que también garantiza una respuesta proactiva ante posibles

amenazas (Castillo, 2020).
B. Anélisis de riesgos

El andlisis de riesgos consiste en identificar, evaluar y priorizar los riesgos potenciales
que podrian comprometer la seguridad de las instalaciones militares. Este proceso permite
entender la probabilidad y el impacto de posibles eventos adversos, lo que facilita la
implementacion de medidas adecuadas para mitigar o gestionar dichos riesgos de forma
eficiente (Castillo, 2020).

C. Contramedidas de seguridad

Las contramedidas de seguridad son las acciones o medidas implementadas para
contrarrestar o neutralizar las amenazas identificadas. Estas contramedidas pueden incluir
controles de acceso, sistemas de vigilancia, protocolos de seguridad fisica y tecnoldgica, entre
otros, disefiados para proteger las instalaciones militares y sus activos contra posibles ataques

o intrusiones (Castillo, 2020).
D. Proteccion de la informacién

La proteccion de la informacion implica la adopcion de medidas destinadas a garantizar
la confidencialidad, integridad y disponibilidad de datos sensibles y criticos. Estas medidas
incluyen el cifrado de informacion, la gestion adecuada de identidades y accesos, asi como la
implementacion de politicas de seguridad que prevengan el acceso no autorizado o la
divulgacion de informacion confidencial (Castillo, 2020).

E. Culturade seguridad

La cultura de seguridad estéd vinculada a las actitudes, valores y comportamientos de
individuos y organizaciones respecto a la seguridad. Una cultura de seguridad robusta fomenta
la conciencia y el compromiso de todos los miembros de la institucion militar en la proteccion
de sus instalaciones, impulsando la adopcién de buenas practicas de seguridad en todas las
actividades, tanto operativas como administrativas (Castillo, 2020).
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F. Resiliencia operativa

La cultura de seguridad se relaciona con las actitudes, valores y conductas de los
individuos y organizaciones en torno a la seguridad. Una cultura de seguridad bien establecida
refuerza la conciencia y el compromiso de todos los miembros de la institucion militar en
proteger las instalaciones, promoviendo la implementacion de practicas seguras en todas las

actividades, ya sean operativas o administrativas (Duffield, 2020).
G. Evaluacion de vulnerabilidades

La evaluacion de vulnerabilidades implica la identificacidn y anélisis de las debilidades
0 puntos criticos en la seguridad de las instalaciones militares. Este proceso permite detectar
areas susceptibles a amenazas, facilitando la implementacion de medidas correctivas para
fortalecer la proteccion y reducir los riesgos de posibles ataques o intrusiones. Este proceso
permite comprender las posibles brechas de seguridad y los riesgos asociados, facilitando la
toma de decisiones para fortalecer la proteccion y mitigar las vulnerabilidades identificadas
(Duffield, 2020).

H. Gestion de crisis

La gestion de crisis se refiere a las acciones y procesos implementados para manejar
situaciones de emergencia o crisis de manera efectiva. Esto incluye la coordinacion de equipos
de respuesta, la comunicacién con las partes interesadas y la toma de decisiones bajo presion
para minimizar el impacto y restablecer la normalidad lo antes posible (Duffield, 2020).

I. Continuidad del negocio

La continuidad del negocio se refiere a la planificacidn y preparacion necesarias para
asegurar que las operaciones y servicios esenciales continlen durante y después de eventos
disruptivos. Esto abarca la identificacidon de funciones criticas, la implementacion de planes de
recuperacion, y la realizacion de pruebas y ejercicios para garantizar la resiliencia de la

organizacion frente a posibles interrupciones (Martinez, 2022).
J. Ciberseguridad

La ciberseguridad se enfoca en proteger sistemas, redes y datos digitales frente a

ataques cibernéticos y amenazas informaéticas. Esto abarca la deteccion y prevencion de
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intrusiones, la gestion de vulnerabilidades, y la respuesta a incidentes, con el fin de asegurar la
integridad y disponibilidad de la informacién en entornos digitales (Covarrubias y Zadamig,
2020).

2.3.2. Seguridad de instalaciones
A. Control de acceso

El control de acceso se refiere a las medidas y sistemas implementados para regular y
gestionar el ingreso a las instalaciones militares, asegurando que solo personas autorizadas
tengan acceso a areas restringidas o activos criticos. Esto puede incluir la utilizacion de
sistemas de identificacion, tarjetas de acceso, barreras fisicas y controles biométricos

(Samaniego y Vergaray, 2020).
B. Seguridad perimetral

La seguridad perimetral implica la proteccién de los limites fisicos de las instalaciones
militares, incluyendo vallas, muros, puertas y sistemas de vigilancia para prevenir intrusiones
no autorizadas desde el exterior. Esto incluye la implementacion de medidas de deteccion y
respuesta para identificar y neutralizar posibles amenazas en la periferia de las instalaciones
(Castillo, 2020).

C. Detecciony alerta temprana

La deteccién y alerta temprana se refiere a la capacidad de identificar y notificar
rapidamente sobre posibles amenazas o intrusiones, permitiendo una respuesta inmediata y la
implementacién de contramedidas para minimizar el impacto. Esto puede incluir la utilizacion
de sistemas de vigilancia, sensores de intrusion y alarmas para detectar actividades sospechosas
(Martinez, 2022).

D. Gestion de incidentes

La gestion de incidentes implica la respuesta organizada y coordinada ante eventos
adversos o incidentes de seguridad, con el objetivo de minimizar el impacto y restaurar la
normalidad lo antes posible. Esto incluye la activacion de equipos de respuesta, la recoleccién
de informacién, la evaluacion de riesgos y la implementacion de acciones correctivas
(Martinez, 2022).
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E. Interoperabilidad de sistemas de seguridad

La interoperabilidad de sistemas de seguridad se refiere a la capacidad de diferentes
sistemas y tecnologias de seguridad para comunicarse, compartir informacién y colaborar de
manera efectiva en la proteccion de las instalaciones militares. Esto garantiza una respuesta

coordinada y sinérgica ante amenazas y eventos adversos (Duffield, 2020).
F. Gestion de identidades y accesos

La gestion de identidades y accesos se refiere al control y administracion de las
identidades digitales y los privilegios de acceso de los usuarios a los sistemas y datos de la
organizacion. Esto abarca la autenticacion de usuarios, la autorizacion de accesos, y la gestion
de credenciales, con el objetivo de garantizar la seguridad de la informacion y los recursos

(Samaniego y Vergaray, 2020).
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Tabla 1

Operacionalizacion de variables

Operacionalizacién de variable 1 (medidas de contrainteligencia)

. . ESCALA
DEFINICION DEFINICION .
VARIABLES CONCEPTUAL OPERACIONAL DIMENSIONES ITEMS DE )
MEDICION
La variable “"Medidas de Tasa de deteccion de amenazas.
Contrainteligencia” seré Tiempo promedio de respuesta ante
evaluada mediante un D1: Eficacia _incidentes.
Segin Freire (2021), instrumento que calificara la Porcentaje de contramedidas efectivas
son las estrategias y efectividad y aplicacion de las implementadas
acciones adoptadas estrategias 'y acciones de Frecuencia de actualizacion de sistemas
para detectar, prevenir contrainteligencia dentro de la de sequridad.
y neutralizar  organizacion. Los items D2: Implementacién de tecnologias de
actividades de especificos para considerar Actualizacion  _vanguardia en contrainteligencia. Nominal
Medidas de espionaje, sabotaje o incluirdn la tasa de deteccion de Tecnoldgica Evaluacion de la compatibilidad entre los tipo Likert
Contrainteligencia infiltracion por parte amenazas, el tiempo de respuesta sistemas tecnoldgicos utilizados y las
de agentes hostiles. ante incidentes, la frecuencia de necesidades de contrainteligencia.
Estas medidas actualizacion de sistemas, la Participacion del personal en programas
protegen la seguridad y  participacion en programas de de capacitacién en contrainteligencia.
los intereses de una capacitacion, entre otros. Evaluacion del nivel de competencia
organizacion  contra D3: adquirido por el personal en técnicas de

amenazas externas.

Capacitacion

contrainteligencia.

Retroalimentacion y mejora continua de
los programas de capacitacion en
contrainteligencia




Tabla 2

Operacionalizacion de variable 2 (seguridad de instalaciones)
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DEFINICION , ESCALA
VARIABLES DEFINICION OPERACIONAL DIMENSIONES ITEMS DE
CONCEPTUAL .
MEDICION
La definicion operacional de la seguridad de Control de acceso
instalaciones, basada en Zalewski (2022),  D1: Seguridad Fisica  Vigilancia perimetral
Zalewski (2022), implica  la  implementacion y el lluminacion adecuada
. mantenimiento de medidas y recursos con el . Firewall y antivirus
sostiene  que la fin d fisi | D2: Seguridad -
instalaciones s especifico contra una amplia gama de 9 Respaldos requlares
centra en las medidas amengzas que puedan compro_meter la Po|!'t|ca3- Sje acceso
. seguridad de las personas, los activos y las Encriptacion de datos
y recursos destinados . .
. operaciones en ese entorno. Esto se traduce Nominal
Seguridad de a proteger . y . o
en la ejecucion de acciones concretas, como tipo Likert

Instalaciones

fisicamente un lugar
contra amenazas que
puedan poner en
peligro a las
personas, activos y
operaciones en ese
espacio.

la instalacién de sistemas de seguridad fisica,
como cercas, camaras de vigilancia y
controles de acceso; la implementacion de
procedimientos de seguridad, como patrullas
de seguridad y protocolos de respuesta a
emergencias; y el establecimiento de
politicas y practicas organizacionales
destinadas a salvaguardar la integridad de las
instalaciones.

D3: Seguridad de
Informacion

Concienciacion del
personal
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2.5  Formulacién de la hipdtesis
2.5.1 Hipotesis general

Existe relacion entre las medidas de contrainteligencia y la seguridad de las instalaciones en
cadetes de la EMCH “CFB” en el afio 2024.

2.5.2 Hipotesis especificas
Hipdtesis especifica 01:

Existe relacion entre la evaluacion de la eficacia de las medidas de contrainteligencia y
la seguridad de las instalaciones en cadetes de la EMCH “CFB” en el afio 2024.

Hipdtesis especifica 02:

Existe relacion entre la actualizacion tecnoldgica y la seguridad de las instalaciones en
cadetes de la EMCH “CFB” en el afio 2024.

Hipotesis especifica 03:

Existe relaciéon entre la capacitacion del personal en técnicas y procedimientos de
contrainteligencia y la seguridad de las instalaciones en cadetes de la EMCH “CFB” en
el afio 2024.
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CAPITULO 111
MARCO METODOLOGICO

3.1. Enfoque de investigacion

La investigacion se baso en el método cuantitativo, el cual siguié una estructura secuencial y
probatoria con etapas bien definidas. Comenzé con la formulacion del problema, seguida por
la definicion de los objetivos y preguntas de investigacion, lo que permitié desarrollar las
hip6tesis y variables que serian medidas y analizadas mediante un enfoque estadistico. El
propdsito del método cuantitativo fue identificar patrones de comportamiento y validar teorias
a través de la recopilacion de datos, su cuantificacion numérica y el analisis estadistico
(Hernandez y Mendoza, 2020).

3.2.  Tipo de investigacion

La investigacion se realizd de carécter basico, reconocida por su naturaleza fundamental,
esencial y pura. Su objetivo fue generar conocimiento, validar, fundamentar o modificar teorias
y establecer nuevos conocimientos. Para alcanzar este proposito, observd y recopild
informacién de la realidad problematica, analiz6 los datos relacionados con las variables y
determind la validez de las hipotesis planteadas. Una vez comprobadas, estas hipotesis se
integraron al nuevo conocimiento cientifico. Cabe destacar que este tipo de investigacién no
persiguio fines econdmicos, ya que su objetivo principal fue aumentar significativamente los

conocimientos cientificos sin buscar su aplicacion practica (Naupas et al., 2023).
3.3.  Método de investigacion

El estudio se desarrolld bajo un enfoque cuantitativo, empleando el método hipotético-
deductivo como marco principal de investigacion. Este método implicd la formulacion de
hipdtesis basadas en teorias previas, las cuales fueron sometidas a pruebas empiricas mediante
la recoleccion de datos. Para ello, se utilizaron técnicas formales y herramientas estadisticas
avanzadas que permitieron no solo la recopilacion rigurosa de datos, sino también su analisis
detallado. El proceso de andlisis estuvo orientado a identificar y cuantificar las relaciones de
causa y efecto entre las variables clave, permitiendo asi determinar cuéles de ellas tuvieron un
mayor impacto en el fenOmeno bajo estudio. Ademas, este enfoque permitié generar
conclusiones generalizables que contribuyeron al conocimiento cientifico y a la toma de
decisiones informadas en el &rea especifica de investigacion (Bernal, 2023).
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3.4.  Alcance de investigacion

El estudio adopté un enfoque descriptivo-correlacional, que permitio explorar y caracterizar
las posibles relaciones o asociaciones entre dos o0 mas variables clave en el contexto del uso de
simuladores de combate para fortalecer las medidas de contrainteligencia y seguridad en las
instalaciones de la Escuela Militar. Este enfoque no solo se enfocd en la descripcion detallada
de las variables, sino también en la evaluacion de la magnitud y direccion de las relaciones

entre ellas.

Mediante el uso de técnicas estadisticas correlacionales, se buscé identificar patrones y
tendencias que pudieran indicar como la implementacion de simuladores de combate influyd
en la eficacia de las estrategias de contrainteligencia y seguridad. Ademas, el estudio considerd
variables contextuales que pudieran moderar o mediar estas relaciones, ofreciendo una visién
integral que contribuy6 al desarrollo de politicas y précticas més efectivas dentro del &mbito
militar (Hernandez y Mendoza, 2020).

Figural

Esquema del disefio de investigacion.

Oy

=  Muestra
Ox = Variable 1: Medidas de Contrainteligencia.
Oy = Variable 2: Seguridad de Instalaciones.

r= Relacion entre las variables de estudio



48

3.5.  Disefio de la investigacion

La investigacion siguié un disefio no experimental, lo que significd que no se manipularon las
variables, sino que se observaron y analizaron las relaciones entre ellas. De acuerdo con
Hernandez y Mendoza (2020), en un estudio cuantitativo, las variables se miden y se estudia
su relacion. El nivel de la investigacion fue descriptivo, ya que se evaluo el conocimiento de
los cadetes en funcidn de las dimensiones propuestas para el proyecto. En resumen, se examind

la relacion entre variables de manera descriptiva, sin intervencion experimental.
3.6.  Poblacion, muestra y unidad de estudio
3.6.1. Poblacion

La poblacién estudiada en esta investigacion estuvo compuesta por los cadetes de
cuarto afo de la EMCH “CFB”. Este grupo especifico incluyd a estudiantes en etapas
avanzadas de su formacion militar, quienes habian sido instruidos en conceptos relacionados
con laiinteligencia, lo que representd una muestra significativa de aquellos que habian superado

la fase inicial de su entrenamiento.

La seleccidn de este grado se baso en la premisa de que los cadetes de cuarto afio
poseian un conocimiento y experiencia considerables en tacticas y técnicas de inteligencia de
combate, lo que permitié una evaluacién mas precisa de la efectividad de las medidas de
contrainteligencia y seguridad en las instalaciones. Esta poblacion fue clave para comprender

en profundidad los impactos y beneficios de la metodologia propuesta en la tesis.
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Tabla 3
Poblacion.

ANO DE ESTUDIO CANTIDAD
INFANTERIA 84
CABALLERIA 29
ARTILLERIA 31
INGENIERIA 22
COMUNICACIONES 19
INTELIGENCIA 13
MATERIAL DE GUERRA 11
INTENDENCIA 11
TOTAL 220

Nota: Informacion obtenida de la seccion personal de la compaiiia de cuarto afio.
3.6.2. Muestra

En el estudio titulado "Medidas de Contrainteligencia y Seguridad de las Instalaciones
en Cadetes de la EMCH 'CFB' —2024", se utiliz6 un muestreo probabilistico tipo intencionado.
Este tipo de muestreo, aunque probabilistico, se caracterizd por la seleccién deliberada de
subgrupos especificos dentro de la poblacidn total, asegurando que todas las categorias
relevantes estuvieran representadas en la muestra (Hernandez y Mendoza, 2020).

La poblacion total constd de 220 cadetes distribuidos en las siguientes especialidades:
Infanteria (84 cadetes), Caballeria (29 cadetes), Artilleria (31 cadetes), Ingenieria (22 cadetes),
Comunicaciones (19 cadetes), Inteligencia (13 cadetes), Material de Guerra (11 cadetes) e

Intendencia (11 cadetes).

Se tomé una muestra del 50% de la poblacion total, lo que permitié obtener una
representacion mas robusta y precisa de cada subgrupo, dado que se esperaba que existieran
diferencias significativas entre las especialidades en cuanto a las medidas de contrainteligencia
y seguridad. La formula para calcular el tamafio de la muestra para cada subgrupo fue utilizada
segun lo propuesto por Hernandez y Mendoza (2020).

ni =Y xn

£
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Donde:

n_i = Tamafio de la muestra para el subgrupo i.
N_i = Tamafio de la poblacion para el subgrupo i.
N=  Tamafio de la poblacion total (220 cadetes)
N = Tamafo de la muestra total a seleccionar.
El calculo para el 50% de la poblacion total es:
n=220x0.50 =110

De acuerdo con el muestreo probabilistico tipo intencionado; los tamafios muestrales

para cada subgrupo fueron:

Infanteria: nl=284/220x110=42
Caballeria: n2=29/220x110=14
Artilleria: n3=31/220x110=15
Ingenieria: nd =22/220x110=11
Comunicaciones: n5=19/220 x 110 =10
Inteligencia: n6=13/220x110=6
Material de Guerra: n7 =11/220 % 110=16
Intendencia: n8=11/220x%110=6

De esta manera, la muestra total estd compuesta por 110 cadetes, distribuidos de
acuerdo con las proporciones de cada subgrupo. Este enfoque asegura una representacion
adecuada de todas las especialidades, proporcionando una base sélida para el analisis detallado
de las medidas de contrainteligencia y seguridad en la EMCH “CFB”. Con un tamafio de
muestra del 50% aproximadamente, se garantiza una mayor precision y representatividad en

los resultados obtenidos.
3.7. Técnica e instrumento para la recoleccion de datos
3.7.1. Técnica de recoleccion de datos

La recoleccion de datos en esta investigacion, segun Hernandez y Mendoza (2020), se
realizd principalmente mediante encuestas. Se disefiaron encuestas estructuradas que fueron

administradas a los cadetes de cuarto afio de la EMCH “CFB”. Estas encuestas contenian
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preguntas cerradas que abordaban aspectos especificos relacionados con la importancia de la

contrainteligencia y la seguridad de las instalaciones en el contexto de la escuela militar.

Las preguntas fueron formuladas para evaluar la percepcion de los cadetes sobre la
efectividad de esta metodologia, identificar posibles areas de mejora y recopilar datos
demograficos relevantes. La aplicacion de estas encuestas permitio obtener datos cuantitativos
que respaldaron de manera solida el analisis de la importancia de los simuladores de combate

en la formacion militar de los cadetes de la Escuela Militar de Chorrillos.
3.7.2 Instrumento de recoleccion de datos

La recoleccidn de datos se realizé mediante cuestionarios, utilizando una escala ordinal
para las variables, dado que esta ofrece caracteristicas como utilidad, versatilidad, objetividad
y simplicidad (Robles, 2023). En este contexto, se aplico una encuesta para identificar el nivel
de conocimiento que poseian los cadetes encuestados respecto a la contrainteligencia y la

seguridad de las instalaciones.
Este cuestionario tuvo la siguiente estructura:
Tabla 4

Escala de Likert.

Alternativas segun Likert
Muy en desacuerdo
Algo en desacuerdo
Ni de Acuerdo Ni en desacuerdo
Algo de acuerdo
Muy de acuerdo

g~ WN P

3.7.3 Validez - confiabilidad de instrumentos de medicion

La validez y la confiabilidad de un instrumento de medicion fueron esenciales para
garantizar que los resultados reflejaran con precision lo que se pretendia evaluar. La validez se
refirié a la capacidad del instrumento para medir correctamente el nivel de conocimientos en
contrainteligencia y seguridad de las instalaciones, asegurando que las preguntas cubrieran de
manera adecuada todos los aspectos relevantes del tema. La validez de contenido fue clave,
pues aseguro que el cuestionario abordara todos los puntos criticos. Si bien fue importante

medir conocimientos generales, también lo fue incluir preguntas que diferenciaron a los cadetes
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con un conocimiento méas profundo. La validez de constructo y de criterio también jugaron un
rol importante, ya que verificaron que el cuestionario midiera correctamente los conceptos
tedricos y que sus resultados se relacionaran con el desempefio real de los cadetes en
situaciones précticas (Herndndez y Mendoza, 2020).

Por otro lado, la confiabilidad del instrumento se refirié a su consistencia al aplicarse
en diferentes momentos o por diferentes evaluadores. Un cuestionario confiable debia arrojar
resultados similares si se aplicaba en las mismas condiciones o si era evaluado por diferentes
personas. En este contexto, si los cadetes tenian un nivel homogéneo de conocimientos, la
confiabilidad podria ser alta, ya que los resultados serian mas uniformes. Sin embargo, si las
preguntas no capturaban diferencias sutiles en el nivel de conocimiento, esto podria limitar la
utilidad del instrumento para discriminar entre los diferentes niveles de competencia entre los

cadetes (Herndndez y Mendoza, 2020).
3.8.  Procesamiento y método de analisis de datos
3.8.1. Técnica para el procesamiento de datos

Para el procesamiento y analisis de los datos recopilados mediante las encuestas, se
implemento la técnica de procesamiento batch debido a su eficacia en el manejo de grandes
volimenes de informacién. Inicialmente, se realiz6 un andlisis descriptivo utilizando
herramientas estadisticas para examinar las frecuencias y distribuciones de las respuestas
cuantitativas, lo que proporciond una vision general de las percepciones y experiencias de los
cadetes. Posteriormente, se aplicaron métodos cuantitativos y pruebas de correlacion para

identificar posibles relaciones y patrones entre las variables de interés.

Ademas, se emplearon herramientas especializadas de software estadistico para facilitar
la presentacion visual y mejorar la comprension de los resultados, lo que contribuy6 a la validez

y robustez de las conclusiones obtenidas en el estudio.
3.8.2. Método de analisis de datos

Analisis descriptivo. Se llevé a cabo un analisis descriptivo con el objetivo de presentar
los resultados de las encuestas de manera clara y precisa, evitando ambigledades. Se busco
destacar las preferencias expresadas por los encuestados, detallando minuciosamente las

tendencias identificadas. Este analisis fue fundamental para proporcionar una vision
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inequivoca de las percepciones y opiniones de los cadetes con respecto a la contrainteligencia
y la seguridad de las instalaciones. La informacion detallada resultante fue utilizada como
referencia principal al comunicar las conclusiones y recomendaciones derivadas del estudio a
las autoridades pertinentes, con el objetivo de respaldar de manera sélida y fundamentada las

decisiones que puedan derivarse de la investigacion (Sanchez y Reyes, 2023).

Analisis inferencial. En esta fase de analisis, se procedio a verificar las hipotesis
mediante el uso de estadisticos estandarizados, con énfasis en la correlacion de Spearman. Esta
técnica permitira evaluar la relacion entre variables y determinar la significancia estadistica de
las asociaciones identificadas. La eleccion de la correlacion de Spearman se bas6 en su

capacidad para analizar relaciones no lineales y su robustez frente a datos atipicos.

Este enfoque estadistico brindd una comprensién mas profunda de la posible
dependencia entre diferentes aspectos evaluados en la investigacion. Los resultados obtenidos
de este andlisis inferencial constituyeron una contribucion valiosa para respaldar conclusiones
méas solidas y respuestas a las preguntas de investigacion planteadas, fortaleciendo la

fundamentacion de las recomendaciones derivadas del estudio.

3.9.  Aspectos éticos

El juicio de expertos se realizd con la participacion de profesionales altamente
calificados, con amplia experiencia y profundo conocimiento en el &mbito tematico de la
investigacion. Estos expertos fueron seleccionados cuidadosamente por su destacada
trayectoria y habilidades especializadas, lo que aport6 un valor significativo al contexto del
estudio. Su intervencién en el proceso de evaluacién y juicio proporciond una perspectiva
valiosa y rigurosa, enriqueciendo la calidad y confiabilidad de los resultados obtenidos. La
inclusion de expertos de alto nivel garantizO un analisis robusto y fundamentado,
contribuyendo de manera significativa a la validez y solidez de las conclusiones y

recomendaciones de la investigacion.

Queremos resaltar que nuestro trabajo fue completamente original, abordando un tema
poco explorado hasta el momento. Esta eleccion se hizo con el propoésito de generar un mayor
interés en la capacitacion en inteligencia, promoviendo un ambiente laboral méas enriquecedor

basado en el respeto mutuo. Nos dedicamos con constancia y disciplina para crear un impacto
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positivo en la formacion de los futuros egresados, buscando que cada préctica contribuyera al
bien comdn y fomentara un entorno profesional caracterizado por la justicia y la transparencia.
A través de mejoras en la capacitacion, aspiramos a que los participantes alcanzaran sus

objetivos de manera mas eficiente y ética.
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CAPITULO IV.
RESULTADOS
4.1.  Analisis descriptivo

El andlisis descriptivo de los resultados de esta investigacion tiene como objetivo principal
ofrecer una vision clara sobre la implementacion y efectividad de las medidas de
contrainteligencia y seguridad en la EMCH “CFB” durante 2024. A través de la recopilacion
de datos mediante encuestas y entrevistas, se explora la percepcién de los cadetes en relacion
con los protocolos de seguridad, su conocimiento sobre las medidas vigentes y su evaluacion
de la eficacia de estas. Este enfoque descriptivo permite identificar patrones y tendencias en
areas clave como el control de accesos, los sistemas de vigilancia, la proteccion de la

informacidn sensible y la capacitacidn en seguridad.
4.1.1 Resultados sobre el nivel de la Variable 1: Medidas de Contrainteligencia
Tabla b

Nivel de la Variable 1: Medidas de Contrainteligencia.

Nivel Frecuencia Porcentaje
Bajo 50 44%
Medio 25 22%
Alto 38 34%
Total 113 100%

La Tabla 5 refleja que el 44% de los encuestados considera que las medidas de
contrainteligencia en la EMCH “CFB” estan en un nivel bajo, lo que indica una preocupacion
significativa sobre la efectividad de los protocolos actuales. Esta percepcion de ineficacia por
parte de casi la mitad de los cadetes sugiere que las medidas implementadas no estan
cumpliendo con las expectativas de seguridad necesarias para proteger la informacion y las
instalaciones. Este grupo podria estar experimentando fallas en la capacitacion, lagunas en los
controles de acceso o vulnerabilidades tecnoldgicas que afectan su confianza en las estrategias

vigentes.

Por otro lado, un 22% percibe las medidas de contrainteligencia como de nivel medio,
lo que sugiere que las consideran parcialmente efectivas, aunque con margen de mejora.

Mientras tanto, un 34% las evalia como de nivel alto, lo que indica que, para un grupo
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considerable de cadetes, los protocolos de seguridad son satisfactorios.
4.1.2 Resultados sobre el nivel de la Variable 2: Seguridad de Instalaciones
Tabla 6

Resultados sobre el nivel de la Variable 2: Seguridad de Instalaciones.

Nivel Frecuencia Porcentaje
Bajo 42 37%
Medio 31 27%
Alto 40 35%
Total 113 100%

Los resultados de la Tabla 6 proporcionan informacion sobre el nivel percibido de
seguridad en las instalaciones de la EMCH “CFB”. Un 37% de los cadetes considera que el
nivel de seguridad es bajo, lo que sugiere que una proporcion significativa de los encuestados
percibe que las instalaciones no cuentan con las medidas adecuadas para protegerse de
amenazas potenciales. Esto podria estar relacionado con deficiencias en la infraestructura
fisica, en los sistemas de vigilancia o en los protocolos de control de acceso, lo que pone de
manifiesto la necesidad de una revision integral de los mecanismos de seguridad. Ademas, un
27% de los encuestados evalua la seguridad como media, lo que indica que algunos aspectos
de las medidas de proteccion son adecuados, pero que aln quedan areas por mejorar para

garantizar un entorno completamente seguro.

Por otro lado, un 35% de los cadetes percibe la seguridad de las instalaciones como alta,
lo que muestra que una parte significativa de los encuestados tiene una percepcidn positiva de
las medidas implementadas. Sin embargo, el hecho de que el 64% de los cadetes clasifique el
nivel de seguridad como bajo o medio sugiere que aun hay trabajo por hacer para mejorar la

seguridad general en las instalaciones.
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4.1.3 Resultados sobre el nivel de la Variable 2: Seguridad de Instalaciones, Dimension 1

(Seguridad Fisica)
Tabla7

Resultados sobre el nivel de la Variable 2: Seguridad de Instalaciones.

Nivel Frecuencia Porcentaje
Bajo 42 37%
Medio 31 27%
Alto 40 35%
Total 113 100%

Los resultados de la Tabla 7 muestran la percepcion de los cadetes sobre el nivel de
seguridad fisica en las instalaciones de la EMCH “CFB”. Un 37% de los encuestados considera
que el nivel de seguridad fisica es bajo, lo que revela que una porcion significativa de los
cadetes percibe deficiencias en aspectos clave como la proteccion del perimetro, el control de
accesos o la vigilancia en areas criticas de la instalacion. Esta percepcion puede indicar
vulnerabilidades en la infraestructura o en la implementacién de barreras fisicas que podrian
exponer las instalaciones a riesgos de seguridad. Ademas, un 27% evalla la seguridad fisica
como media, lo que sugiere que, aungue existen ciertas medidas, estas no son suficientes para

ofrecer una proteccion integral.

Por otra parte, un 35% de los cadetes califica la seguridad fisica como alta, lo que
muestra que un porcentaje considerable de los encuestados valora positivamente las medidas
implementadas para la proteccion fisica de las instalaciones. Sin embargo, la combinacion de
un 64% que percibe un nivel bajo o medio de seguridad fisica indica la necesidad de reforzar
aspectos fundamentales, como el mantenimiento de barreras fisicas, la mejora de los sistemas

de monitoreo y la implementacion de controles de acceso mas rigurosos.
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4.1.4 Resultados sobre el nivel de la Variable 2: Seguridad de Instalaciones, Dimension 2

(Seguridad Tecnoldgica)
Tabla 8

Resultados sobre el nivel de la Variable 2: Seguridad de Instalaciones, Dimension 2

(Seguridad Tecnoldgica).

Nivel Frecuencia Porcentaje
Bajo 43 38%
Medio 30 27%
Alto 40 35%
Total 113 100%

Los resultados de la Tabla 8 revelan la percepcién de los cadetes sobre el nivel de
seguridad tecnoldgica en las instalaciones de la EMCH “CFB”. Un 38% de los encuestados
considera que el nivel de seguridad tecnoldgica es bajo, lo que indica que una gran parte de los
cadetes percibe que las tecnologias utilizadas para proteger las instalaciones, como sistemas de
vigilancia, deteccion de intrusos o seguridad informatica, no son lo suficientemente robustas o
modernas para enfrentar las amenazas actuales. Esta percepcion podria estar relacionada con
la falta de inversion en tecnologia avanzada o con el mantenimiento inadecuado de los sistemas

ya instalados, lo que pone en evidencia areas criticas que requieren mejoras.

Por otro lado, un 35% de los cadetes califica el nivel de seguridad tecnolégica como
alto, lo que refleja que una parte significativa de los encuestados considera que las medidas
tecnoldgicas son efectivas y suficientes para proteger las instalaciones. Sin embargo, al sumar
el 65% de cadetes que perciben la seguridad tecnolégica como baja o media, queda claro que
es necesario realizar mejoras sustanciales, tanto en la actualizacion de equipos como en la

capacitacion del personal encargado de su gestion.
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4.1.5 Resultados sobre el nivel de la Variable 2: Seguridad de Instalaciones, Dimension 3

(Seguridad de Informacion)
Tabla 9

Resultados sobre el nivel de la Variable 2: Seguridad de Instalaciones, Dimension 3

(Seguridad de Informacion).

Nivel Frecuencia Porcentaje
Bajo 42 37%
Medio 28 25%

Alto 43 38%

Total 113 100%

Los resultados presentados en la Tabla 9 muestran la percepcién de los cadetes sobre el
nivel de seguridad de la informacion en las instalaciones de la EMCH “CFB”. Un 37% de los
encuestados considera que el nivel de seguridad de la informacion es bajo, lo que sugiere que
una parte significativa de los cadetes percibe que las medidas actuales para proteger la
informacion confidencial y sensible no son adecuadas. Esto podria deberse a la falta de
protocolos claros, la ausencia de tecnologias adecuadas para la proteccion de datos o la
insuficiencia de medidas de seguridad en la gestion de informacion critica. La percepcion de
un nivel bajo en esta dimensidn revela vulnerabilidades que podrian comprometer la integridad

y confidencialidad de los datos dentro de la institucion.

Por otro lado, un 38% de los cadetes evalla la seguridad de la informacion como alta,
lo que indica que una parte significativa de los encuestados considera que las medidas
implementadas son efectivas para proteger los datos sensibles. Sin embargo, la combinacion
del 62% de los encuestados que perciben la seguridad de la informacion como baja 0 media
destaca la necesidad de mejorar los sistemas de proteccién de datos, asi como la

implementacidn de politicas mas rigurosas para el manejo de informacion confidencial.
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4.2.  Analisis inferencial
4.2.1. Prueba de normalidad

En el desarrollo de esta investigacion, se hace necesario comprobar si los datos
obtenidos siguen una distribucién normal, dado que muchas de las pruebas estadisticas que se
aplicaran posteriormente dependen de este supuesto. La normalidad de los datos es un requisito
fundamental para la correcta aplicacion de técnicas paramétricas, ya que estas asumen que las
variables analizadas se distribuyen de manera gaussiana. En este contexto, la prueba de
Kolmogorov-Smirnov (K-S) se ha seleccionado como el método estadistico para evaluar la

normalidad de las variables principales de este estudio.

La prueba de Kolmogorov-Smirnov compara la distribucion acumulada de los datos
observados con una distribucidén normal tedrica, permitiendo identificar si existen desviaciones
significativas. Esta prueba es especialmente Util para muestras grandes, ya que mide la distancia
méaxima entre las distribuciones empirica y tedrica. A través de esta evaluacion, se podra
determinar si las medidas de contrainteligencia y seguridad de las instalaciones, asi como las
dimensiones analizadas, siguen una distribucion normal, lo que guiard la eleccion de las

pruebas estadisticas mas adecuadas para los andlisis posteriores.

Tabla 10

Prueba de normalidad

N : - Sig. (p-
Dimension Variable Estadistico gl

valor)

D1: Eficacia de las Medidas 0,105 113 0,000

Medidas de D2: Actualizacién Tecnoldgica 0,112 113 0,000

Contrainteligencia D3: Capacitacion en
L . 0,119 113 0,000
Contrainteligencia

) D1: Seguridad Fisica 0,120 113 0,000
Seguridad de . o
_ D2: Seguridad Tecnoldgica 0,125 113 0,000
Instalaciones ) »
D3: Seguridad de Informacion 0,130 113 0,000

Nota: Correccion de significacion de Lilliefors.
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La Tabla 10 muestra resultados obtenidos, el p-valor de cada una de las variables
analizadas es significativamente menor que el umbral convencional de 0,05. Esto indica que
ninguna de las variables sigue una distribucion normal. Especificamente, para las medidas de
contrainteligencia, se observa que la D1: Eficacia de las Medidas, con un p-valor de 0,000, no
sigue una distribucién normal. Lo mismo ocurre con la D2: Actualizacion Tecnoldgica (p-valor
0,000) y la D3: Capacitacion en Contrainteligencia (p-valor 0,000). Estos resultados sugieren
que las percepciones sobre la eficacia, la actualizacion tecnoldgica y la capacitacion en
contrainteligencia se distribuyen de forma no normal, posiblemente debido a sesgos en las

respuestas 0 a un patron especifico en las percepciones de los cadetes.

Asimismo, en las dimensiones de Seguridad de Instalaciones, los resultados de la
prueba también indican que los datos no siguen una distribucion normal. Para la D1: Seguridad
Fisica (p-valor 0,000), la D2: Seguridad Tecnoldgica (p-valor 0,000) y la D3: Seguridad de
Informacion (p-valor 0,000), los p-valores también son menores a 0,05, lo que confirma que
no se puede asumir normalidad en la distribucién de las respuestas en relacion con las

percepciones sobre la seguridad fisica, tecnoldgica e informativa en la EMCH "CFB".
4.2.2 Contrastacion de Hipotesis

La contrastacion de hipétesis es un paso crucial en el andlisis estadistico de esta
investigacion, ya que permite evaluar de manera objetiva si las relaciones propuestas entre las
variables pueden ser confirmadas o rechazadas con base en los datos obtenidos. En esta seccion,
se procedera a verificar las hipétesis formuladas al inicio del estudio, cuyo objetivo es
determinar si existen diferencias o asociaciones significativas entre las medidas de

contrainteligencia y la seguridad de las instalaciones en la EMCH “CFB”.

Para este analisis, se emplearan las pruebas estadisticas mas adecuadas segun el tipo de
datos y los resultados de las pruebas de normalidad. Dado que dichas pruebas indicaron que los
datos no siguen una distribucion normal, se optara por el uso de pruebas no paramétricas, que
no requieren el supuesto de normalidad. Estas pruebas permitiran contrastar las hipotesis nula
y alternativa, evaluando si las diferencias observadas son estadisticamente significativas o
simplemente producto del azar. Este proceso proporcionara una base sélida para validar o
rechazar las hipotesis planteadas, contribuyendo a la solidez de las conclusiones del estudio.
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Tabla 11

Escala de interpretacion para la correlacion de Spearman.

Correlacion  Interpretacion

r=-1,00 “Correlacion negativa perfecta”
-0,9a-0,99 “Correlacion negativa muy alta”
-0,7a-0,89 “Correlacion muy alta”

-0,4 a-0,69 "Correlacion negativa moderada”
-0.2a-0,39 "Correlacion negativa baja"
-0,01a-0,19 "Correlacion negativa muy baja"
r=0 "No existe correlacion alguna entre las variables"”
0,01a0,19 "Correlacion positiva muy baja"
0,2a0,39 "Correlacion positiva baja"

0.4 20,69 "Correlacion positiva moderada”
0,7a0,89 "Correlacion positiva alta"
0,9a0,99 "Correlacion positiva muy alta"
r=+1,00 "Correlacion positiva perfecta"

Fuente: Charles Sperman

4.2.3 Comprobacion de la hipétesis General
1. Formulacion de la hipotesis nula y alternativa

Hi:  Existe relacion entre las medidas de contrainteligencia y la seguridad de las
instalaciones en cadetes de la EMCH “CFB” “en el afio 2024.

Ho:  No existe relacion entre las medidas de contrainteligencia y la seguridad de las
instalaciones en cadetes de la EMCH “CFB” en el afio 2024.

2 Regla de decision
- Rechazar Ho si sig (p-valor) es menor que 0.05.

- Aceptar Ho si sig (p-valor) es mayor que 0.05
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3. Pruebade hipoétesis
Tabla 12

Prueba de Correlacion de Hipdtesis General.

Seguridad de las instalaciones

Coeficiente de

i ,903™

Rho de Medidas de correlacion
Spearman  Contrainteligencia  Sig. (bilateral) ,000
N 113

**_ La correlacion es significativa en el nivel 0,01 (bilateral).

4. Interpretacion-decision estadistica

En base a los resultados obtenidos en la prueba de correlacion de Spearman, se observa
que el coeficiente de correlacion entre las medidas de contrainteligencia y la seguridad de las
instalaciones es 0.903, lo que indica una relacion positiva muy fuerte entre ambas variables.
Este valor sugiere que, a medida que se implementan y refuerzan las medidas de

contrainteligencia, la seguridad de las instalaciones mejora de manera significativa.

Ademas, el valor de significancia (p-valor) es 0.000, que es inferior al umbral de 0.05,
lo que nos permite rechazar la hipdtesis nula (Ho). Dado que el valor de p es menor a 0.05,
rechazamos la hipétesis nula y aceptamos la hipotesis alternativa (Hi), lo que confirma que
existe una relacion significativa entre las medidas de contrainteligencia y la seguridad de las
instalaciones en los cadetes de la EMCH “CFB” durante el afio 2024.

4.2.4 Comprobacion de la hipotesis especifica 1
1. Formulacion de la hipotesis nula y alternativa

HEla: Existe relacion entre la evaluacion de la eficacia de las medidas de contrainteligencia

y la seguridad de las instalaciones en cadetes de la EMCH “CFB” en el afio 2024.

HE10: No existe relacion entre la evaluacion de la eficacia de las medidas de
contrainteligencia y la seguridad de las instalaciones en cadetes de la EMCH “CFB”

en el afo 2024.
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2 Regla de decision
- Rechazar Ho si sig (p-valor) es menor que 0.05.
- Aceptar Ho si sig (p-valor) es mayor que 0.05
3. Prueba de hipétesis
Tabla 13

Prueba de Correlacion de Hipdtesis Especifica 1.

Seguridad de las Instalaciones

Coeficiente de

Rho de L correlacion 877
Spearman  Eficacia. Sig. (bilateral) 000
N 113

**_La correlacion es significativa en el nivel 0,01 (bilateral).
4. Interpretacion-decision estadistica

Los resultados de la prueba de correlacion de Spearman indican que el coeficiente de
correlacion entre la evaluacion de la eficacia de las medidas de contrainteligencia y la
seguridad de las instalaciones es 0.877, lo que sefiala una relacién positiva fuerte entre ambas
variables. Este valor sugiere que, conforme se incrementa la evaluacion positiva de la eficacia
de las medidas de contrainteligencia, la seguridad de las instalaciones mejora de manera

significativa.

El valor de p = 0.000 es inferior al nivel de significancia (a = 0.05), lo que permite
rechazar la hipotesis nula (HE10) y aceptar la hipétesis alternativa (HE1a). Esto significa que
existe una relacién estadisticamente significativa entre la evaluacion de la eficacia de las
medidas de contrainteligencia y la seguridad de las instalaciones en los cadetes de la EMCH
“CFB” en el ano 2024.

En resumen, los datos respaldan la afirmacion de que la percepcion sobre la eficacia
de las medidas de contrainteligencia tiene un impacto directo y positivo sobre la seguridad de
las instalaciones. Este hallazgo subraya la importancia de continuar evaluando y optimizando
las estrategias de contrainteligencia para garantizar un entorno seguro en las instalaciones

militares.
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4.2.5 Comprobacion de la hipotesis especifica 2
1. Formulacion de la hipotesis nula y alternativa

HE2a: Existe relacion entre la actualizacion tecnolégica y la seguridad de las instalaciones
en cadetes de la EMCH “CFB” en el afio 2024.

HE20: No existe relacion entre la actualizacion tecnoldgica y la seguridad de las
instalaciones en cadetes de la EMCH “CFB” en el afio 2024.

2 Regla de decision
- Rechazar Ho si sig (p-valor) es menor que 0.05.
- Aceptar Ho si sig (p-valor) es mayor que 0.05
3. Prueba de hipétesis
Tabla 14

Prueba de Correlacion de Hipdtesis Especifica 2.

Seguridad de las Instalaciones

Coeficiente de

N iy 884**

Rho de Actualizacion correlacion
Spearman Tecnoldgica. Sig. (bilateral) ,000
N 113

**_La correlacion es significativa en el nivel 0,01 (bilateral).
4. Interpretacion-decision estadistica

Los resultados de la prueba de correlacion de Spearman muestran que el coeficiente
de correlacion entre la actualizacion tecnoldgica y la seguridad de las instalaciones es de
0.884, lo que indica una relacion positiva muy fuerte. Este coeficiente sugiere que, a medida
que la actualizacion tecnologica en la EMCH “CFB” se refuerza, también mejora la seguridad
de las instalaciones. Ademas, el valor de significancia p = 0.000 es menor que el umbral de
0.05, lo que indica que la relacién entre las dos variables es estadisticamente significativa.
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Decisiéon Estadistica: Dado que el valor p = 0.000 es menor que el nivel de
significancia 0.05, se rechaza la hipdtesis nula (HE20) y se acepta la hipotesis alternativa
(HE2a). Esto confirma que existe una relacion significativa entre la actualizacion tecnoldgica

y la seguridad de las instalaciones en los cadetes de la EMCH “CFB” en el afio 2024.

Conclusiéon: La fuerte correlacion positiva observada resalta la importancia de la
actualizacion tecnoldgica como un factor clave para mejorar la seguridad de las instalaciones
militares. Este hallazgo subraya que las inversiones en tecnologia de vanguardia pueden ser

un componente esencial para fortalecer las medidas de seguridad en la institucion.
4.2.6 Comprobacion de la hipotesis especifica 3
1. Formulacion de la hipotesis nula y alternativa

HE3a: Existe relacion entre la capacitacion del personal en técnicas y procedimientos de
contrainteligencia y la seguridad de las instalaciones en cadetes de la EMCH
“CFB” en el ano 2024.

HE30: No existe relacion entre la capacitacion del personal en técnicas y procedimientos
de contrainteligencia y la seguridad de las instalaciones en cadetes de la EMCH
“CFB” en el afio 2024.

2 Regla de decision
- Rechazar Ho si sig (p-valor) es menor que 0.05.
- Aceptar Ho si sig (p-valor) es mayor que 0.05
3. Prueba de hipdtesis
Tabla 15

Prueba de Correlacion de Hipotesis Especifica 3.

Seguridad de las Instalaciones

Coeficiente de

**
Rho de o correlacion -
Spearma  Capacitacion. g (hjlateral) o
° ¥ 113

**_La correlacion es significativa en el nivel 0,01 (bilateral).
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4. Interpretacion-decision estadistica

Los resultados de la prueba de correlacion de Spearman muestran que el coeficiente de
correlacion entre la capacitacion del personal en técnicas y procedimientos de
contrainteligencia y la seguridad de las instalaciones es 0.895, lo que indica una relacion
positiva muy fuerte. Este valor sugiere que, a medida que aumenta la capacitacion del personal
en contrainteligencia, también se incrementa de manera significativa la seguridad de las
instalaciones en la EMCH “CFB”.

Ademas, el valor de significancia (p = 0.000) es inferior al umbral de 0.05, lo que
confirma que la relacion observada es estadisticamente significativa. Por lo tanto, se rechaza
la hipdtesis nula (HE30) y se acepta la hipotesis alternativa (HE3a). Esto significa que existe
una relacion significativa entre la capacitacion en técnicas de contrainteligencia y la mejora de
la seguridad de las instalaciones en la EMCH “CFB”.

Conclusion: Este resultado subraya la importancia de la capacitacion constante del
personal en técnicas y procedimientos de contrainteligencia como un factor clave para
fortalecer la seguridad de las instalaciones, lo que es esencial para proteger tanto a los cadetes

como a los recursos e infraestructura de la EMCH.



68

CAPITULO V.
DISCUSION DE RESULTADOS

Objetivo General, sostiene la relacion que existe entre las medidas de contrainteligencia
y la seguridad de las instalaciones, el analisis de correlacion de Spearman evidencié un
coeficiente de correlacion de 0.903, lo que refleja una relacion positiva muy fuerte entre las
medidas de contrainteligencia y la seguridad de las instalaciones. Este hallazgo implica que, al
implementar y reforzar medidas de contrainteligencia, se logra una mejora significativa en la
seguridad de las instalaciones. Este resultado es coherente con estudios previos, como el de
Machado (2024), que subrayo la importancia de la Seguridad Orgéanica (SEGOR) para proteger
los activos institucionales en la Policia Militar del Parand. Machado destac6 que la
formalizacién de las medidas de seguridad es vital para la proteccion de las instituciones.
Asimismo, el presente estudio evidencia que las medidas de contrainteligencia deben ser parte
integral de cualquier estrategia de seguridad para evitar vulnerabilidades en las instalaciones.

En comparacién con investigaciones anteriores, la presente investigacion aporta un
enfoque més militarizado en el contexto de la EMCH “CFB”, subrayando que las medidas de
contrainteligencia no solo son esenciales para proteger la informacion sensible, sino que
también tienen un impacto directo en la seguridad fisica de las instalaciones. El hallazgo
refuerza la conclusion de que, en entornos militares, las amenazas no solo provienen de factores
externos, sino también de la falta de implementacidn de estrategias de contrainteligencia que

limiten las brechas de seguridad.

Objetivo Especifico 1, sostiene la identificacion de la relacion que existe entre la
evaluacion de la eficacia de las medidas de contrainteligencia y la seguridad de las
instalaciones, el analisis estadistico indico que el coeficiente de correlacion es de 0.877, lo que
denota una correlacion positiva muy fuerte entre la evaluacion de la eficacia de las medidas de
contrainteligencia y la seguridad de las instalaciones. Este resultado destaca la importancia de
contar con un proceso riguroso de evaluacion de las medidas de contrainteligencia, lo que
asegura que estas se mantengan eficaces y actualizadas frente a posibles amenazas. El estudio
de Lecca et al. (2023) es particularmente relevante en este contexto, ya que resaltd la
importancia de evaluar continuamente los sistemas de gestion en entornos tecnoldgicos. Lecca
et al. concluyeron que la falta de evaluacion constante puede dar lugar a brechas en la seguridad

de los datos, lo que es extrapolable a las medidas de contrainteligencia en el &mbito militar.
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En el contexto de la EMCH “CFB”, este hallazgo sugiere que no solo es suficiente
implementar medidas de contrainteligencia, sino que también es crucial evaluar su efectividad
de manera regular. EI no hacerlo podria resultar en un debilitamiento de la seguridad de las
instalaciones, dejando al personal y los recursos expuestos a amenazas internas y externas. La
evaluacion de la eficacia garantiza que las medidas de seguridad sean adaptativas y respondan

a los cambios en el entorno de amenazas.

Objetivo Especifico 2, establece la relacion que existe entre la actualizacion tecnoldgica
y la seguridad de las instalaciones, el estudio encontrd una correlacion positiva muy fuerte, con
un coeficiente de correlacion de 0.884, entre la actualizacion tecnoldgica y la seguridad de las
instalaciones. Este resultado sugiere que la actualizacion tecnoldgica es un factor clave para
garantizar la seguridad de las instalaciones en un entorno militar. La seguridad fisica y
cibernética, en particular, se ven beneficiadas con la incorporacion de nuevas tecnologias,
como sistemas de vigilancia avanzados, andlisis de datos en tiempo real y herramientas de
contrainteligencia digital. Los resultados concuerdan con el estudio de Zalewski (2022), que
destacd como las instalaciones logisticas militares deben contar con sistemas tecnoldgicos
actualizados para alinearse con la legislacion vigente y las necesidades operativas. Zalewski
sefialé que una estructura tecnoldgica obsoleta puede comprometer gravemente la seguridad

institucional.

Parala EMCH “CFB”, este hallazgo sugiere que las inversiones en tecnologia avanzada
no solo fortalecen las capacidades de vigilancia, sino que también optimizan la capacidad de
respuesta ante posibles brechas de seguridad. Ademas, las actualizaciones tecnoldgicas
permiten implementar sistemas de monitoreo que actian de manera preventiva, evitando que
las amenazas se materialicen. Este hallazgo resalta la importancia de que las instituciones
militares mantengan un presupuesto adecuado para la actualizacion continua de sus recursos

tecnologicos.

En el Objetivo Especifico 3, se determina la relacion que existe entre la capacitacion
del personal en técnicas y procedimientos de contrainteligencia y la seguridad de las
instalaciones, el analisis mostrd un coeficiente de correlacién de 0.895, indicando una relacion
positiva muy fuerte entre la capacitacién del personal en técnicas y procedimientos de
contrainteligencia y la seguridad de las instalaciones. Este resultado sugiere que el personal
adecuadamente capacitado estd mejor preparado para identificar y mitigar amenazas, lo que

tiene un impacto directo en la mejora de la seguridad en las instalaciones. Este hallazgo es
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congruente con el estudio de Villalba et al. (2020), que demostr6 que la falta de capacitacion
en el manejo adecuado de la informacion en redes sociales incrementa los riesgos de seguridad
en las instituciones militares. Villalba et al. subrayaron la necesidad de implementar programas
de formacion continua para el personal militar a fin de evitar brechas de seguridad.

La capacitacion es un componente crucial en el ambito militar, donde las amenazas
evolucionan constantemente. En el caso de la EMCH “CFB”, este resultado subraya la
necesidad de implementar programas de capacitacion actualizados y adaptados a las
necesidades especificas de contrainteligencia. La formacion del personal en técnicas avanzadas
y procedimientos actualizados no solo mejora la seguridad en el manejo de informacién
sensible, sino que también fortalece la capacidad del personal para responder de manera eficaz
ante incidentes de seguridad. Ademas, la capacitacion continua asegura que los procedimientos
de contrainteligencia estén alineados con las Ultimas tendencias y amenazas en el &mbito

global.
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CONCLUSIONES

Se hall6 una correlacion positiva muy fuerte de 0.903 entre las medidas de
contrainteligencia y la seguridad de las instalaciones indica que una implementacion
eficaz de las medidas de contrainteligencia esta directamente relacionada con una mejora
significativa en la seguridad. Esto sugiere que fortalecer las estrategias de
contrainteligencia tiene un impacto positivo considerable en la proteccion y seguridad de
las instalaciones. La evidencia confirma la importancia de integrar medidas de
contrainteligencia bien disefiadas y ejecutadas como parte esencial de las estrategias de
seguridad institucionales. Este hallazgo apoya la conclusion de que un enfoque robusto

en contrainteligencia puede ser clave para mejorar la seguridad en contextos similares.

La fuerte correlacion de 0.877 entre la eficacia de las medidas de contrainteligencia y la
seguridad de las instalaciones demuestra que una evaluacion rigurosa y continua de estas
medidas es esencial para mantener y mejorar la seguridad. La alta correlacion indica que
las evaluaciones periodicas permiten ajustar y perfeccionar las estrategias de
contrainteligencia, garantizando que sigan siendo efectivas frente a nuevas amenazas.
Esto subraya la necesidad de implementar mecanismos de revision y adaptacion regular
para maximizar la efectividad de las medidas de seguridad. El hallazgo confirma que la
eficacia de las medidas de contrainteligencia estd intimamente relacionada con la

capacidad de la institucion para protegerse eficazmente.

La correlacion positiva muy fuerte de 0.884 entre la actualizacion tecnologica y la
seguridad de las instalaciones destaca que la inversion en tecnologia avanzada juega un
papel crucial en la mejora de la proteccion. La actualizacion tecnoldgica permite a las
instalaciones estar al dia con las ultimas herramientas y sistemas de seguridad,
aumentando asi su capacidad para prevenir y responder a amenazas. Este resultado pone
de manifiesto la importancia de integrar tecnologia de punta en las estrategias de
seguridad para mantener una defensa robusta. La coincidencia con estudios previos
refuerza la nocion de que la tecnologia moderna es un componente vital en la seguridad

de las instalaciones.

La alta correlacién de 0.895 entre la capacitacion del personal en técnicas de
contrainteligencia y la seguridad de las instalaciones subraya que un personal capacitado

es fundamental para mantener una alta seguridad. La formacion especializada en técnicas
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de contrainteligencia mejora la capacidad del personal para identificar y gestionar
amenazas de manera efectiva, lo cual se traduce en una mayor seguridad para las
instalaciones. Este hallazgo refuerza la necesidad de programas de capacitacion continua
y actualizada para asegurar que el personal esté preparado para enfrentar los desafios
emergentes. La conclusion es que la inversion en capacitacion es crucial para la

efectividad de las medidas de seguridad institucionales.



73

RECOMENDACIONES

Se recomienda al Sefior General de Brigada Director de la Escuela Militar de Chorrillos
"Francisco Bolognesi"” considerar las siguientes recomendaciones, basadas en los resultados

obtenidos de la investigacion:

1. Es fundamental desarrollar un plan integral de contrainteligencia que incluya la
implementacion continua de estas medidas en todas las areas de la EMCH "CFB". Se
recomienda que este plan sea revisado periddicamente y ajustado en funciéon de la
evolucion de las amenazas internas y externas. Ademas, se debe asignar un equipo
especializado en contrainteligencia para garantizar que las medidas sean ejecutadas de

manera efectiva y oportuna.

2. Se recomienda, implementar un sistema de evaluacion continua para medir la eficacia de
las medidas de contrainteligencia. Este sistema debe incluir auditorias regulares,
simulaciones de amenazas y ejercicios de prueba de vulnerabilidad, con el fin de ajustar y
perfeccionar las estrategias. Ademas, se deben establecer indicadores clave de desempefio
(KPI) para medir la efectividad y asegurar una mejora continua en la seguridad de las

instalaciones.

3. Se recomienda, priorizar la inversion en la modernizacion tecnolégica de los sistemas de
seguridad, incluyendo la actualizacion de equipos de vigilancia, sistemas de control de
acceso, y herramientas de contrainteligencia digital. Se sugiere desarrollar un programa de
actualizacion tecnologica que sea flexible y que permita integrar nuevas tecnologias
conforme vayan surgiendo, garantizando que las instalaciones permanezcan a la

vanguardia de las defensas tecnoldgicas.

4. Se recomienda, implementar un programa de capacitacion constante para el personal en
técnicas y procedimientos avanzados de contrainteligencia. Se recomienda que estas
capacitaciones sean actualizadas regularmente en funcién de los nuevos riesgos y
tendencias globales. Ademas, es esencial realizar entrenamientos practicos que incluyan
simulaciones de escenarios reales de amenazas, 1o que permitirad al personal estar mejor

preparado para identificar y mitigar riesgos potenciales de manera efectiva.
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Problemas Objetivos Hipétesis Variables Dimensiones Indicadores Metodologia

Problema General Objetivo General Hipotesis General Tasa de deteccion de amenazas. Enfoque:

(Cual es la relacion de las medidas de|Determinar la relacion que existe entre las|Existe relacion entre las medidas de o Tiempo promedio de respuesta ante cuantitativo
contrainteligencia y la seguridad de las |[medidas de contrainteligencia y la seguridad dejcontrainteligencia la seguridad de las Eficacia incidentes. Tipa:

g y 9 g y 9 g y g Porcentaje de contramedidas efectivas investigacion
instalaciones en cadetes de la EMCHY|las instalaciones en cadetes de la EMCH,]instalaciones en cadetes de la EMCH “CFB” Variable 1: implementadas basica.
“CFB” en el afio 20247 “CFB”en el afio 2024. en el afio 2024. Frecuencia de actualizacion de sistemas Metado:

- - Medidas de de seguridad. hipotético-
Objetivos especificos Contrainteligencia deductivo
Problemas especificos ipotesi ifi o Implementacion de tecnologias de .
P . . ) Hipotesis especificas Actualizacion var?guardia en contraintelig%ncia. Alcance:
Identificar la relacion que existe entre |laj Tecnoldgica descriptivo-
;Co i i6 - . . . ., - i6 ibili correlacional
¢Cémo se relaciona la Evaluacion de lalo\ajuacion de la eficacia de las medidas delExiste relacién entre la evaluacion de la] Evaluacién de la compatibilidad entre o
oficacia  de las  medidas  de o . o ) o los sistemas tecnoldgicos utilizados y Disefio:
contrainteligencia y la seguridad de laseficacia de las medidas de contrainteligencia y| las necesidades de contrainteligencia. no
contrainteligencia y la seguridad de las|; ; “«CER” : : : experimental
. . instalaciones en cadetes de la EMCH “CFB” enfla seguridad de las instalaciones en cadetes de Participacion del personal en programas Ppbl e
instalaciones en cadetes de la EMCH el afio 2024. la EMCH “CFB” en el afio 2024. de capacitacion en contrainteligencia. oblacion:
“CFB” “CFB"en el afio 20247 ) _ _ 220 cadetes
Evaluacion del nivel de competencia Muestra:
Establecer la relacion que existe entre la|Existe relacién entre la actualizacion . adquirido por el personal en técnicas de | 110 cadetes de
iy ; A . . . . Capacitacion [ conrainteligencia. -
¢Como se relaciona la  actualizacion faoralizacion tecnolégica y la seguridad de lasftecnoldgica y la seguridad de las instalaciones cuarto ano
. . B : e : ; Técnicae
tecnologica  en  las  medidas  delinqralaciones en cadetes de la EMCH “CFB”enlen cadetes de la EMCH “CFB”en el afio 2024. Retroalimentacion y mejora continua de I .
contrainteligencia y la seguridad de las|.; .~ los programas d? capacitacion en nstrumento:
el afio 2024. contrainteligencia Encuesta-
instalaciones en cadetes de la EMCH Existe relacion entre la capacitacion del Control de acceso cuestionario
i 5 » & ” ) » . Ao i Forma de
CFB” “CFB”en el afio 20247 Determinar la relacion que existe entre JaPersonal en técnicas y procedimientos de Vigilancia perimetral analisis de
intali ; ; . Seguridad Fisica
capacitacion del personal en técnicas y[contrainteligencia 'y la seguridad de las|  variable 2: g datos:
; 0 i itacio - L . i i “CFB” Seguridad de Iluminacién adecuada i
;, Como se relaciona la capacitacion del procedimientos de contrainteligencia y Ja|instalaciones en cadetes de la EMCH “CFB Insgt)alaciones Descriptivo
en el afio 2024. ' Inferencial

personal en técnicas y procedimientos y la
seguridad de las instalaciones en cadetes de

la EMCH “CFB”en el afio 2024?

seguridad de las instalaciones en cadetes de laj
EMCH “CFB” en el afio 2024.

Seguridad
Tecnoldgica

Firewall y antivirus

Monitoreo de redes

Respaldos regulares

Seguridad de
Informacion

Politicas de acceso

Encriptacion de datos

Concienciacion del personal
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ESCALA LIKERT PARA LA MEDICION DE LA OPINION SOBRE LA VARIABLE
MEDIDAS DE CONTRAINTELIGENCIA

(Milenay Leyva, 2024)

A continuacidn, se presentan una serie de preguntas que estan relacionadas al trabajo y a las
actividades que realizamos. Se agradece responder con absoluta sinceridad, seleccionando la
respuesta que mas se asemeje a su punto de vista.

Donde:
Totalmente en En Indeciso De acuerdo Totalmente de
desacuerdo desacuerdo acuerdo
Todas las respuestas son valiosas, no hay respuesta incorrecta.
N° items Escala
112|3
Dimensidn 1: Seguridad Tecnoldgica
1 ¢ Se detectan amenazas de forma efectiva en nuestras instalaciones?
2 ¢Estas satisfecho con el tiempo que toma responder a incidentes de
seguridad?
3 ¢Cree que las contramedidas implementadas son adecuadas para el tipo
de amenazas que enfrentamos?
4 ¢Evaluaria como eficaz nuestro sistema de contrainteligencia?
Dimensidn 2: Seguridad Tecnoldgica
5 ¢Cree que nuestros sistemas de seguridad deberian actualizarse con
frecuencia para mantenerse efectivos?
6 ¢Considera eficaz la implementacion de tecnologias de vanguardia en
nuestra estrategia de contrainteligencia?
7 ¢Cree que nuestros sistemas tecnoldgicos estan alineados con las
necesidades emergentes de contrainteligencia?
8 ¢Considera  que la  actualizacion  tecnoldgica  contribuye
significativamente a nuestra capacidad de contrainteligencia?
Dimensidn 3: Seguridad Tecnolégica
9 ¢Esta el personal suficientemente involucrado en programas de
capacitacion en contrainteligencia?
10 ¢ Considera adecuado el nivel de habilidades en contrainteligencia que el
personal adquiere a través de la capacitacion?
11 ¢Se utiliza la retroalimentacion del personal para mejorar los programas
de capacitacion?
12 ¢Cree que los programas de capacitacion estan adecuadamente disefiados

para las necesidades actuales de contrainteligencia?
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ESCALA LIKERT PARA LA MEDICION DE LA OPINION SOBRE LA VARIABLE
SEGURIDAD DE INSTALACIONES

(Milenay Leyva, 2024)

A continuacion, se presentan una serie de preguntas que estan relacionadas al trabajo y a las
actividades que realizamos. Se agradece responder con absoluta sinceridad, seleccionando la
respuesta que mas se asemeje a su punto de vista.

Donde:

Definitivamen
te no

Probablemen
te no

Indeciso

Probableme
nte si

Definitivament
esi

Todas las respuestas son valiosas, no hay respuesta incorrecta.

Codigo | Items Escala
112|3

Dimension 1: Seguridad Tecnoldgica

1 ¢Existe un protocolo de acceso a las instalaciones militares?

2 ¢Es la vigilancia perimetral suficiente para detectar y prevenir
intrusiones?

3 ¢Esta satisfecho con la calidad y cobertura de la iluminacion en las
instalaciones?

4 ¢Cree que la seguridad fisica es adecuada para proteger contra amenazas
externas?
Dimensidn 2: Seguridad Tecnoldgica

5 ¢Estan los firewalls y antivirus actualizados y son efectivos para prevenir
ataques cibernéticos?

6 ¢ Calificaria efectivo el monitoreo de redes en la deteccion de actividad
sospechosa?

7 ¢Son los respaldos de datos suficientemente regulares y seguros para
proteger contra la perdida de informacion?

8 ¢Considera que la infraestructura tecnolégica es resiliente ante
ciberataques?
Dimensién3: Seguridad de Informacion

9 ¢Son las politicas de acceso claras y suficientemente restrictivas para
proteger la informacién critica?

10 ¢Como evaluaria la efectividad de la encriptacion de datos en la
proteccion de informacion sensible?

11 ¢ Esta el personal plenamente consciente de las politicas de seguridad de
la informacion?

12 ¢ Cree que las medidas de seguridad de la informacion son adecuadas para
el nivel de amenazas que enfrentamos?




Anexo 3: Autorizacion para la recoleccién de datos

Comando Escuelas Mifttar
de Educacion y de Chorrillos
Doctrina del Ejéreito «eepe

(‘) ESCUELA MILITAR DE CHORRILLOS
W

“CORONEL FRANCISCO BOLOGNESI"

Ministerio de | Ejército
del Pert

PERU Defensa

AUTORIZACION PARA LA RECOLECCION DE DATOS

€l Coronel Jefe del Dpto. Académico de la Escuelo Militar de Chorilios
“Coronel francisco Bolognesi”, autorizo:
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Anexo 6: Propuesta de mejora

a. Introduccion

En el contexto de la Escuela Militar de Chorrillos "Coronel Francisco Bolognesi”
(EMCH “CFB”), la seguridad de las instalaciones es un aspecto fundamental para garantizar la
formacion integral de los cadetes y proteger la integridad de la institucion. Las medidas de
contrainteligencia, combinadas con estrategias tecnologicas y la capacitacion del personal,
desempefian un rol esencial en este esfuerzo. Este documento explora cémo dichas medidas
impactan directamente en la seguridad de las instalaciones, analizando datos relevantes y

proponiendo mejoras basadas en planteamientos tedricos y doctrinarios
b. Antecedentes

La EMCH “CFB” es una institucién militar clave en el sistema de defensa nacional, que alberga
a futuros oficiales del ejército peruano. La naturaleza estratégica de sus actividades y la

confidencialidad de su formacidon requieren un alto estandar en seguridad institucional.

Estudios recientes realizados en la institucion han identificado correlaciones muy fuertes entre

las medidas de contrainteligencia y diversos aspectos de la seguridad:

1. Relacion general: Correlacion de 0.903 entre medidas de contrainteligenciay seguridad

de las instalaciones.
2. Eficacia de las medidas de contrainteligencia: Correlacion de 0.877 con la seguridad.
3. Actualizacion tecnoldgica: Correlacion de 0.884.
4. Capacitacion del personal: Correlacion de 0.895.

Estos datos reflejan la necesidad de adoptar un enfoque integral que incluya el desarrollo
continuo de estrategias de contrainteligencia, la modernizacion tecnoldgica y la capacitacién

especializada del personal y cadetes
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C. Desarrollo de la propuesta doctrinaria
Planteamientos tedricos y doctrinarios sobre contrainteligencia y seguridad

La contrainteligencia es un componente estratégico dentro de las doctrinas de
seguridad. Segun Ellis y MacGowan (2021), estas medidas estadn disefiadas para prevenir,
detectar y mitigar amenazas, protegiendo tanto a las personas como a la infraestructura
institucional. En el caso de la EMCH “CFB”, los resultados del anélisis confirman que una
estrategia robusta de contrainteligencia no solo mitiga riesgos, sino que también fortalece la
percepcion de seguridad entre los cadetes.

El modelo teorico de “seguridad integral” plantea que la seguridad es el resultado de la
interaccion entre factores humanos (capacitacion y competencias), tecnoldgicos (equipamiento
actualizado) y procedimentales (protocolos de respuesta). Por ello, las medidas de

contrainteligencia deben abordar estos tres aspectos de manera simultanea y coordinada
Influencia de la actualizacion tecnolégica

La actualizacion tecnoldgica es un elemento indispensable para la seguridad moderna.
Herramientas como sistemas de videovigilancia inteligente, sensores de movimiento y software
de andlisis de riesgos potencian la capacidad de detectar y responder a amenazas. Zhang et al.
(2022) sostienen que la inversion tecnoldgica no solo mejora la seguridad fisica, sino que

también facilita la recopilacion de datos para analisis predictivos.

En la EMCH "CFB", la correlacién de 0.884 demuestra que integrar tecnologias
avanzadas, como inteligencia artificial y biometria, podria reforzar significativamente la
seguridad de las instalaciones. Ademas, el uso de plataformas tecnologicas fomenta una cultura
de prevencién, al permitir que los cadetes participen activamente en procesos de monitoreo y
analisis.

Relevancia de la capacitacion continua en contrainteligencia

La formacion especializada en técnicas de contrainteligencia fortalece la capacidad del
personal y de los cadetes para identificar y mitigar riesgos. Segun la teoria del aprendizaje

organizacional de Senge (1990), una institucion que invierte en el desarrollo de su talento

humano se posiciona mejor para enfrentar desafios dindamicos.
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La correlacion de 0.895 entre capacitacion y seguridad resalta la importancia de

disefiar programas formativos que incluyan:

— Técnicas de identificacion de amenazas internas y externas.
— Manejo de tecnologias de seguridad.

— Simulaciones de situaciones criticas para mejorar la capacidad de respuesta.

Los cadetes, como futuros oficiales, deben ser entrenados en estos aspectos desde
etapas tempranas, convirtiéndose en actores clave para la implementacion de las estrategias de

seguridad institucional.
Propuesta integral de mejora

Con base en los resultados y fundamentos anteriores, se plantean las siguientes

acciones:

— Estrategia adaptativa de contrainteligencia: Disefiar un programa de auditorias
periddicas y simulaciones de amenazas internas y externas.

— Actualizacion tecnoldgica: Adquirir herramientas de vigilancia avanzada, como drones
de monitoreo, sistemas de control de acceso biométrico y software de analisis de
patrones.

— Capacitacion continua: Implementar un plan anual de formacion para cadetes y personal
en contrainteligencia, incorporando talleres practicos y estudios de casos reales.

— Monitoreo y evaluacion constante: Establecer un comité de seguridad que revise
trimestralmente los avances y resultados de las estrategias aplicadas.



Anexo 7: Validacion por juicio de expertos

CARTA DE PRESENTACION

DR: JUAN BAUTISTA CALLER LUNA

Presente

Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTOS.

Me es muy grato comunicarme con usted para expresarle mis saludos, y, asimismo, hacer de su
conocimiento que, siendo cadetes de la Escuela Militar de Chorrillos “CFB”, requiero validar el
instrumento con el cual recogeré la informacion necesaria para poder desarrollar la investigacion para
optar el titulo de Licenciado en Ciencias Militares.

El titulo del trabajo de investigacion es: “MEDIDAS DE CONTRAINTELIGENCIA Y
SEGURIDAD DE LAS INSTALACIONES EN CADETES DE LA EMCH
“CORONEL FRANCISCO BOLOGNESI”, y siendo imprescindible contar con la evaluacién
de docentes especializados para poder aplicar el instrumento en mencion, he considerado conveniente
recurrir a usted, ante su connotado conocimiento de la variable y problematica, y sobre el cual realiza su
ejercicio profesional.

El expediente de validacion, que le hacemos llegar contiene:

-~ Carta de presentacion.

- Definiciones conceptuales de las variables y dimensiones.
- Matriz de operacionalizacion de las variables.

- Certificado de validez de contenido de los instrumentos.

- Protocolo de evaluacion

Expresandole mis sentimientos de respeto y consideracion me despido de usted, no sin antes agradecerle
por la atencién que presta a la presente.

Atentamente.
[ Firma
Leyva Vasquez Milena Nicool Llanos Salcedo Milagros Lila Flor
D.N.I: 76562040 D.N.I: 73172364

mleyvav@escuelamilitar.edu.pe mllanoss@escuelamilitar.edu.pe
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CARTA DE PRESENTACION

DR: BEDOLLA GOMEZ ILSSER
Presente

Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTOS.

Me es muy grato comunicarme con usted para expresarle mis saludos, y, asimismo, hacer de su
conocimiento que, siendo cadetes de la Escuela Militar de Chorrillos “CFB”, requiero validar el
instrumento con el cual recogeré la informacion necesaria para poder desarrollar la investigacion para
optar el titulo de Licenciado en Ciencias Militares.

El titulo del trabajo de investigacién es: “MEDIDAS DE CONTRAINTELIGENCIA Y
SEGURIDAD DE LAS INSTALACIONES EN CADETES DE LA EMCH
“CORONEL FRANCISCO BOLOGNESI”, y siendo imprescindible contar con la evaluacion
de docentes especializados para poder aplicar el instrumento en mencién, he considerado conveniente

recurrir a usted, ante su connotado conocimiento de la variable y problematica, y sobre el cual realiza su
ejercicio profesional.

El expediente de validacion, que le hacemos llegar contiene:

-  Carta de presentacion.

- Definiciones conceptuales de las vatiables y dimensiones.
- Matriz de operacionalizacién de las variables.

- Certificado de validez de contenido de los instrumentos.

- Protocolo de evaluacién

Expresandole mis sentimientos de respeto y consideracion me despido de usted, no sin antes agradecerle
por la atenci6én que presta a la presente.

Atentamente.

P o
; Firma
Leyva Vasquez Milena Nicool Llanos Salcedo Milagros Lila Flor
D.N.I: 76562040 D.N.I: 73172364

mleyvav@escuelamilitar.edu.pe mllanoss@escuelamilitar.edu.pe
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CARTA DE PRESENTACION

DR: CALLA COLANA GODOFREDO JORGE
Presente

Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTOS.

Me es muy grato comunicarme con usted para expresarle mis saludos, y, asimismo, hacer de su
. conocimiento que, siendo cadetes de la Escuela Militar de Chorrillos “CFB”, requiero validar el
instrumento con el cual recogeré la informacion necesaria para poder desarrollar la investigacion para
optar el titulo de Licenciado en Ciencias Militares.

El titulo del trabajo de investigacion es: “MIEDIDAS DE CONTRAINTELIGENCIA Y
SEGURIDAD DE LAS INSTALACIONES EN CADETES DE LA EMCH
“CORONEL FRANCISCO BOLOGNESI”, y siendo imprescindible contar con la evaluacién
de docentes especializados para poder aplicar el instrumento en menci6n, he considerado conveniente

recurrir a usted, ante su connotado conocimiento de la variable y problematica, y sobre el cual realiza su
ejercicio profesional.

El expediente de validacion, que le hacemos llegar contiene:

- Carta de presentacion.

- Definiciones conceptuales de las variables y dimensiones.
- Matriz de operacionalizacion de las variables.

- Certificado de validez de contenido de los instrumentos.

- Protocolo de evaluacion

Expreséndole mis sentimientos de respeto y consideracién me despido de usted, no sin antes agradecerle
por la atencion que presta a la presente.

Atentamente.
VR
[ Firma Firma
Leyva Vasquez Milena Nicool Llanos Salcedo Milagros Lila Flor
D.N.I: 76562040 D.N.I: 73172364

mleyvav@escuelamilitar.edu.pe mlilanoss@escuelamilitar.edu.pe
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Anexo 8: Dictamen Revisor General (DINVEST)

Elército Comando Escusda Miltar
Jército de Educacion y e Chormilics
Doctrina del Ejército =CFB™

Minlstens da
Defansa del Perd

FERU

“fie del Blcentenario, de la consolidacién de nuesira independencia y de la
conmemonaciin de las herslcas balallas de Junin y Ayacucho™

DICTAMEN DEL REVISOR

VISTA LA TESIS:

"CAPACITACION EN MEDIDAS DE CONTRAINTELISENCIA Y SEGURIDAD DE LAS
INSTALACIONES ENM CADETES DE LA ESCUELA MILITAR DE CHORRILLOS
"CFB, 20247,

¥ levaniadas las obsernvaclones premtaadumrte el praceED de rayisltn de la referida
tesls, presentada por los [las) graduandos (das):

LEY VA VASQUEZ, Milena Nicool.
LLANOS SALCEDD, Miiagros Lia Flor.

SE COMNSIDERA:

Qe ha sido elaborada conforme 3 o dispuesto por 2] arliculp 41. ° del Reglamento
g2l Slstema e Investigaciin de 3 EMCH "CFE™ 2022 — 3025, declarandose qua:

La Tesks 52 encusnta =n sluacion de apbo para la sustentacian y que 13 MNVEST

gestione |a emision e a Resoluckin Directoral que determine lugar y fecha para dcha
BUEENISCEaN.

Lima, 09 de dgiciembre de 2024

)

Mg. Marla Soledad Alza Salvabierra
Docente Revisor.
DML 40459174




Anexo 9: Acta de sustentacion (DINVEST)

"Afo del Bicentenario, de |a consolidacién de nuestra Independencia, y de la
conmemoracion de las heroicas batallas de Junin y Ayacucho.”

ESCUELA MILITAR DE CHORRILLOS
“CORONEL FRANCISCO BOLOGNESI"

Do Wi o4

ACTA TESISD P (4]

En ¢l distrito de Chorrilas de la ciedad de Lima, siendo ks J[8%oras del u..z.‘q de diclembre
de 2024, se dio inicio 3 la sustentaciin de ka Tesis titulada:

Hedidea de. conftinleligemeic, y gepuided do los imshlaciones
e codelen dolo ENMOH V“CFBY ~2024

mmaapor:. - ole-pc. Vo wa HMilene pic.eo[

----------------------

aach, shlanes Milagros Lile, Flop

Ante of Jurado de Sustentackin de Tesis nambeado por la Escuela Milzar de Chorrillos “Coronel

Francisco Bolognest” y confarmado por:

Presidente: r, "o.tb% k‘asa\ns Luig bo:’lfs
- wx.M“? M’;M“\‘ Moane Scleded

voe ;e Baldesn Cuachun TokT3a Rexans.

Conduida la sustenacion, los miembros del Jurado dictaminaronc

APROBADA POR EXCELENCQA( |; APROBADA POR UNANIMIDAD [ };  APROBADA POR
mavoria(>q; ocesERVADA{ ). DERAPROBADA( )

Siendo las 145 moras del dia ..ég.oedkh-hn de 2024, se dio por concluidoé) presente acto
académico, frmando los miembros del Jursda,

AL e

 senerano

PRES
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