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RESUMEN

El presente trabajo de suficiencia profesional titulado: OPERACIONES DE
INFORMACION EN EL COMBATE MODERNO: EL USO DE OPERACIONES
PSICOLOGICAS PARA COMBATIR EL TERRORISMO. De este modo, el objetivo
central es presentar como las Operaciones Psicolégicas podria contribuir, en el
contexto de las Operaciones de Informacién, en la lucha contra el terrorismo.
Conceptualizando ademas el termino terrorismo y aspectos actuales de la mentalidad
terrorista, con el propdésito de comprender cOmo se presenta esta amenaza en el
contexto del combate moderno y cémo se pueden emplear las Operaciones de

Informacion, mediante las Operaciones Psicoldgicas, para combatir este fendémeno.

Actualmente, la concepcion de un entorno operativo dividido en tres dimensiones
(humana, fisica e informativa) es fundamental para la comprension de las operaciones
militares en el combate moderno. Asi, como reflejo de la evolucién del combate
moderno y en consecuencia de las amenazas que podemos encontrar, aparece el
terrorismo, actuando en las tres dimensiones del entorno operacional, y su impacto en

las operaciones militares.

En base a lo anterior, el autor presenta una propuesta de solucién de acuerdo al
problema descrito, que consiste en establecer una Estructura de Operaciones de
Informacion permanente, tan pronto como sea posible y el cual sea responsable de su
conduccién y adiestramiento dentro del Ejército del Perd, trayendo asi una mayor
integracion entre el Capacidades relacionadas con la informacion (Inteligencia,
Operaciones Psicoldgicas, Ciberdefensa, Comunicacién Social, etc.), asi como una

mayor rapidez en el flujo del conocimiento.

Palabras claves: Terrorismo, Combate moderno, Operaciones de informacion,

Operaciones psicoldgicas, Entorno operativo, Operaciones militares.
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INTRODUCCION

Muchos paises que experimentan el problema del terrorismo ya llevan a cabo la
Operaciones Psicoldgicas como herramienta fundamental para combatirlo, que con el
tiempo y la evolucién tecnoldgica evoluciona, constituyendo cada vez mas una
preocupacion constante para el Estado. El Pert, como pais capitalista, en creciente
desarrollo, poseedor de un territorio continental envidiable, de incalculables riquezas
naturales, de vulnerabilidades en el area de la seguridad publica y de la Defensa
Nacional y con recientes alineamientos politicos con paises que experimentan la lucha
contra el terrorismo, despierta diversos intereses, pudiendo convertirse en un

potencial objetivo del terrorismo.

De este modo, este documento pretende presentar algunas consideraciones que
pueden subvencionar la planificacion, la formacién y el entrenamiento de la
Operaciones Psicologicas de cara a la lucha contra el terrorismo. Teniendo en cuenta
lo anterior, el problema planteado por el autor se establece a partir de su experiencia
en el ambito militar de cOmo pueden actuar las operaciones psicolégicas en la lucha
contra el terrorismo. En esa linea la suficiencia profesional se estructura de la siguiente

manera.

Al comienzo del trabajo se muestra un breve resumen, el cual menciona los

propdsitos generales y se especifican las experiencias adquiridas.

En el primer capitulo, se presenta la informacion general, donde se concisa la
ubicacion de la regién implicada, se da a conocer la dependencia o unidad, el tipo de

actividad, el lugar y fecha y funcién desempefiada.

En el Segundo Capitulo, estd constituido por los antecedentes de la
investigacion, la descripcion tedrica con sus diversos fundamentos, seguido por la

definiciéon de términos.

Tercer Capitulo, se desarrolla los campos y tipos de aplicacién, seguido por un
preciso diagnostico actual y su propuesta de innovacion. Finalmente se presentan las

conclusiones y recomendaciones de la suficiencia profesional..
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CAPITULO |

1.1 Dependencia o Unidad (donde se desarrolla el tema)

El Batallon de Comandos N° 116 es la unidad cuyo tema de Suficiencia
profesional es planteada, organica de la 312 Brigada de Infanteria y forma parte de

la Quinta Division del Ejército en el Cuartel General de Pichari.

1.2 Tipo de Actividad (Funcidon y Puesto)

El cargo del autor es el de Jefe de Patrulla del Batallon de Comandos N° 116,
gue es una gran unidad de combate del ejército peruano encargado de realizar
diversas actividades de lucha contra el terrorismo y control territorial en las zonas

mas dificiles.



1.3 Lugar y Fecha

El Batallon de Comandos N° 116 estad ubicado en el distrito de Pichari,

Departamento de Cusco, y el autor cumplié con sus funciones en el afio 2010.



1.4 Visién del Batallén de Comandos N° 116

Establecer un formidable Batallbn con la capacidad de ser respetado e

integrado en la sociedad, siempre dispuesto a restablecer la convivencia pacifica.

1.5 Misién del Batall6n de Comandos N° 116

La misién del Batallbn de Comandos N° 116 es brindar protecciéon al pais
contra posibles amenazas, utilizar siempre el poder militar suficiente y tomar las

medidas necesarias ante la situacién presentada.

1.6 Funciones del Puesto que Ocup6.

En el cargo como Jefe de Patrulla del Batallon de Comandos N° 116, las
funciones ejercidas son las siguientes: instruir al personal militar en el para cumplir
con los objetivos marcados por la mision, Ser responsable del mando y gestion del
control interno regional, mantener una planificacion estratégica, ejercer la
verificacion y adopcion medidas de seguridad y promocién de la integridad y
autodisciplina de los soldados, Sugerir medidas que deben implementarse antes,
durante y después de las operaciones, asi como el control de las actividades de los

soldados para apoyar a las comunidades afectadas por desastres naturales.

1.7 Actividades que Realizaba en ese Puesto

La base de las actividades en el Batallon de Comandos N° 116 es el
cumplimiento irrestricto de la Constitucién, asumir el mando y responsabilidad de
los patrullajes, asegurar el control territorial y participar activamente en el desarrollo
socioeconémico de la zona. Organizar actividades para garantizar la seguridad del
Batallon. Realizar actividades conjuntas con los militares, apoyar a las comunidades
afectadas por fendmenos naturales y realizar actividades de rehabilitacion de
damnificados por desastres. Finalmente, debe haber informacion detallada sobre
los Oficiales para que puedan ser manejados de acuerdo a su direccién, estado

mental, habilidad fisica y conocimientos.
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CAPITULO II

2.1 Antecedentes

2.1.1 Antecedentes internacionales

El Centro Superior de Estudios de la Defensa Nacional en Espafia, conocido
por sus siglas CESEDEN (2020), desarroll6 su trabajo de investigacion titulado:
“Implicaciones del ambito cognitivo en las Operaciones Militares”. Documento
constituido por cuatro capitulos cuyo objetivo principal es dar a conocer los aspectos
mas relevantes de las Operaciones Militares y sus implicaciones en el ambito

cognitivo.

Los aspectos psicologicos involucrados en el campo de la cognicion
operacional y otros aspectos como la informacién y la tecnologia son muy
importantes, porque este campo afecta la percepcidn, actitud, emocién, motivacion
y comportamiento de las personas, y trata a los grupos como individuos. Estos
procesos cognitivos, los factores que determinan la toma de decisiones, forman

parte de los objetos de investigacion de la ciencia psicolégica.

Es importante tener la capacidad de responder a las amenazas, pero dada la
gravedad de su impacto potencial, es necesario combinar las capacidades
existentes con otras capacidades que se consideren necesarias para optimizar los
métodos conjuntos y coordinados de los recursos disponibles, incluidos los recursos
humanos, preparativos, materiales e Instalaciones, Mando y estructura. Siendo
necesario promover la investigacion, el desarrollo y la innovacion, para evaluar
continuamente la efectividad de las medidas preventivas, proactivas y reactivas

tomadas.

11



Actualmente, uno de los principales desafios que enfrentan las Fuerzas
Armadas es equiparse con la capacidad de operar simultaneamente en multiples o
incluso todas las areas del espacio de combate. En este sentido, la operacion
denominada AllDomain intenta obtener una ventaja decisiva sobre el oponente al
presentar desafios complementarios en diferentes campos, por lo que responder a
uno de los desafios significa exponer vacios en otros campos. Aunque las
operaciones conjuntas en campos fisicos tradicionales como tierra, mar y aire han
acumulado décadas de experiencia, después del desarrollo de capacidades
adecuadas para campos no fisicos y espaciales, la posibilidad de combate ha

aumentado significativamente.

Las actividades planificadas y coordinadas en las operaciones de informacion
incluyen en primer lugar aquellas que se enfocan en proteger la libertad de
movimiento de la alianza en el entorno de informacion, protegiendo los datos y
permitiendo el proceso de toma de decisiones de la red. En segundo lugar, aquellos
disefiados para influir en los comportamientos, opiniones y actitudes de ciertas
audiencias. Finalmente, actividades destinadas a resistir las acciones de
propaganda de los adversarios y reducir la eficacia de sus sistemas de mando y

control.

Por ello se concluye que, Las acciones en el ambito cognitivo, ya sean
ofensivas o defensivas, se llevan a cabo en un entorno que facilmente viola los
derechos basicos de los ciudadanos. La informacion falsa se aprovecha de las
lagunas en el derecho a la libertad de expresion, y es imposible estudiar a fondo
esta violacion de derechos basicos. Las herramientas militares que realizan
acciones ofensivas en el campo de la informacion y tienen impacto en la cognicién
suelen clasificarse bajo los conceptos de operaciones de informacién y operaciones
ciberespaciales, y suelen estar dirigidas a organizaciones enemigas,
independientemente de que sean organizaciones militares. Ademas de la
comunicacién publica, las acciones militares dirigidas a la percepcion de la
poblacién civil serAn excepciones y estaran sujetas a un estricto control legal y

politico.
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Candioti (2020) en su estudio ““Operaciones del Ejército Argentino en la Frontera
Norte, periodo 2011 al 2019” formulé como propdsito, optimizar el uso de los medios
militares a disposicion del Ejército, seleccionando los mas adecuados para
operaciones llevadas a cabo en la frontera norte del Pais, en el contexto legal
vigente y de acuerdo a su posible evolucion. Acotamos que el contexto legal se
refiere a las leyes de Seguridad Interior y Defensa Nacional para la seguridad
interior, ambas sostenian un empleo excepcional de las Fuerzas Armadas en
actividades de seguridad interna del pais y solo en situaciones de extrema
gravedad. En contraposicion, las acciones llevadas a cabo particularmente por el
Ejército marcan una tendencia de empleo casi permanente desde el afio 2007 en
acciones dirigidas a ejecutar vigilancia y presencia en espacios terrestres de interés

para el nivel Estratégico Nacional prioritariamente en la frontera norte.

Como medio de andlisis, utiliza, tanto el modelo sistémico (enfoque neo-
realista) como el modelo de la geopolitica, complementados con aspectos
geoestratégicos y conflictos de baja intensidad o nuevas formas de hacer la guerra.
Estas se diferencian de la guerra convencional en términos de objetivos, métodos
de guerra y la economia globalizada que la sustenta. A manera de resultado, el
autor afirmar que, una politica nacional que olvide o minimice los influjos
geopoliticos tanto interiores como exteriores de su territorio, tendra una vision
incompleta en el modo de encontrar soluciones a los desafios de Defensa y
Seguridad. Asi el accionar de las fracciones de Gendarmeria desplegadas a lo largo
de la frontera con la presencia de los elementos del Ejército, tuvo una finalidad
disuasiva o encausar el ingreso o el movimiento de personas o medios que
representen una amenaza a la seguridad o soberania del Estado. Los casos
analizados corresponden a Brasil, Chile y Ecuador. Finalmente, el empleo de los
medios modernizados de las Fuerzas Armadas, complementaron las tareas de las
Fuerzas de Seguridad y otros organismos estatales, y esta misién, continuara en el
futuro y en la medida que la situacion lo demande. Contrastando con la situacion
argentina, se comprueba una diferencia en el enfoque de seguridad en cuanto a la
protecciéon de las fronteras por parte de los paises vecinos de la regién con
problematica similar a la propia. El sistema de seguridad, basado en el despliegue

de elementos organicos militares, se complementa con un solido sistema de
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comando, control y enlace basado en sensores, equipos de comunicacion y
tecnologia aplicada a la funcién de vigilancia que, permite al Ejercito, poder
coordinar acciones, tareas e incluso operaciones militares eficaces con un minimo

tiempo de respuesta y con amplia cobertura territorial.

Cabrera (2020) “La interaccion entre las Fuerzas Armadas y Fuerzas de Seguridad
en el marco de las Operaciones para la Preservacion y/o para el Restablecimiento
del orden dentro de la Jurisdiccion Militar (OPROJUMIL)” El objetivo que se planted
en el estudio es “Determinar el concepto de empleo mas eficiente para las FFAA 'y
su complementacion con otras FFSS en el planeamiento y ejecucion de las
Operaciones para la Preservacion y/o para el Restablecimiento del orden dentro de
la Jurisdiccién Militar (OPROJUMIL)”, el método propuesto es el deductivo, el
mismo que considera cuestiones generales y partiendo del andlisis, descripcion,
caracterizacion y comparacion de informacion recolectadas de diferentes fuentes,
conducen a formular lo particular a manera de conclusiones parciales de cada
capitulo. Posteriormente, se han integrado las conclusiones de cada capitulo

(conclusiones particulares) para arribar a la conclusion general.

Como resultado se afirma que, el Ejército Argentino junto a otros organismos e
instituciones que lo conforman y de los que forma parte, a través del tiempo viene
corrigiendo o subsanando deficiencias esperando que ocurra un hecho particular
gue haga necesario replantear la necesidad de hacer eficiente el sistema; y, se
colige, la necesidad de una legislacion y posterior reglamentacién que permita a las
Fuerzas Armadas interactuar de manera eficiente con las Fuerzas de Seguridad y/o
Policiales a fin de lograr el mejor aprovechamiento de los recursos del Estado tanto
para la Defensa Nacional, como para la Seguridad Interior, a sabiendas que derrotar
al terrorismo exige anticiparse, establecer estrategias, tomar la iniciativa, conservar
la libertad de accion para desarticular las organizaciones, sus estructuras

organizacionales, su capacidad de sostenimiento, etc.

En conclusion, en el arquetipo sistémico, el contexto esta conformado por las
‘normas legales” y las “connotaciones ideoldgicas”, siendo una consecuente con la
otra; cuando en realidad las dos estan intimamente relacionadas entonces la

complejidad requiere las miradas de disciplinas conexas.
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Cabrera, (2019) “Empleo de las redes informaticas en Ciberoperaciones en el marco
de la Gran Unidad de Batalla”. El objetivo planteado es, estandarizar el empleo de
las redes informaticas en operaciones en el marco de la Gran Unidad de Batalla
(GUB). El estudio se desarrolla empleando el método descriptivo, desde un enfoque
cualitativo sobre conceptos esenciales y sobre la posible aplicacion de las
ciberoperaciones en el nivel tactico. De manera complementaria se utilizan,
entrevistas a profesionales en ejercicio dentro de la estructura de ciberdefensa.
Como resultado se constata que, en el campo de combate moderno, los elementos
cibernéticos producen respuestas mas destructivas que cualquier arma
convencional. Finalmente, el marco legal vigente se esta actualizando respecto de
las establecidas en potencias del primer mundo en el ciberespacio. Aunque, la
actitud reactiva de la Republica Argentina, y el espiritu que da lineamiento a su
marco legal, separando Defensa de Seguridad Interior, sumado a la ausencia de
una legislacion particular para las acciones ofensivas en el ciberespacio, dificultan
el desarrollo de capacidades ofensivas para la defensa de las infraestructuras
criticas y la informacion que las sostienen. Esto genera incoherencias en su
aplicacion ya que para ejecutar ciberoperaciones defensivas se necesita de la

ejecucion de ciberoperaciones ofensivas y viceversa.

2.1.2 Antecedentes nacionales

Farfan, Nufiez y Torres (2016). En su trabajo de investigacién titulado:
“Estrategias para la modernizacion del Ejército del Peru”, presentado en la
Universidad del Pacifico. Tuvo como objetivo formular y definir estrategias
proponiendo escenarios futuros, metas y acciones estratégicas para modernizar el
Ejército Peruano. Para su desarrollo, este trabajo se sustentd en las bases teodricas
y metodoldgicas del "Proceso De Planificacion Estratégica" establecido por
CEPLAN a través de la Directiva 001-2014-CEPLAN, cuyo proceso comprende
cuatro etapas, las cuales son: prospectiva, estratégica, andlisis institucional y
seguimiento. Estas acciones estratégicas y rutas sirven de base para el posterior
desarrollo del Comando del Ejército del Peru para organizar la fase institucional para

determinar en detalle los requerimientos presupuestarios para la modernizacion.
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La globalizacion, la demanda mundial y la rdpida ocurrencia de cambios
politicos, sociales y economicos han llevado al surgimiento de diversas amenazas
a los sistemas de seguridad y defensa nacional, tales como: terrorismo, narcotrafico,
desastres naturales, degradacion ambiental, saqueo de recursos naturales, etc, los
escenarios propuestos por los diferentes centros de planificacién y con miras al
futuro determinaran el comportamiento futuro de la sociedad y del pais debido a

diversos factores politicos, econémicos y sociales.

La situacién cambiante en la region, ademas de la existencia y el aumento de
amenazas generalizadas a nuestro sistema de seguridad nacional y defensa
nacional, también requiere que los paises de la region cuenten con Fuerzas
Armadas capaces de responder a las amenazas antes mencionadas con la mejor
condiciones de éxito, por lo tanto, el gobierno peruano Los esfuerzos necesarios
deben dirigirse a la modernizacion de las Fuerzas Armadas y las Fuerzas Armadas,
gue les permitan desarrollarse en un estado de confianza y tranquilidad en beneficio

de todos los peruanos.

Huihua (2018) en su estudio acerca de “Las operaciones psicoldgicas, y sus
efectos en la guerra contra el terrorismo del MRTA en la selva central de
Chanchamayo — Junin, en el periodo 1992”, dado que se instal6 la 31 Brigada de
Infanteria con sede en la ciudad de Huancayo (Frente Mantaro), plante6 como
finalidad, ganar la guerra contra el terrorismo, tratando de minar su moral, basada
en acciones tacticas mas bien psicolégicas. Como modalidad de la guerra
psicolégica se ha empleado: la informacién, la propaganda, la contra propaganda,
la educacion y las relaciones publicas (RRPP). Los medios utilizados fueron los
volantes y la propalacion por radio emisoras. El resultado es, que los efectos de
acciones psicolégicas complementarias a las operaciones militares, logré
neutralizar o minimizar las acciones del MRTA,; y, permitieron, la desercion de un
buen nimero de efectivos, acogiéndose, a la Ley de arrepentimiento. En conclusion,
el terrorismo vivido en la zona de Chanchamayo, se ha producido por falta de una
estrategia en materia sicosocial, pues no se realizaban actividades de guerra
psicoldgica, ni al personal de tropa, menos a la poblacion, ésta se encontraba
desinformada y no se explotaba la informacion de inteligencia recabada en la zona

para planear operaciones psicologicas.
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Aste y Fernandez (2020) en su estudio de investigacién “Empleo de vehiculos
aéreos de combate no tripulados y su influencia en las operaciones de

reconocimiento y proteccién de un escuadrén de caballeria blindado 2020”.

El Objetivo planteado es “Determinar de qué maneras, la utilizacion de
vehiculos aéreos de combate no tripulados, influye en las operaciones de
reconocimiento y proteccion”. Para una evaluacion cuantitativa se habia empleado
una muestra de 38 cadetes, con un cuestionario especializado en materia de
vehiculos de combate aéreos no tripulados, en las operaciones de reconocimiento
y proteccion en el campo de batalla. Los resultados derivados del andlisis
cuantitativo, precisa que, la presencia de los vehiculos de combate no tripulados
influencia significativamente en las operaciones de reconocimiento y proteccion. Se
concluye que, el uso de vehiculos no tripulados aporta, significativas ventajas en la
guerra, tanto para aportar informacion para el planeamiento de las operaciones y
minimizar los riesgos, bajas y desastres, como para conocer mejor las posiciones

enemigas, sus tropas, analisis del terreno y hasta el propio enemigo.

Alcandré (2018) en su trabajo de suficiencia profesional “Misiones de
reconocimiento enmarcadas en operaciones atipicas en la 3ra brigada de
caballeria’, plante6 como objetivo, formular nuevos procedimientos de
reconocimiento para obtener informacion del terreno y del enemigo para el
desarrollo de operaciones militares atipicas que, permitan, un adecuado empleo de
fuerzas, organizados en nucleos de ataque inusual (NAIs) para el combate,
asignando medios como AT, morteros, lanzadores, radares y UAV. Como
metodologia se utilizé un analisis descriptivo acompafiado de entrevistas a oficiales
del Arma de Caballeria, como son el jefe del Departamento de Operaciones (G-3)
del Estado Mayor Operativo de la 3ra Brigada de Caballeria en Tacna y el Director
de la Escuela de Caballeria. Realizado el analisis documental, las tendencias
organizacionales y doctrinales, respecto a las misiones que cumplen los
reconocimientos de la Caballeria, de acuerdo a la doctrina vigente, resulta, que no
se cumplen en el marco de las operaciones atipicas. En definitiva, concluyé, que los

reconocimientos son necesarios e importantes en las operaciones atipicas siempre
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gue cuenten con una adecuada organizacion para el combate y, sostenido con un
moderno sistema de armas (AT, morteros, lanzadores, radares y UAV), un sistema
de comando y control con sensores de reconocimiento y, un sistema de comando

de control para enfrentar la guerra electrénica.

2.2 Descripcion tedrica
2.2.1. Combate militar y moderno

La evolucion es un camino inevitable para la humanidad, por lo que el combate
o las formas de combate también tienen esta caracteristica, fruto del desarrollo
tecnoldgico, doctrinal e incluso de las relaciones humanas entre los distintos paises.
Con la llegada de la Era de la Informacion, las fuerzas armadas han sufrido ajustes
para poder defender mejor los intereses nacionales. Por ello, el manual PDC-01

“‘Doctrina de Empleo de las Fuerzas Armadas” de Espafia, establece:

Los riesgos y amenazas a los que pueden enfrentarse las fuerzas terrestres
son de naturaleza difusa y dificil de predecir. Sera habitual que el escenario de
actuacion tenga un caracter conjunto y multinacional, con la presencia de
organizaciones civiles de diversos matices, y que las acciones se produzcan en
medio de la poblacién y con la presencia de los medios de comunicacion. Todo ello

condiciona la forma de actuacion y empleo del Fuerza Terrestre (2018, pp. 18).

Frente a este escenario, la Fuerza Terrestre desarrolla sus capacidades para
estar en condiciones de responder al llamado de la nacién, para ello el concepto de
ambiente operacional, en vista de la Era de la Informacion, no podia dejar de ser
tomado en cuenta, asi el manual PDC-01 “Doctrina de Empleo de las Fuerzas

Armadas”, define:

El entorno operacional, cuya comprension es una condicion fundamental para
el éxito en las operaciones militares terrestres, puede caracterizarse por un conjunto
de factores que interactian entre si, de forma especifica en cada situacion, a partir

de tres dimensiones: fisica, humana e informativa (2018, pp. 19).

Asi, el combate moderno se ha caracterizado no sélo por las acciones en la

dimension fisica del entorno operativo, sino también por las acciones en las
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dimensiones humana e informativa. Esta situacion tan caracteristica presente en la
Era de la Informacion refleja una notable influencia de la opinién publica sobre el
Estado y, en consecuencia, sobre sus decisiones relativas al uso del poder militar
(PDC-01, 2018, pp. 20).

El creciente protagonismo de los grupos transnacionales y/o insurgentes, con
0 sin apoyo politico y material de otros actores globales, ha amplificado el caracter
difuso de las amenazas a las que hay que hacer frente con el empleo de las fuerzas
de Defensa y Seguridad (PDC-01, 2018, pp. 20).

2.2.2. Operaciones Psicologicas

El caracter difuso de las amenazas esta claramente presente cuando
hablamos de terrorismo, siendo una de las principales preocupaciones de la
mayoria de los paises en las Ultimas décadas. En este contexto, las Operaciones
de Informacion crecen en importancia, siendo fundamental el desarrollo y
entrenamiento de sus Capacidades Relacionadas con la Informacion (CRI), como
las Operaciones Psicolégicas (Op. Psc) para hacer frente a esta situacion (Pefia,
Casas y Mena, 2009).

Las Operaciones Psicolégicas, como herramienta para influir en grupos o
personas para que adopten comportamientos deseables, actian principalmente en
el ambito cognitivo, constituye una importante arma no letal capaz de potenciar el

esfuerzo en la lucha contra el terrorismo (Pefa et al., 2009).

Segun el Manual PDC-01 “Doctrina de Empleo de las Fuerzas Armadas”
(2018, pp. 62), las Operaciones Psicologicas han sido utilizadas desde la
antigtiedad, siendo definidas como procedimientos técnico-especializados, desde la
paz hasta la guerra, para influir en audiencias neutrales, amigas u hostiles para que

adopten comportamientos deseables.

Esta definicion encaja perfectamente para caracterizar la herramienta capaz
de actuar de forma integrada junto con el resto de Capacidades Relacionadas con
la Informacion para hacer frente a la amenaza terrorista. Asi pues, el empleo de las

Operaciones Psicolégicas debe considerarse indispensable en el entorno
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operativo actual, en el que el centro de gravedad puede ser a menudo la opinion
publica (Pefa et al., 2009).

Son aplicables a las operaciones militares desencadenadas en el amplio
espectro de los conflictos, lo que incluye las acciones que preceden a la activacion
de los teatros o0 zonas de operaciones, 0 que son independientes de ella (Pefa et
al., 2009).

2.2.3. Mentalidad terrorista

La mentalidad terrorista es uno de los aspectos que hay que analizar y tener
en cuenta para una lucha eficaz contra el terrorismo. La comprension de la
mentalidad es un aspecto fundamental para las Operaciones PsicolOgicas, ya que
sera principalmente en el ambito cognitivo donde esta capacidad pueda actuar
(Montero, s/f).

Hubo algunos estudios y corrientes que afirmaban que los terroristas estaban
dotados de enfermedades psicologicas, pero tras la reunion de la Cumbre
Internacional sobre Democracia, Terrorismo y Seguridad celebrada en Madrid en
2005, la conclusion fue diferente, ya que Jerrold Post afirmé que el intento de
encontrar en la psicopatologia individual las causas que llevan a las personas a
involucrarse en el terrorismo estaba condenado al fracaso y que las explicaciones

centradas en la psicologia individual eran insuficientes (Montero, s/f).

Por lo tanto, los terroristas no pueden ser considerados Unicamente como
individuos con enfermedades psicoldgicas y/o locos fanéaticos. Sin embargo, hay
muchas motivaciones individuales, como la "sensacion de poder ante los que no lo
tienen”, la venganza, el sentido de pertenencia a un grupo y el sentido de
importancia. Asi, en lugar de la psicologia individual, se encuentra en la psicologia
grupal, organizacional y social, con énfasis principalmente en la identidad colectiva,

la mejor manera de entender el comportamiento terrorista. (Montero, s/f).

Aun entendiendo que la psicologia de grupo es la que mejor entenderia la
mentalidad terrorista, segan John Horgan, aunque el terrorismo es, en ultima

instancia, una actividad de grupo, ese grupo siempre implicara a individuos, cada
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uno de los cuales tiene un papel que desempefiar, es decir, no se puede descartar
la individualidad y particularidad de cada uno de los que son reclutados para el

terrorismo (Montero, s/f).

2.3 Definicion de términos
De acuerdo con el Glosario Militar (s.f.), se definen los siguientes términos:

Inteligencia: es la capacidad de elegir la alternativa mas conveniente para resolver
un problema (RAE, 2021).

Inteligencia Artificial: Es una combinacion de algoritmos propuestos para crear

maquinas con las mismas capacidades que los humanos (RAE, 2021).
Inteligencia estratégica:

Es el conocimiento sobre el cual se determina, tanto en la guerra como en la paz,
las relaciones exteriores de una nacion; siendo la politica exterior el escudo de la

Republica; vinculado a la prevencion y la prospectiva. (RAE, 2021).

Inteligencia estratégica militar: Es un conocimiento especifico, codificado, y
secreto, constituido por entidades militares y gubernamentales; cuya concepcion

como producto integrado es inherente a la Seguridad Nacional. (RAE, 2021).

Inteligencia militar: Es un conjunto de tareas desarrolladas por unidades
especializadas de las fuerzas armadas, para recoger informacion sobre el
adversario (medios y capacidades de combate actual o potencial), cuyos datos,
permiten a los decisores, la planificacion de posibles operaciones militares (tactica
u operacional). (RAE, 2021).

Operaciones de Informacion: Proporciona a los comandantes opciones flexibles
y no letales. Usar las Operaciones de Informacion de esta manera es factible tanto
para oponentes estatales como no estatales. Los efectos mas importantes variaran
segun las principales habilidades especificas que posea el oponente. Las
capacidades centrales de operaciones de inteligencia produciran los efectos
estratégicos mas importantes cuando se utilicen en la primera fase de operaciones

conjuntas como disuasion de conflictos.
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Combate moderno: se lleva a cabo con armas psicoldgicas, sociales, econémicas
y politicas, y esta ligada a la estrategia operacional. El entorno de combate actual
ha experimentado cambios tremendos, desde la guerra tradicional a la guerra
denominada mixta, de informacion, asimétrica o de cuarta generacion (relacionada
con las ideas). Estas amenazas combinan medios convencionales con acciones

terroristas y caos social para lograr impacto fisico y mental.

Operaciones psicologicas: Los factores psicolégicos en el enfrentamiento armado
constituyen una parte importante de cualquier doctrina militar. Por lo tanto, la
aplicacion practica de este conocimiento es esencial para el uso de las autoridades
nacionales en paises que buscan defenderse para garantizar que resistan con éxito

las amenazas a la seguridad nacional y la soberania nacional en el ambito cognitivo.

Combatir: se le denomina el combate a la lucha fisica, con la finalidad de proteger
fuerzas militares o cumplir exitosamente una mision.

Terrorismo: es una parte muy importante de la historia de la humanidad porque se
puede encontrar en todo el mundo, independientemente del partido politico o la
religion. El terrorismo se utiliza para referirse a un fenédmeno politico de larga data
cuyo proposito es eliminar o intimidar a los oponentes o usar la violencia, el terror y

matar a inocentes.
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CAPITULO 1l

3.1 Campos de Aplicacion

El &rea de investigacion es el Batallon de Comandos N° 116, Unidad organica
de la 312 Brigada de Infanteria en la Quinta Divisiébn del Ejército en el Cuartel

General del distrito de Pichari, en el Departamento de Cusco, Pera.

La linea de investigacion: Efectos de las operaciones sicologicas. Lecciones
Aprendidas. Capacitacion. Talento Humano. Eficacia de las armas de Apoyo de

Combate en el patrullaje.

3.2 Tipos de aplicacion

Las Operaciones Psicologicas son una herramienta fundamental de la Fuerza
Terrestre para el combate moderno y han sido ampliamente son utilizados en casi
todas las operaciones, esto es el resultado de su capacidad para lograr objetivos en
la dimensién humana e informativa, buscando siempre reducir bajas y dafios en las
areas de conflagraciones. y ser un verdadero multiplicador del poder de combate de

la Fuerza Terrestre.

El terrorismo es un fendmeno que va mas alla de la dimension fisica, teniendo
objetivos que estan presentes en la dimension informativa y humana, por lo que una

lucha donde el foco est& en la dimensioén fisica no es suficiente.

Esta investigacion es importante en vista de la necesidad de en un ambiente
operacional donde se tiene la presencia de dimensiones informativas y humanas,
asi como tomar en cuenta el caracter difuso de amenazas como el terrorismo, el
desarrollo de doctrinas, la capacitacion y adiestramiento de tropas en Operaciones
Psicolégicas es fundamental para hacer frente a tal amenaza. En ese sentido se
direcciona el estudio Operativo para dirigirlo a los miembros militares, como

soldados, oficiales, técnicos y suboficiales y personal de tropa.
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3.3 Diagnostico sobre el terrorismo

El terrorismo es una de las formas de combate mas antiguas de la humanidad,
pero en los Ultimos afios ha ganado mucha visibilidad y la consiguiente
preocupacion. Dicha preocupacion es convergente en todas las naciones del
mundo, especialmente en lo que se refiere a la prevencién y al combate,
trascendiendo la dimension fisica del entorno operacional, reflejandose también en

las dimensiones humana e informativa.

Un atentado terrorista se lleva a cabo en la dimension fisica, como el
bombardeo de un edificio, pero sus efectos sobrepasan las barreras de este
entorno, influyendo directamente en el entorno informativo, periédicos y radios, y en
el entorno humano, poblaciones de la zona. Este mismo bombardeo no se planificd
sélo con la intencion aislada de causar un cierto nUmero de muertos, sino que se
planificd para causar miedo en las poblaciones de la zona y para llegar a los medios

de comunicacion.

De este modo, la lucha contra este fendmeno, antiguo pero presente en la
actualidad, debe llevarse a cabo no sélo en la dimension fisica, sino también en la
humana e informativa. Ante esto y dentro del contexto de la Operaciones de
Informacion y Psicoldgica encuentra un campo de trabajo fértil pero complejo,

siendo una herramienta preponderante para la consecucion de objetivos militares.

La conceptualizacion del terrorismo es extremadamente compleja, con
numerosas definiciones que generalmente convergen en la misma direccién. Segun
Rodriguez (2012), el terrorismo es la creacion y explotacion deliberada del miedo
para obtener un cambio politico y su finalidad es producir efectos
psicoldgicos de gran alcance mas alla de la victima o del objeto inmediato de su

violencia".

Manual PDC-01 “Doctrina de Empleo de las Fuerzas Armadas” (2018, pp. 63)
el terrorismo es la forma de accién que consiste en el empleo de la violencia fisica
0 psicologica, de forma premeditada, por parte de individuos o grupos, apoyados o

no por los Estados, con el objetivo de coaccionar a un gobierno, a una autoridad, a
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un individuo, a un grupo o incluso a toda la poblacién para que adopte un
determinado comportamiento. Estad motivada y organizada por razones politicas,

ideoldgicas, econémicas, medioambientales, religiosas o psicosociales.

De este modo, se observa que el terrorismo no utiliza mas que la herramienta
del "terror" o del "'miedo", a través de actos que atentan contra la seguridad o la vida
humana, como forma de intimidacién a través de sus efectos psicologicos para

obtener beneficios politicos, religiosos o ideolégicos.

En el entorno nacional, el distrito de Pichari, ubicado en la provincia de
Convencioén, Cusco, en la zona del Vraem. El area de estudio de este trabajo es
donde esta acantonado el Batallon de Comando No. 116. Se trata de un area muy
compleja (debido a su accidentado entorno geogréfico), es considerado como un
area seriamente afectada por mdultiples amenazas, en este departamento se
realizan operaciones militares para optimizar el mando, control y apoyo para
promover su desarrollo. En este caso, es importante tener la capacidad de influir en
las personas en este entorno complejo. Alcanzar las metas se ha convertido en una
habilidad clave para los tomadores de decisiones. Los lideres deben disefiar
estratégicamente las operaciones para comprender el entorno en el que
desempefian sus funciones. Deben comprender las caracteristicas culturales de
cada miembro para planificar y tomar decisiones e influir en la busqueda de

objetivos basicos por parte de su equipo (Rodriguez, 2020).

La presente investigacion se desarrolla a partir de que una de las mayores
preocupaciones en la actualidad del Ejercito del Peru, es la formacion de lideres. El
modelo de liderazgo militar se ha utilizado durante muchas décadas, pero hoy en
dia, vivimos dentro de la globalizacién, es entonces que la busqueda de liderazgo
necesita de nuevos procedimientos, por ello se plantea utilizar
conceptos, como el “conocimiento del pensamiento y comunicacién estratégica” y
transmitirlos a todos los responsables del planeamiento militar, con la finalidad de
fortalecer el liderazgo en el Batallon de Comandos, con una constante preparacion,

mediante programas de capacitacion.
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3.4 Propuesta de innovacién

En base a los resultados encontrados en los antecedentes antes descritos en
el actual estudio de investigacion, se presenta como propuesta establecer una
Estructura de Operaciones de Informaciéon permanente, tan pronto como sea
posible, el cual sea responsable de su conduccion y adiestramiento dentro del
Ejército del Peru, trayendo asi una mayor integracion entre el Capacidades
relacionadas con la informacion (Inteligencia, Operaciones Psicolégicas,
Ciberdefensa, Comunicacién Social, etc.), asi como una mayor rapidez en el flujo

del conocimiento.

De esta forma, se evitaria la activacion de Operaciones de Informacion solo
en el momento en que estallara la crisis, permitiendo actuar de manera integrada
desde el inicio de las operaciones. Dentro de esta idea, resulta interesante el
desarrollo de ejercicios Operaciones de Informacién, en los que estaria sometido a

situaciones que podrian encontrarse ante una amenaza terrorista.

3.4.1. Descripcién simple de la propuesta

Con respecto al perfeccionamiento técnico-profesional de Operaciones
Psicolégicas en beneficio del combate al terrorismo, es importante buscar
Solicitudes de Cooperacion Educativa y cursos con las Fuerzas Armadas de paises
que experimentan o han experimentado el combate al terrorismo, como las Fuerzas
de los Estados Unidos de América. Asi, ademas de la integracién con dichos
soldados, habria una contribucion importante a la consolidacion de doctrina y
técnicas, tacticas y procedimientos en esta area.

= Aceptar que el terrorismo es un tipo de guerra psicoldgica, no se contraataca
con bombas inteligentes y misiles, sino mediante la guerra psicoldgica. En
otras palabras, hay que combatir el terrorismo actuando también en las
dimensiones humana e informativa, mediante una estructura organizada que
integre a las Capacidades relacionadas con la informacion, impidiendo el

reclutamiento de individuos, generando divergencias dentro del grupo

26



terrorista, facilitando la salida de quienes forman parte de los grupos

terroristas, reduciendo el apoyo y deslegitimando a los lideres.

= Para poder llevar a cabo una lucha eficaz contra el terrorismo, las
capacidades de la Fuerza Terrestre deben estar siempre actualizadas y en

condiciones de contrarrestar, mas que nunca, las amenazas difusas.

= EIl Ejército del Peru debe ser capaz de formular estrategias que contemplen
igualmente el uso de medios no militares, en conjunto con otros sectores de

la sociedad.

= Desarrollar acciones integradas y sinérgicas en las dimensiones fisica,
humana e informativa, observando asi la importancia de una planificacion
exhaustiva de Operaciones de Informacion; Combinar alternativas letales y
no letales para alcanzar el estado final deseado, como acciones derivadas
de Operaciones Psicoldgicas; agregar valor psicolégico a las acciones de
combate, buscando efectos que trasciendan la dimensién fisica e interactien

con los medios siempre que sea posible.

Las Operaciones Psicolégicas puede contribuir a la gestion de la percepcion,
especialmente de la poblacién civil involucrada, como actuar de manera enfatica en
el cambio de comportamientos de este publico con respecto a la adopcion de

medidas preventivas.

La integracion entre las Capacidades relacionadas con la informacion
contribuye a alcanzar mejor el objetivo propuesto, siendo su integraciéon
fundamental para que la conformacién de los objetivos sea eficiente y la ejecucion
del trabajo ocurra sin redundancia, proporcionando una convergencia de esfuerzos

en objetivos comunes y evitando asi el fratricidio informativo.

El combate contra el terrorismo debe ser constituida con medidas de
antiterrorismo y contraterrorismo: El antiterrorismo engloba las actividades
defensivas de caracter preventivo, con el proposito de reducir las vulnerabilidades
de las personas y las instalaciones, previniendo y disuadiendo los ataques

terroristas. El contraterrorismo son medidas ofensivas de caracter represivo con el
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objetivo de prevenir, disuadir, anticipar y responder a ataques terroristas. Dado lo
anterior, se infiere que las operaciones psicoldgicas pueden ser utilizadas tanto en
la lucha contra el terrorismo como en la lucha contra el terrorismo, siendo guiadas

y realizadas a nivel politico, estratégico y tactico.

Un conflicto de cuarta generacion se decide en los niveles operacional,
estratégico, mental y moral, en lugar de los niveles tactico y fisico. Por tanto, el uso
del instrumento militar antes, durante y después de la batalla, resulta tan importante
como la mera aplicacion del poder militar convencional para destruir las fuerzas

enemigas desplegadas sobre el terreno.

Es importante el desarrollo doctrinal, la formacién y el adiestramiento de
operadores psicolégicos militares para combatir el terrorismo, pues, como se aborda
incansablemente en este estudio, contar con tropas calificadas solo para actuar en
la dimension fisica es no prestar atencion a la historia y premeditar un futuro
desastroso, dado que el combate moderno ya no esta ligado a los campos de
batalla, donde los disparos y las bombas por si solos pueden ganar guerras. Hoy,
actuar en la dimension informativa y humana, de acuerdo con los preceptos del
Derecho Internacional de los Conflictos Armados, es innegablemente esencial e

inevitable.

Una vez seleccionado el personal para su despliegue en las Operaciones
Militares, se prepararia en dos fases, la primera consistiria en una fase a distancia
(con una extension de aproximadamente un mes), en sus Unidades, y sin perjuicio
del servicio, y, donde el temario seria teérico (preparado por un Centro de
Adiestramientos Especiales, el Servicio de Psicologia y el Servicio de Informacion),

consistiria en:
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= Conocer el Teatro de Operaciones.

» |nstruccion operativa.

= Mantenimiento del material de dotacion.

=  Formacion de informacion basica.

= Procedimientos tacticos sobre la salud.

= Sesiones sobre cdmo afrontar el estrés en la misién.

Una vez finalizada la fase a distancia, se iniciaria la fase presencial en el
Centro de Adiestramientos Especiales, donde realizarian una evaluacion sobre los
conocimientos adquiridos durante la fase a distancia. Esta evaluacion eliminatoria

seria una condicion para continuar la formacion en la fase presencial.

La fase presencial tendria una duracion de tres semanas, basada en talleres
y escenarios, donde los conocimientos teoéricos adquiridos durante la fase a
distancia se practicarian en clases impartidas por personal del Centro de
Adiestramientos Especiales, en conjunto con una Secretaria de Cooperacion
Internacional, el Servicio de Psicologia. Al final de esta fase, se realizarian

examenes practicos para medir el nivel de aprendizaje de los militares involucrados.
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CONCLUSIONES

En cuanto al objetivo propuesto en este trabajo, se concluye que los hechos
investigados cumplieron con la expectativa, aumentando la comprensién del tema

en cuestion, asi como ratificando su importancia para la mejora del Ejército del Peru.

La revision de la literatura dio la posibilidad de concluir que contar con el proceso
de las Operaciones Psicoldgicas en condiciones para contrarrestar la amenaza
terrorista es de fundamental importancia, dado que la tendencia del combate
moderno es precisamente el enfrentamiento de amenazas difusas en un entorno
extremadamente volatil y lleno de actores involucrados. También fue posible

observar posibles caminos a seguir en la lucha contra el terrorismo.

La lucha contra el terrorismo, en todos sus aspectos, debe tener Operaciones
Psicolégicas insertado en el contexto de Operaciones de Informacidon como uno de
sus Capacidades Relacionadas con la Informacién, pues con los esfuerzos
integrados y coordinados el riesgo de fratricidio informativo serd menor y las
ganancias en la dimension humana y se ampliara la informacion. Se concluye, por
tanto, que las Operaciones Psicoldgicas puede contribuir enormemente a la lucha
contra el terrorismo, actuando sustancialmente en la dimension humana e
informativa en un entorno de integracion con los demas Capacidades Relacionadas
con la Informacién. Asi, en general, se puede apoyar la lucha contra el reclutamiento
para la actividad terrorista, actuar para establecer percepciones sobre la amenaza
terrorista, apoyar la neutralizacion de lideres terroristas, oponerse a la propaganda
terrorista, desacreditar a lideres y grupos terroristas, entre otras formas de accién

gue la situacién puede presentarse.
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RECOMENDACIONES

El actual trabajo de Suficiencia Profesional, titulado: OPERACIONES DE
INFORMACION EN EL COMBATE MODERNO: EL USO DE OPERACIONES

PSICOLOGICAS PARA COMBATIR EL TERRORISMO

Recomienda

=

Crear Legislacion especifica para el uso del Ejército en la Prevencién
y el Combate de Amenazas Terroristas en conjunto o en apoyo con a

las Fuerzas y Servicios de Seguridad Nacional.

Participacion y elaboracion constantemente actualizado de un Plan
Nacional de Combate al Terrorismo que establece una accién

multidisciplinaria e interdepartamental.

Realizar y participar en ejercicios y entrenamiento operativo para
probar, mejorar y ajustar las medidas de alerta y los planes de

seguridad.

Establecer y mantener iniciativas de cooperacion con las Fuerzas y
Servicios de Seguridad, a nivel de instruccidon, capacitacion y
ejercicios, cuyos escenarios permitan desarrollar los parametros de
articulacion y apoyando los objetivos de capacitacion en el ambito del

Plan Nacional de Combate al Terrorismo;
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ANEXO A

ESCUELA MILITAR DE CHORRILLOS CORONEL FRANCISCO BOLOGNESI

“Alma Mater del Ejército del Peru”

ANEXO 01: INFORME PROFESIONAL PARA OPTAR

EL TITULO PROFESIONAL DE LICENCIADO EN CIENCIAS MILITARES

1. DATOS PERSONALES:

1.01 | Apeliidos y Nombres IBANEZ JOHANSON IVAN GIUSEPPE
1.02 | Gradoy Arma/ Servicio MAYOR INFANTERIA

1.03 | Situacion Militar RETIRO

1.04 | CIP 120476900

1.05 | DNI 43478496

1.06 | Celular y/o RPM 920272756

1.07 | Correo Electrénico lvan12345.iba@gmail.com
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ESTUDIOS EN LA ESCUELA MILITAR DE CHORRILLOS:

2.01 | Fecha_ingreso de la EMCH 06 ABRIL 1996
2.02 | Fecha_egreso EMCH DICIEMBRE DEL 2000
2.04 | Fecha de alta como Oficial ENERO 2001
2.05 | Afios_ experiencia de Oficial | 20 ANOS
2.06 | Idiomas INGLES BASICO
3. SERVICIOS PRESTADOS EN EL EJERCITO
~ Unidad / Puesto
(o]
N Ano Lugar Dependencia Desempeiiado
3.0 2001 TUMBES BIM-11 PAPAYAL JEFE DE SECCION
1
320 2010 CuscCoO BC-116 PICHARI JEFE DE PATRULLA
3:'_;0 2012 | AREQUIPA E%LEG'O MILITAR | 5erE DE ARID
3.0 JEFE DE CUENTAS
4 2018 LIMA HOSPITAL MILITAR CORRIENTES
3.0 JEFE DE CUENTAS
5 2019 LIMA HOSPITAL MILITAR CORRIENTES
4, ESTUDIOS EN EL EJERCITO DEL PERU
N© AfiO Dependenciay Denominaci6 Diploma/

Periodo

n

Certificacion
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2005

ESCUELA DE | CURSO
401 INFANTERIA INTERMEDIO | DIPLOMA
2009 ESCUELA DE | CURSO
402 INFANTERIA AVANZADO | DIPLOMA
4.03
4.04
4.05
5. ESTUDIOS DE NIVEL UNIVERSITARIO
N° Afo Universidad y Periodo Bachiller - Licenciado
501 2021 UNIVERSIDAD PERUANA DE EQCHILLER DCITERNE(C:::;AI‘(;
LAS AMERICAS 2017-2021 POLITICAS

5.02

6. ESTUDIOS DE POSTGRADO UNIVERSITARIO
Grado Académico
Ne© Afio Universidad y Periodo
(Maestro — Doctor)

6.01

6.02
7. ESTUDIOS DE ESPECIALIZACION

NG Afo Dependenciay Periodo Diploma o Certificado

7.01 2010 UNIVERSIDAD MAYOR DE | DIPLOMA DIRECCION Y
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SAN MARCOS

GESTION MILITAR

2020 DIPLOMA SALUD EN EL
7.02 UNIVERSIDAD DE TRUJILLO TRABAJO
8. ESTUDIOS EN EL EXTRANJERO
N° AfiO Pais Institucién Grado / Titulo /
Educativa Diploma / Certificado
8.01
8.02
FIRMA
POSTFIRMA
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