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RESUMEN

El objetivo general del presente estudio se circunscribié en determinar la
relacién que existe entre La Asignatura de Guerra Cibernética con La Formacion
Académica Especializada de los Cadetes de Comunicaciones de la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi, 2019

La poblacion alcanza a sesenta Cadetes de Comunicaciones, tomando

como muestra la poblacion en su totalidad.

Los datos fueron recogidos mediante una encuesta que contd con doce
items los cuales se construyeron en base a las variables de estudio, dimensiones
e indicadores motivo del estudio; los datos fueron procesados con el paquete
estadistico SPSS para obtener resultados consistentes en tablas y figuras

procedentes de la encuesta aplicada a la muestra.

Como producto de este trabajo se obtuvo importantes conclusiones y
sugerencias respecto de La Asignatura de Guerra Cibernética y La Formacion
Académica de los Cadetes de Comunicaciones de la Escuela Militar. Palabras

claves: Guerra, cibernética y comunicaciones.
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ABSTRACT

The general objective of the present study is circumscribed in the
relationship that exists in the Cybernetic War Subject with the Specialized
Academic Training in the Fourth Year Cadets of the Military School of "Coronel

Francisco Bolognesi, 2019

The population reaches a nineteen Fourth Year Communications Cadets.

The data were recognized by means of a survey that included twelve elements
that were constructed based on the study variables, dimensions and indicators of
the study; The data were processed with the statistical package SPSS to obtain

consistent results in tables and figures of the survey applied to the sample.

News related to the Cybernetic War Subject and the Academic Training of the

Fourth Year Communications Cadets of the Military School.

Keywords: War, cybernetics and communications.
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INTRODUCCION

Ante la situacién que se presenta en el arma de Comunicaciones de la EMCH
“CFB”, la asignatura de Guerra Cibernética juega un papel preponderante en la
formacion de los cadetes de Comunicaciones; el presente trabajo de investigacion se
desarrollé con la finalidad de presentar las recomendaciones factibles y pragmaticas
para optimizar y mejorar esta situacion en relaciébn a la asignatura de Guerra

Cibernética por parte de los Cadetes de Comunicaciones de la EMCH.

El presente trabajo de investigacion se ha estructurado en cuatro capitulos
gue desarrollados metodolégicamente nos lleva hacia conclusiones y sugerencias
importantes, tal es asi que en el Capitulo | denominado Problema de Investigacion
se desarroll6 el Planteamiento y Formulacion del Problema, Justificacion,

Limitaciones, Antecedentes y Obijetivos de la investigacion.

En lo concerniente al Capitulo Il, titulado Marco Teorico, se recopil6 valiosa
informacion para sustentar la investigacion respecto de las variables
competitividad y calidad educativa, asi como otros temas relacionados con las

dimensiones planteadas en la matriz de consistencia.

El Capitulo Il comprende el Marco Metodolégico, se establecido que el
disefio de la presente investigacion sera descriptivo — correlacional, con disefio no
experimental. Ademas, se determind el tamafio de la muestra, las técnicas de
recoleccion y andlisis de datos asi mismo se realizé la operacionalizacion de las

variables.

En lo concerniente al Capitulo IV Resultados, se interpreté los resultados
estadisticos de cada uno de los items considerados en los instrumentos,
adjuntdndose los cuadros vy gréaficos correspondientes, Conclusiones vy

Sugerencias.

Xiii



CAPITULO I: PROBLEMA DE INVESTIGACION

1.1. Planteamiento del problema

Desde el inicio de los tiempos el hombre lucha por diversas razones;
estas pueden ser religiosas, politicas, militares u otras. Suarez (2015)

manifiesta que:

Los conflictos armados nacen desde que los seres humanos tienen
diferentes intereses dentro de una misma sociedad, los pueblos se
enfrentan y luchan por lograr una mejora econdmica, juridica,
politica y/o social. Los Estados necesitan responder a las
necesidades de la poblacion civil y sus Fuerzas Armadas ya que la
nueva tecnologia ha ingresado al campo de batalla actual, el
ciberespacio, los sistemas de control de armas a distancia, como las
aeronaves no tripuladas, los sistemas autonomos, como los robots

de combate, serian parte de un nuevo escenario bélico. (p. 13)

En la actualidad la situacion no es muy diferente a la que se
generaba al inicio de los tiempos en cuanto a las razones para que se
generen los conflictos; lo Unico que difiere son los ambitos en los que se

desarrollan los mismos.

Uno de los objetivos principales y primarios de la guerra es la
captura y eliminacion de la informacién que proporciona o que requiere el

enemigo. Gordon R. Sullivan y James M. Dubik (1995) manifiestan que:

En las nuevas formas de guerra, basada intensivamente en las fuentes
y recursos informaticos, la victoria se dirime en la capacidad de destruccion y
dominio de los sistemas de informacién. Las nuevas tecnologias constituyen un
aporte a la esfera militar integradas en las diversas

1



instituciones de seguridad publica, asumida por principio la intencionada

confusion entre estrategias de televigilancia y operaciones bélicas. (p.35)

El desarrollo de la tecnologia ha transformado la forma como se

percibe la informacién y como se utiliza en las actividades bélicas.

La politica de uso del espacio radioeléctrico y las tecnologias de
telecomunicaciones al servicio de la doctrina de Seguridad Nacional no es
nueva. Constituye, de hecho, histéricamente uno de los ejes centrales de
expansion del poder internacional de los Estados Unidos en el mundo,
mediante la coordinacion de las redes teleméaticas militares con el sector civil
y comercial (Teledesic, Global Star, Orbicom, . . . ) en funcion de las
actividades de inteligencia, basicamente las operaciones de inteligencia

sobre las comunicaciones. Gordon R. Sullivan y James M. Dubik (1995)

El Perd, inmerso en la politica global de la region sudamericana no
esta exento de poder recibir algan atague a las comunicaciones, ya que es
de nuestro conocimiento que a pesar que de acuerdo al Cddigo Penal
vigente es ilicita la intervencion de comunicaciones telefonicas e
interceptacion de comunicacién escrita, cuando no se haya respetado las
disposiciones normativas establecidas para tales casos y que constituyan los
resultados de las mismas como prueba. Lo cual es los dltimos tiempos viene
siendo pan de cada dia y herramienta preferida para manipular politicamente

situaciones propias de las altas esferas del gobierno.

Si trasladamos esta situacion al ambiente militar, podemos hablar de
Operaciones de Inteligencia de las Comunicaciones, las mismas que se
realizan para obtener informacién del enemigo y/o negarle nuestra
informacion al enemigo; para ello en la actualidad juega un papel
preponderante el ciberespacio, el espectro electromagnético; que, al ser
usado para el arte de la guerra acompafiado de los avances tecnoldgicos de

nuestra generacion, nos permite hablar de guerra cibernética.



1.2.

Atendiendo a la definicion de Guerra Cibernética, debemos
considerar de acuerdo a MD31-M-07 (2014). DOUTRINA MILITAR DE
DEFESA CIBERNETICA: es el conjunto de acciones ejecutadas en el
espacio cibernético, librado a nivel esencialmente militar y normalmente,
como parte complementaria y de apoyo a otro tipo de operaciones, aunque

como se vera mas adelante, su papel es cada dia mayor.

Es por ello la necesidad de que dicho aspecto de la seguridad global
de las comunicaciones sea incluido como asignatura que complemente la
carga académica en cuanto a la instruccién especializada de los cadetes de
comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, proyectandolos a un futuro en el que el obtener el predominio
sobre el ciberespacio sera crucial para obtener la victoria en tiempo de paz y

mas aun en tiempo de guerra.

Esta asignatura, es de imperiosa necesidad para la Formacion
Académica Especializada de los cadetes del arma de Comunicaciones
como futuros oficiales que seran encargados de realizar las modificaciones
gue tenga que realizarse en un futuro no muy lejano para estar a la par de
los avances tecnoldgicos como oficiales recién egresados, potenciando su
rendimiento y desempefio en la Guerra Cibernetica y las Operaciones de

Comunicaciones.

Formulacién del problema

1.2.1. Problema General

¢, Cudl es la relacion que existe entre la asignatura de
Guerra Cibernética y la Formaciéon Académica Especializada de los
cadetes de Comunicaciones de la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”, 2019?



1.2.2. Problemas Especificos

1.2.2.1. Problema Especifico

¢Cual es la relacibn que existe entre los
Fundamentos de la asignatura de Guerra Cibernética y la
Formacién Académica Especializada de los cadetes de
Comunicaciones de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”, 20197?

1.2.2.2. Problema Especifico

¢, Cual es la relacion que existe entre la Estructura
y Responsabilidades de la asignatura de Guerra Cibernética
y la Formacion Académica Especializada de los cadetes de
Comunicaciones de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”, 20197?

1.2.2.3. Problema Especifico

¢, Cual es la relacion que existe entre la Aplicacion
en Operaciones Terrestres de la asignatura de Guerra
Cibernética y la Formacién Académica Especializada de los
cadetes de Comunicaciones de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”, 2019?

1.3. Objetivos

1.3.1. Objetivo General

Determinar cudl es la relacion que existe entre la asignatura
de Guerra Cibernética y la Formacion Académica Especializada de
los cadetes de Comunicaciones de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”, 2019.
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1.4.

1.3.2. Objetivos Especificos

1.3.2.1.

1.3.2.2.

1.3.2.3.

Justificacion

Objetivo Especifico

Establecer cudl es la relacion que existe entre los

Fundamentos de la asignatura de Guerra Cibernética y la
Formacién Académica Especializada de los cadetes de

Comunicaciones de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”, 2019.

Objetivo Especifico

Establecer cual es la relacion que existe entre la
Estructura y Responsabilidades de la asignatura de Guerra
Cibernética y la Formacion Académica Especializada de los
cadetes de Comunicaciones de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”, 2019.

Objetivo Especifico

Establecer cual es la relacion que existe entre la
Aplicacion en Operaciones Terrestres de la asignatura de
Guerra Cibernética y la Formacion Académica Especializada
de los cadetes de Comunicaciones de la Escuela Militar de

Chorrillos “Coronel Francisco Bolognesi”, 2019.

Debemos recordar que hace poco mas de 20 afios el mundo entero

participaba del prometedor y vertiginoso desarrollo de la red global: la

informacion podia ser conocida, gestionada y compartida instantaneamente

desde cualquier punto del planeta gracias a un simple terminal, de una

manera libre y gratuita.



Las tecnologias de la informacion se convertian entonces en una
herramienta imprescindible para las actividades econdmicas, sociales,
empresariales, militares o de prestacion de servicios, que comprobaban
simultaneamente cOmo estas actividades se convertian en objetivos de la
influencia maliciosa de virus, troyanos o gusanos que boicoteaban su

seguridad.

Ello nos lleva a determinar la importancia de la Guerra Cibernética en

diferentes campos:

1.4.1. Justificacion tedrica

La aparicion de un espacio virtual de interaccion, al que se
accede de manera inmediata y por un bajo coste, ha difuminado las
fronteras existentes hasta el momento, modificando el
comportamiento de defensa de los actores implicados ante el
fantasma de un ataque de graves consecuencias cuya autoria, a

pesar de las pruebas existentes, es dificiimente imputable.

Actualizaremos los datos relativos a la relacion que existe
entre la asignatura de Guerra Cibernética y la Formacion Académica
Especializada de los cadetes de Comunicaciones de la Escuela
Militar de Chorrillos “Coronel Francisco Bolognesi” y unificar criterios,
tanto en el disefio como en los métodos de analisis de los resultados
obtenidos teniendo en cuenta las particularidades de este problema

en nuestro entorno.

Toda la vertiginosa avalancha de conocimientos y cambios
sustanciales en el uso del ciberespacio tienen que ser plasmadas en
la instruccién especializada de los cadetes de Comunicaciones de la
escuela Militar de Chorrillos “Coronel Francisco Bolognesi”; ya que

ellos son los llamados a utilizar de forma sustancial los elementos



necesarios para poder estar a la par de la tecnologia que circunda el

uso del ciberespacio.

1.4.2. Justificacion practica

Si se dictara de forma regular la asignatura de Guerra
Cibernética, nos proporcionaria herramientas que nos permitirian
desarrollarnos como elementos de comunicaciones preparados para
afrontar la necesidad de dominar el espectro electromagnético y con
ello contribuirian a nuestra Formaciéon Académica Especializada
como cadetes de Comunicaciones de la Escuela Militar de Chorrillos

“Coronel Francisco Bolognesi”.

1.4.3. Justificacion metodologica

La justificacion metodolégica de este estudio propone generar
un nuevo conocimiento valido y confiable buscando nuevos métodos
0 técnicas que generen nuevos conocimientos y sirva de modelo

para futuros trabajos de investigacion.

1.4.4. Justificacion social

Para conocer, de acuerdo a los resultados de la Investigacion,
el verdadero perfil de la relacién que existe entre la asignatura de
Guerra Cibernética y la Formacién Académica Especializada de los
cadetes de Comunicaciones de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”. Esperamos que esta investigacion
sea el inicio de otros estudios similares y en un futuro cercano y

estudios similares, ayuden a mejorar la calidad de vida.



1.5.

1.6.

1.4.5. Justificacién normativa

Para desarrollar este trabajo se cuenta con la autorizacion de
las autoridades de la institucion con el permiso correspondiente de
todo el escaldn superior de la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi” y esto permite que los oficiales superiores
tengan conocimiento de la investigacion que se desarrolla con la

finalidad de propiciar otras investigaciones similares.

Limitaciones

El uso de la biblioteca puede considerarse como limitacion en
determinadas circunstancias, ya que con la combinacion de tiempo el
acceso a material bibliogréafico se hace complicado.

Pero en nuestra condicion de cadete de la “EMCH-CFB” se hace
complicado el proceso de recoleccién de informacién y el procesamiento
de los datos obtenidos; los obstaculos mas comunes que se presentan
son: el servicio de guardia, comisiones, formaciones, ensayos y las
diferentes actividades extracurriculares que lleva la escuela.

El tiempo si bien es cierto se transforma en una limitacién cuando lo
consideramos de forma especifica en ciertos aspectos, este si es
suficiente para realizar el trabajo de investigacion completo; el cual
sera terminado dentro de los plazos establecidos.

Siendo el tiempo empleado en cada una de ellas o en su conjunto de
vital importancia en el proceso de investigacion y de desarrollo de
nuestro informe de tesis.

El aspecto econdmico se presenta como una limitacién para el

financiamiento del trabajo de investigacion,

Viabilidad

Si es posible realizar la investigacion con los medios disponibles.



Es factible lograr la participacion de los sujetos u objetos necesarios
para la investigacion. La metodologia a seguir conduce a dar respuesta
al problema.

Los recursos humanos y materiales suficientes para realizar el estudio
en el tiempo disponible previsto.

El tiempo que tomaré realizar el trabajo de investigacion sera el

adecuado, no excediendo los plazos previstos.



CAPITULO II: MARCO TEORICO.

2.1. Antecedentes

2.1.1. Antecedentes Internacionales

Sanchez (2009). En su articulo publicado en la Revista Politica y
Estrategia N° 114: “Internet: Una Herramienta Para Las Guerras En EIl
Siglo XXI”. Academia Nacional de Estudios Politicos y Estratégicos.

Madrid. Espafia.

« Resumen:

La enorme dependencia de las sociedades occidentales respecto
de los sistemas informaticos y electronicos esta haciendo que
estas sean mas vulnerables a los posibles ataques cibernéticos.
Es méas, en un mundo tan hiperconectado, un impacto en el
corazon de los Networks de informacion y tecnologia podria
generar pérdidas millonarias a cualquier pais o institucion, por no
hablar de las fuertes consecuencias psicolégicas que podria
ocasionar un atague de estas caracteristicas. De ahi que un gran
namero de paises estén desarrollando herramientas para atacar
los sistemas gubernamentales de otros Estados al mismo tiempo
gue intentan reforzar sus medidas de seguridad. Pero no solo los
Estados han descubierto las ventajas que les proporciona la red,
sino también lo estan haciendo los grupos terroristas. Y es
precisamente en estos puntos donde hemos centrado todo
nuestro articulo, es decir, en averiguar qué usos estan realizando

unos y otros en funcién de una estrategia defensiva y ofensiva.
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e Conclusiones:

1°. El ciberespacio se esté convirtiendo en un nuevo escenario de
conflicto.

2°. La ciberguerra es una forma de guerra asimétrica, en la que el
ordenador es el arma, la red, el campo de batallay la
informacion, las balas.

3°. De momento, tanto Estados como grupos terroristas estan
haciendo un uso pasivo de la red que les esta proporcionando
enormes ventajas y beneficios.

4°, Los medios que se estan empleando para intentar
contrarrestar la posibilidad de un ciberataque aun no estan
dando los resultados esperados.

5°. La ciberguerra parece estar abocada, por todo lo que ello
implica 'y por el mundo en el que nos encontramos viviendo, a

ser la guerra del siglo XXI.

« Comentarios:

Teniendo en consideracion que nos encontramos en un mundo tan
hiperconectado algunos han empezado a preguntarse qué sucederia
si el centro de control del Metro sufriera un ataque, si los periédicos
online, cadenas de TV y radio, asi como las agencias de noticias, se
hicieran eco de una noticia falsa; si se accedieran ilegalmente al
tablero de control de una presa hidroeléctrica y se realizara una
apertura descontrolada de sus compuertas; si se hiciera un blinds de
radar, generando un bloqueo de trafico aéreo por 12 horas, etc. Mas
aun cuando resulta imposible garantizar la seguridad total de los
sistemas informéticos y cuando solo es necesario disponer de un
ordenador y de ciertos conocimientos informaticos para llevar a cabo

este tipo de acciones.

1 Blinds, es el punto ciego que se puede encontrar en el radar oculto detrds de algun
objeto y/o obstaculo natural que bloquee la sefal
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Diaz del Rio (2010). En su articulo titulado: “La Ciberseguridad en el

Ambito Militar”. Ministerio de Defensa. Espafia.

* Resumen:

El presente trabajo de investigacion estudia la Ciberseguridad en el
ambito militar. Para ello, se comienza dando un enfoque general de
estrategia, referido a los nuevos retos y amenazas del comienzo del
siglo XXI, para pasar a continuaciéon a analizar los riesgos en el
ciberespacio y el estado del arte de la defensa, explotacion y ataque
en esta nueva dimension, considerada un nuevo «global commons».
Se repasa, asimismo, la necesidad de introducir nuevas perspectivas
en el concepto estratégico de la OTAN ante el papel cada vez mas
relevante de esta dimensién y se describen las actuaciones y
medidas tomadas, tanto por otros paises de nuestro entorno como
por nuestro Ministerio de Defensa para afrontar este desafio y la
estructura y organizacion adoptada. Se finaliza examinando el
importante esfuerzo de colaboracion internacional en este campo del
Ministerio de Defensa, asi como las numerosas actividades de
formacion, concienciacion y adiestramiento desarrolladas en el
ambito del EMAD, concluyendo con un analisis de la cifra y su

industria en Espafia.

* Conclusiones:

o Las tecnologias de la informacion hacen posible casi todo lo que
nuestras FAS necesitan: apoyo logistico, mando y control de sus
fuerzas, informacién de inteligencia en tiempo real y un largo
etcétera.

o Los ataques cibernéticos ya no solamente tienen motivacion
intelectual econdmica, sino también politica, por lo que las
consecuencias ya no sélo se centran en una pérdida econdémica,

sino en los conflictos entre paises que demuestran y miden sus
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fuerzas, ademas de en las dimensiones de tierra, mar y aire, a
través del ciberespacio.

o La amenaza a las tecnologias de la informacién nunca ha sido
mayor y los usuarios necesitan y demandan seguridad como
nunca antes habia ocurrido.

o En el ambito de las operaciones militares, los ciberataques
también tienen que ser considerados como una amenaza.

o Laciberguerra es asimétrica.

o Los sistemas en red no son los Unicos susceptibles de presentar
vulnerabilidades y ser atacados.

o Ejércitos de diversos paises han reconocido formalmente al
ciberespacio como un nuevo dominio de enfrentamiento
(«Global Commons»).

o La convergencia a NEC exigira una mayor interconexion con
otros sistemas (Federacion de Redes), incluso con ONGs, lo que
exigira un considerable esfuerzo en seguridad de la informacién.

o A nivel nacional, el Ministerio de Defensa ha llevado a cabo
numerosas iniciativas, publicando la Politica de Seguridad de la
Informacién, sus normas de aplicacion y tomando un buen
namero de medidas para incrementar la seguridad de su

informacion, tanto en el ambito.

Comentarios:

El presente articulo nos presenta un escenario estratégico del
comienzo de este siglo XXI, el mismo que se caracteriza porque
junto a los tradicionales riesgos y amenazas para la paz, el
equilibrio, la estabilidad y la seguridad internacionales, han surgido
nuevos riesgos, como el del terrorismo de caracter transnacional y
alcance global, con gran capacidad de ocasionar dafio
indiscriminadamente, asi como las diferentes modalidades de

ataques gque se pueden producir a través del ciberespacio.
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Espinosa (2012). En su tesis titulada: “Guerra Cibernética: Un
problema estratégico con envolvimiento de las Fuerzas Armadas”.

Escuela Superior de Guerra. Rio de Janeiro. Brasil

* Resumen:

Esta tesis explora la guerra cibernética y estudia el papel de las
fuerzas armadas en la Seguridad Nacional y Defensa. El
ciberespacio es un ambiente relativamente nuevo y complejo, aun no
asignado, y totalmente desconocido. Los desafios que los paises se
enfrentan a proteger sus infraestructuras esenciales, de informacién
estratégica, sistemas bancarios, operaciones gubernamentales,
industrias privadas de investigacion y desarrollo, y las universidades
representan una tarea titanica cuyas las fronteras son desconocidas.
Es en este estudio que se busca determinar la magnitud del
problema de instigar el pensamiento sobre la forma de resolverlo

para evitar que salga del control.

* Conclusiones:

O

La generacion X que esta envejeciendo y la nueva generacion
Y tendran que vivir con este nuevo deber civico, y van a tener
gue buscar la forma de proteccion general en el camino de la

informacion (information highway).

o El futuro de las economias esta en juego.

o

El papel de los militares sera mejor definido con el paso del

tiempo, en la forma en que se define el ciberespacio.

o

Tal vez el viejo Verde (Ejército), Blanco (Marina de Guerra) y
Azul (Fuerza Aérea) no sean las respuestas mas correctas a

la Ciberdefensa.
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o Tal vez la "fuerza gris (Ciber)", debe ser la responsable de

defender economias y paises.

o Si los Estados o naciones optan por el contraataque a los
ciberataques, como han hecho hasta ahora, el camino hacia

el éxito va a ser de largo.

« Comentario:

Debemos considerar que el ciberespacio es actualmente reconocido
como el quinto dominio de guerra y debe incorporarse a las
estrategias de Seguridad Nacional de cualquier Estado. Es por ello
gue el campo de batalla esta siendo redefinido y, aunque la vida
directamente no puede ser perdida directamente a través de este
dominio; las economias de los paises y las infraestructuras criticas
pueden paralizarse por un atague cibernético bien estructurado,

afectando el dia a dia de las sociedades.

Por lo tanto, los presupuestos para la Seguridad y la Defensa
Nacional, que deben preparar las diferentes naciones, debe
considerar las inversiones en ciber-mandos (civiles y militares)
con el fin de enfrentarse a los retos aqui citados; que,
comparados a una guerra convencional, en la cual los enemigos y
las fronteras se encuentran bien definidos en el campo de batalla,

en la guerra cibernética el ciberespacio es impredecible.

Zambrano E. (2014). En su tesis para a la obtencion del Grado
Académico de Magister en Docencia y Curriculo para la Educacion
Superior, titulada: “Capacitaciéon continua del Personal Militar y su
relacibon con el proceso de Aprendizaje en la Escuela de
Perfeccionamiento de Aerotécnicos”. Universidad Técnica de Ambato.

Ambato. Ecuador
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Resumen:

La presente investigacion que tiene como tema: “Capacitacion
Continua del personal militar y su relacién con el proceso de
aprendizaje en la Escuela de Perfeccionamiento de Aerotécnicos”,
se planteé como objetivo general: Determinar los factores por los
cuales no se da una relacioén total entre la capacitacion continua
con respecto al proceso de aprendizaje en la Escuela de
Perfeccionamiento de Aerotécnicos. La Fuerza Aérea Ecuatoriana
crea el Instituto Tecnologico Superior Aeronautico (ITSA), presta
Sus servicios educativos con cursos de perfeccionamiento que el
personal militar que en los diferentes grados y jerarquia deben
realizar para cumplir los requisitos de ascenso establecidos en la
ley de Personal de las Fuerzas Armadas y el Reglamento de
Educacion de la Fuerza Aérea estipulado por el CEDE (Comando
de educacion y Doctrina del Ejercito)p, para realzar cursos de
ascenso a Suboficiales Mayores en el CEC (Centro de Educacion
Continua) con diferentes materias administrativas y militares para
su aplicacion y perfil. Desde que la Fuerza Aérea Ecuatoriana ha
centrado sus esfuerzos en el ambito académico con la creacion
del GAM (Gerencia Administrativa Militar) el 31 de agosto de 1994
gue se desarroll6 en dos fases presencial y a distancia por los
diferentes destacamentos y bases donde cumplen su objetivo
militar, pero muy poco se ha hecho por optimizar el proceso de
aprendizaje, por lo que se vuelve indispensable tomar acciones al

respecto.

Conclusiones:

1. Un alto porcentaje desde su oOptica consideran que la
participacién en una capacitacion es el medio mas utilizado para
socializar los contenidos de algin modulo o asignatura por tanto

es evidente como una estrategia metodoldgica que el
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proceso de aprendizaje se ubica en la dialéctica tradicional

dentro la institucion militar.

Erroneamente los instructores y facilitadores de capacitacion
creen que para socializar su curso es menester dotarle de
comprensién, mediante la construccion de operaciones
mentales como andlisis sintesis, interpretacion vy
argumentacion, herramientas basicas para el aprendizaje y no
crear conciencia de una armonia colectiva en el grupo en
cuestion con igualdad de conocimientos con caracter

académico y humanista.

Analizados holisticamente las categorias Capacitacion
Continua del personal militar y Proceso de Aprendizaje es
determinante pensar que el instructor, a pesar de conocer el
uso de técnicas docentes fomentan el desarrollo del
pensamiento mediante la reflexion, espiritu competitivo y
creatividad versus el tiempo estimado para los eventos
programados que en muchos de los casos se improvisa su

cumplimiento por 6rdenes superiores.

El desconocimiento de los sistemas y programas de
capacitacion actuales como trainer, practitoner, y coach
presentados en esta investigacion para fortalecer la base del
pensamiento y desarrollo del intelecto que en la mayoria del
analisis determinan errores de interpretacion entre el ejercicio

de actividades cotidianas y la capacitacién netamente pura.

Un aspecto preocupante es No considerar el lado humano a
nivel institucional como resultado de wuna Planificacion
Curricular experimental es deficiente con un precario
compromiso personal y la evolucién de exigencias superiores
de las érdenes directas del Comando de Educacién y Doctrina

del Ejército y catedraticos por un objetivo dual ésea finalizar el
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maodulo y cargar de trabajos al personal para suponer que se

aprendio.

« Comentarios:

Podemos apreciar que las aportaciones del presente estudio al
aprendizaje, en cuanto a los cursos de actualizacion militar
desarrolladas desde diversas perspectivas, para develar su
probable incidencia en la capacitacion continua, se debe ver a
partir de aportaciones y teorias, se trata de evidenciar un
esquema educativo estandarizado de aprendizaje por
disposiciones del Comando de Educacion y Doctrina del Ejercito
gue regula a todas las instituciones de educacion basico, medio y
superior que es mediado por las contribuciones de una educaciéon
parcializada al nuevo modelo de aprendizaje moderno que utiliza

técnicas no convencionales para su aplicacion.

2.1.2. Antecedentes Nacionales

Chamaya, R. & Olaya, J. (2018). En su Tesis para obtener el Titulo de
Bachiller en Ciencias Militares, titulada: “La Capacitacion Universitaria
y El Rendimiento Académico de los cadete de Atrtilleria de la Escuela
Militar de Chorrillos — 2018”. Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”. Chorrillos. Lima. Peru

e Resumen:

La presente investigacion titulada “La Capacitacion Universitaria y el
Rendimiento Académico de los cadetes de Atrtilleria de la Escuela
Militar de Chorrillos — 2018”; considera dentro de su objetivo
principal, determinar qué relacidon existe entre la Capacitacion
Universitaria y el Rendimiento Académico de los cadetes de Artilleria
de la EMCH, 2018. El método de estudio tiene un enfoque
cuantitativo, con un alcance descriptivo y disefio no
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experimental, con una poblaciéon de 42 personas, conformadas
por cadetes del arma de Artilleria; con la aplicacion de un
cuestionario para determinar los objetivos de la investigacion, y
utilizandose la prueba Chi Cuadrado para la demostracion de las
hipotesis general siguiente: “Existe una relacion significativa entre
la Capacitacion Universitaria y el Rendimiento Académico de los
cadetes de Atrtilleria de la EMCH, 2018” Se llego a la conclusion
general siguiente: En la actualidad en la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi” desde hace mas de una
década se implementd la segunda profesion en post de la
profesionalizacion para los cadetes, lo cual implica la intervencion
de las universidades en la EMCH “CFB”; para tal efecto se
increment6 la cantidad de conocimientos requeridos para lograr
los fines propuestos; es por ello, que debemos considerar como
un aspecto muy importante la Capacitacion Universitaria para
generar un oOptimo rendimiento académico entre los cadetes de
Artilleria de la EMCH “CFB”. Como parte final se recomienda se
continte la Capacitacion Universitaria de los cadetes de del arma
de Artilleria, a fin de lograr Oficiales mejor preparados y

capacitados para los retos futuros como profesionales.

Conclusiones:

1. En la actualidad en la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi” desde hace mas de una década se
implementd la segunda profesion en post de la
profesionalizacion para los cadetes, lo cual implica la
intervencién de las universidades en la EMCH “CFB”; para tal
efecto se incremento la cantidad de conocimientos requeridos
para lograr los fines propuestos; es por ello, que debemos
considerar como un aspecto muy importante la Capacitaciéon
Universitaria para generar un éptimo rendimiento académico
entre los cadetes de Atrtilleria de la EMCH “CFB”.
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De acuerdo a la Hipotesis General que a la letra dice que, existe
una relacion significativa entre la Capacitacion Universitaria y el
Rendimiento Académico de los cadetes de Artilleria de la EMCH,
2018. Hemos podido concluir mediante las encuestas que dicha
hipotesis es valida; ya que como en cualquier profesion a mayor
Capacitacion tedérico-practico y exigencia académica se generara

un Rendimiento Académico éptimo.

De acuerdo a la Hipétesis Especifica 1 que a la letra dice que,
existe una relacion significativa entre la Profesionalizacion de
las FFAA y el Rendimiento Académico de los cadetes de
Artilleria de la EMCH, 2018. Hemos podido concluir mediante
las encuestas que dicha hipétesis es valida; ya que dentro de
la planificacion del Ejército se encuentra la Profesionalizacion
de su personal, y siendo los cadetes el producto de su Alma
Mater merece atencion especial para que los resultados sean

optimos.

De acuerdo a la Hipotesis Especifica 2 que a la letra dice que,
existe una relacion significativa entre los Fundamentos del
Proyecto Educativo y el Rendimiento Académico de los
cadetes de Atrtilleria de la EMCH, 2018. Hemos podido concluir
mediante las encuestas que dicha hipotesis es valida; ya que
los fundamentos filoséficos, antropoldgicos, culturales,
sociales, psicoldgicos y pedagdgicos permitiran la cimentacion
de los 140 conocimientos adquiridos y por consecuente el
mejoramiento en el Rendimiento Académicos de los cadetes
de Artilleria de la EMCH.

De acuerdo a la Hipétesis Especifica 3 que a la letra dice que,
existe una relacion significativa entre los Modelos Educativos
y el Rendimiento Académico de los cadetes de Artilleria de la
EMCH, 2018. Hemos podido concluir mediante las encuestas
gue dicha hipoétesis es valida; ya que los modelos educativos
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gue existen aplicados de forma adecuada de acuerdo a las
necesidades de las asignaturas y de las necesidades
académicas de los cadetes permitiran la cimentacion de los
conocimientos adquiridos y por consecuente el mejoramiento
en el Rendimiento Académicos de los cadetes de Atrtilleria de
la EMCH.

6. De acuerdo a la Hipétesis Especifica 4 que a la letra dice que,
existe una relacion significativa entre el Plan Bicentenario y el
Rendimiento Académico de los cadetes de Artilleria de la
EMCH, 2018. Hemos podido concluir mediante las encuestas
gue dicha hipotesis es valida; ya que los objetivos vy
lineamientos del plan estan orientados a potenciar las
necesidades académicas de los cadetes, permitiendo la
cimentacion de los conocimientos adquiridos y por
consecuente el mejoramiento en el Rendimiento Académicos
de los cadetes de Artilleria de la EMCH.

Comentarios:

Debemos considerar que en la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”, los cadetes que conforman el
arma de Atrtilleria vienen desarrollando dentro de su curricula de
estudio un proceso educativo orientado de potenciar las
habilidades necesarias para enfrentarse a la vida, en donde el
conocimiento es la base para pensar, juzgar, describir, crear y
actuar; centrada en el cadete, para valorar su diversidad, sus
estilos de aprendizaje, las formas de ser, actuar y pensar; en el
proceso de descubrimiento y en el método cientifico de resolucion
de problemas, donde el conocimiento se construye en conjunto
entre los cadetes e instructores como facilitadores del proceso de

ensefianza y aprendizaje.
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Suarez (2015). Tesis para optar el Titulo Profesional de Abogado: “La
Ciberguerra y la aplicacion de los Principios del Derecho Internacional
Humanitario”. Universidad San Martin de Porres. Lima. Peru (tipo de

estudio, disefio, poblacion muestra)

* Resumen:

La guerra cibernética o ciberguerra es un tema nuevo para la
Comunidad Internacional y se refiere a los medios y métodos
bélicos que consisten en operaciones cibernéticas que alcanzan
el nivel de un conflicto armado sea de caracter internacional o no

internacional.

El problema principal de esta tesis es ¢ En qué medida la creacion
de un Departamento Especializado en ciberguerra dentro del
Ministerio de Defensa del Peru podria garantizar los principios del

Derecho Internacional Humanitario?

El objeto materia de andlisis son los ataques cibernéticos dentro
de los conflictos armados. En ese sentido la hipétesis principal
estima que la creacion del Departamento Especializado en
Ciberguerra garantizaria los principios del Derecho Internacional
Humanitario ya que se encargaria de prevenir, planear, coordinar,
ejecutar y conducir operaciones cibernéticas defendiendo las

redes de informacién en la ciberguerra.

Para comprobar la hipo6tesis en el Primer Capitulo se establece los
problemas, objetivos y las hipétesis que seran resueltas al concluir la
investigacién; posteriormente en los demas capitulos se desarrollaran
temas como la soberania internacional en la ciberguerra, la
responsabilidad internacional dentro de la ciberguerra, los principios
del Derecho Internacional Humanitario, la diferencia entre ataques
cibernéticos y la ciberguerra, entre otros.
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Todo ello nos permitira elaborar conclusiones y recomendaciones

pertinentes.

Conclusiones:

a)

b)

d)

Los ataques informaticos son regulados a nivel interno siempre y

cuando no se desarrollen dentro de un conflicto armado.

Los ataques dentro de la ciberguerra deben ser dirigidos a la

infraestructura estatal y debe generar un dafio determinable.

Los principios del Derecho Internacional Humanitario o Derecho
Internacional de los Conflictos Armados muchas veces son
vulnerados por los ciberataques, ya que sus efectos pueden

ocasionar dafos colaterales y males superfluos.

Al no existir normativa internacional que regule
especificamente los ataques cibernéticos dentro de un
conflicto armado, es necesario que cada uno de los Estados
realicen un analisis juridico para determinar la licitud o ilicitud
de los ataques cibernéticos: esto es conforme al articulo 36

del Protocolo Adicional .

En el Perq, la normativa cibernética se encuentra en

constante evolucion.

Comentarios:

En la presente investigacion el autor desarrolla temas relacionados

al Derecho Internacional Humanitario relacionados directamente

con la ciberguerra; de la misma forma analiza si los ciberataques

dentro de un conflicto armado amenazan o no los principios del

DIH; de la misma forma, sustenta la necesidad que tiene el Estado
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Peruano para crear un “Plan estratégico de Ciberseguridad” y el

“Comité Especializado en Ciberguerra.”

Sanchez, J. (2017). En su tesis para optar el grado académico de
magister en ingenieria de sistemas de armas, titulada: “Adopcién de
Estrategias de Ciberseguridad en la proteccion de la informacién en la
oficina de Economia del Ejército, San Borja- 2077”. Instituto Cientifico

Tecnoldégico del Ejército. Lima. Peru

* Resumen:

El presente estudio trata de la “Adopcidn de Estrategias de
Ciberseguridad en la Proteccion de la Informacion en la Oficina de
Economia del Ejército. San Borja 2017”, estudio que se efectud
teniendo en consideracion la informacion digitalizada que tiene a
cargo esta importante Dependencia del Ejército, cual es el manejo
presupuestal y el control del gasto de toda la Institucion, lo que la
hace objetivo remunerativo para el accionar de los
ciberdelincuentes muy de moda en los ultimos tiempos para lograr

sus objetivos malévolos.

Por tal motivo, el investigador formulo6 el siguiente problema: ¢De
gué manera la adopcidon de estrategias de ciberseguridad incide
en la proteccion de la informacion en la Oficina de la Economia
del Ejército? San Borja — 2017

De igual modo, se plante6 el siguiente Objetivo: Determinar de qué
manera la adopcion de estrategias de ciberseguridad incide en la

proteccion de la informacion en la Oficina de Economia del Ejército.

La presente investigacion se justifica teniendo en consideracion
gue en el mundo actual ha surgido una nueva dimension donde
pueden materializarse las amenazas: el ciberespacio. Si antes en

el &mbito de la defensa estaba claro que los escenarios estaban
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circunscritos en las tres dimensiones de tierra, mar y aire; ahora
se cuenta con una dimension adicional, y mas intangible que las

anteriores: el espectro electromagnético.

Ademas tiene una importancia tactica y estratégica porque este
estudio permitié6 determinar algunas falencias que podrian poner
en riesgo la seguridad de la informacion reservada que se maneja
en la Oficina de Economia del Ejército, cayendo en manos de
ciberdelincuentes y lograr sus objetivos criminales vy
delincuenciales, arribando el investigador a conclusiones vy
plantear las recomendaciones que se estima conveniente
mencionarlas, como producto de todo un trabajo investigativo,
aplicando el Método de Investigacion Cientifica y adecuandose

las exigencias universitarias existentes.

La hipotesis planteada fue: La adopcion de estrategias de
ciberseguridad incidiria significativamente en la proteccion de la

informacion en la Oficina de Economia del Ejército.

El tipo de investigacion es No experimental, de enfoque
cuantitativo, siendo una investigaciéon aplicada y sustantiva,
porque tiene propodsitos practicos inmediatos. De un Nivel
Descriptivo y Explicativo; de un disefio transaccional, porque
indagd la incidencia y los valores en que se manifiestan las

variables que se investigan en un tiempo determinado.

La principal conclusién a la que arribo el investigador, luego de un
analisis exhaustivo y resultados estadisticos aplicados fue que La
adopcion de estrategias de ciberseguridad incide
significativamente en la proteccion de la informacion en la Oficina
de Economia del Ejército, desprendiéndose conclusiones

particulares de acuerdo a las hipétesis especificas planteadas.
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Conclusiones:

1. La Oficina de Economia del Ejército no cuenta con programas

para concientizar al personal contra el cibercrimen.

2. La Oficina de Economia del Ejército no adopta medidas
legales contra su personal que, manejando el sistema e
informacion reservada, y que cometa negligencias que

contribuyan directa o indirectamente con cibercriminales.

3. Enlas instalaciones de la Oficina de Economia del Ejército no
se ha instalado un sistema de video camaras para detectar
intrusos con actitudes sospechosas para proteger la

informacion contra el ciberespionaje.

4. En las salas de computo Oficina de Economia del Ejército no
existen sistemas de control biométrico para proteger la

informacion reservada contra el ciberespionaje.

5. En la Oficina de Economia del Ejército no existen planes de

proteccion contra ciberterrortistas y se ponen en ejecucion.

6. La Oficina de seguridad Oficina de Economia del Ejército, no
ejerce control con su personal en cuanto al manejo de los
CPU, USB, discos duros, etc. que puedan originar el robo de
informacion; asimismo, no se efectia un control estricto en el
manejo de la informacion, tanto fisica como virtual, a fin de
evitar el robo de informacion por descuido del personal que

labora en dicha dependencia.

7. Los softwares que dispone la Oficina de Economia del Ejército
no son de ultima generacion, lo cual no garantiza la proteccion

efectiva contra la alteracion de la informacion.
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e Comentarios:

El presente trabajo de investigacion nos hace reflexionar sobre la
necesidad de que los lideres y autoridades de las empresas e
instituciones,  respectivamente, adopten estrategias de
ciberseguridad para neutralizar y/o minimizar cualquier riesgo que
pueda poner en riesgo el robo de la informacién, la pérdida y/o la
alteracion de la misma. Es por ello que como responsable del
manejo presupuestal y financiero del Ejército, la Oficina de
Economia del Ejército no esta exenta a este tipo de amenazas,
pues es consciente de que individuos u organizaciones delictivas,
busquen y aprovechen de las vulnerabilidades que pudieran
presentarse en los Sistemas Informaticos de las Redes que
dispone esta importante Dependencia de nuestro Ejército, por lo
tiene que estar alerta a través del Departamento de Telematica de
la OEE, y adoptar estrategias de ciberseguridad para garantizar la
inviolabilidad e intangibilidad de la informacién reservada bajo su

responsabilidad.

2.2. Bases tedricas

2.2.1. VARIABLE 1: Asignatura de Guerra Cibernética

Definicién de Guerra Cibernética

La ciberguerra es un &rea dentro de las agencias militares de los paises
gue tiene como objetivo encontrar las vulnerabilidades técnicas de los
sistemas o redes informéaticas del enemigo para penetrarlas y atacarlas,
tanto, asi como para extraer datos e informacion sensible. En este caso
el ciberespacio es el campo de batalla y las armas son programas o

aplicaciones informaticas. (Sain, 2016)

Ciberguerra se refiere al desplazamiento de un conflicto, en principio

de carécter bélico, que toma el ciberespacio y las tecnologias de la
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informacion como escenario principal, para producir alteraciones en
datos y sistemas del enemigo, a la vez que se protege la informacion y
sistemas del atacante. Para llevar a cabo estas actividades, se conocen
distintos métodos para vulnerar la estructura informatica del objetivo.
Desde la inteligencia social hasta la aplicacion de procedimientos
requerientes de conocimiento técnico avanzado. Las armas de la guerra
informatica son los virus informaticos y programas especiales para
penetrar la seguridad de los sistemas informaticos y los luchadores son
los expertos en informatica y telecomunicaciones. Generalmente, los
blancos de los ataques son los sistemas financieros, bancarios y
militares, aunque se han visto numerosos casos donde se ven afectados

los sistemas de comunicacion. (Pantano, 2014)

El ciberespacio se define como “un dominio global dentro del entorno
de la informacién, cuyo caracter distintivo y Unico esta enmarcado por
el uso del espectro electronico y electromagnético para crear,
almacenar, modificar, intercambiar y explotar la informacion a través
de redes interdependientes e interconectadas” (Kuehl, 2009, pag. 27);
por lo que presenta particularidades que lo diferencian de otros
dominios, y algunas de esas caracteristicas hacen que este entorno

sea muy llamativo para la guerra en él.

La ciberguerra, desde una conceptualizacion tedrica, puede ser definida
por una gran cantidad de autores que se han apropiado de los asuntos
cibernéticos. Maness y Valeriano (2012) definen la ciberguerra como “las
capacidades y acciones ofensivas en el ciberespacio de un Estado (...)
El uso de las tecnologias computacionales en el campo de batalla militar
y diplomatica de los asuntos y la interaccién internacional” (pag. 142).
Para Schreir (2012) la guerra cibernética “se refiere a un asalto digital
coordinado de forma masiva de un gobierno a otro. Es la accion de un
Estado-nacion para penetrar las redes y los ordenadores de otra nacion
con el fin de causar danos o molestias” (pag. 16). La nocién politica se
incluye, al afirmar que: 41 La guerra cibernética es una extension de la

politica a través de las acciones tomadas en el
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ciberespacio por parte de actores estatales que o bien constituyen
una grave amenaza para la seguridad de una nacién o se llevan a
cabo en respuesta a una amenaza percibida contra la seguridad de

una nacién (Ruef, Shakaraian & Shakarian, 2013, p. 2).

Importancia de la Asignatura de Guerra Cibernética

La importancia de la Asignatura de Guerra Cibernética radica en la
necesidad de que los cadetes del arma de Comunicaciones, en su
calidad de futuros oficial del arma, tengan los conocimientos suficientes
para contribuir con el Ejercito del Perd a minimizar y/o eliminar la
amenaza de una guerra cibernética; la misma que nunca ha tenido tanta
importancia como ahora, ya que hoy en dia, los adelantos tecnolégicos y
la creciente infraestructura digital han hecho que poblaciones enteras
dependan de sistemas entrelazados y complejos. Por su parte la
demanda de Internet y de conectividad digital exige una integracion cada
vez mayor de las TIC en productos que anteriormente funcionaban sin
estas tecnologias, por ejemplo, automoviles, edificios e incluso sistemas
de control para las redes de distribucion eléctrica y de transporte.
Practicamente todos los servicios modernos dependen de la utilizacion
de las TIC y de la estabilidad del ciberespacio, ya se trate del suministro
eléctrico, los sistemas de transporte, los servicios militares, la logistica,
etc. El "ciberespacio” es un &mbito fisico y conceptual en el que existen
todos estos sistemas. Por consiguiente, el significado general de "guerra
cibernética" es una guerra que se lucha en el ciberespacio y donde las

TIC son a su vez las armas y los objetivos. (Steven, E. 2010)

Asi mismo debemos atender al rapido aumento de la dependencia
respecto de las redes inteligentes y otros sistemas de control y
supervision basados en Internet, hace que los recursos de energia,
transporte y defensa hayan quedado expuestos a los ataques de
guienes desean causar estragos a los gobiernos y la poblacion civil.

(Messmer, E. 2010) Es por ello que cada dia es mas importante la
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ciberseguridad y la proteccion de la infraestructura esencial de la
informacion son dos aspectos fundamentales para la seguridad y la

economia de cualquier pais.

Fundamentos

Antes de proceder a la descripcion de los
fundamentos de la Guerra Cibernética, debemos mencionar que no
existe doctrina del Ejercito del Peru al respecto; por lo tanto estamos
tomando como base tedrica la doctrina del Ejército Brasilefio,
mediante el Manual de Campafa de Guerra Cibernética (EB70-MC-
10.232, 2017, 12 Edicién). Sin embargo la Asignatura de Guerra

Cibernetica si se esta dando en la Escuela de Comunicaciones.

* Principios de empleo

Los principios tradicionales de guerra se aplican a todo tipo de
operaciones militares, incluidas las acciones cibernéticas. Las
peculiaridades de la guerra cibernética, sin embargo, impone que
otros principios sean considerados. (EB70-MC-10.232, 2017, 12
Edicién)

Son principios de empleo de la guerra cibernética:
a) principio del efecto;

b) principio de la disimulacion;

) principio de trazabilidad; y

d) principio de adaptabilidad.

o Principio del Efecto: las acciones cibernéticas deben producir
efectos que se traduzcan en una ventaja estratégica,
operacional o tactica que afecte al mundo real, aunque estos

efectos no sean cinéticos.
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o Principio de la disimulacién: medidas activas deben ser
adoptadas para disimular en el espacio cibernético, dificultando
la rastreabilidad de las acciones cibernéticas ofensivas y
exploratorias llevadas a cabo contra los sistemas de
informacion oponentes. Se pretende, asi, enmascarar la autoria

y el punto de origen de esas acciones.

o Principio de la trazabilidad: se deben adoptar medidas efectivas
para detectar acciones cibernéticas ofensivas y exploratorias
contra los sistemas de TIC amigos. Casi siempre, las acciones
cibernéticas involucran el movimiento o la manipulacién de datos,

las cuales pueden ser registradas en los sistemas de TIC.

o Principio de la Adaptabilidad: consiste en la capacidad de la
guerra cibernética de adaptarse a la caracteristica de
mutabilidad del espacio cibernético, manteniendo Ia

proactividad incluso ante cambios subitos e imprevisibles.

Caracteristicas de la guerra cibernética

La guerra cibernética posee las mismas caracteristicas de la
defensa cibernética, adaptandose a los niveles operativo y tactico
(EB70-MC-10.232, 2017, 12 Edicion). Y estas son:

o Inseguridad Latente: ningun sistema computacional es
totalmente seguro, teniendo en cuenta que las vulnerabilidades
en los activos de informacién seran siempre objeto de

explotacion por amenazas cibernéticas.

o Alcance Global: la guerra cibernética posibilita la conduccién de
acciones a escala global, simultdneamente, en diferentes
frentes. Las limitaciones fisicas de distancia y espacio no se

aplican al espacio cibernético.
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Vulnerabilidad de las Fronteras Geogréficas: las acciones de
guerra cibernética no se limitan a fronteras geograficamente
definidas, pues los agentes pueden actuar desde cualquier
lugar y provocar efecto en cualquier lugar.

Mutabilidad: no existen leyes de comportamiento inmutables en
el espacio cibernético, pues pueden adaptarse a las

condiciones ambientales y de la creatividad del ser humano.

Incerteza: las acciones cibernéticas pueden o no generar los
efectos deseados como consecuencia de las diversas variables

gue afectan el comportamiento de los sistemas informatizados.

Dualidad: en la guerra cibernética, las mismas herramientas
pueden ser usadas por atacantes y administradores de sistemas
con finalidades distintas: una herramienta que busque las
vulnerabilidades del sistema, por ejemplo, puede es usado por
atacantes para encontrar puntos que representen oportunidades
de ataque en sus sistemas objetivo y por administradores para

descubrir las vulnerabilidades de equipos y redes.

Funcién de Apoyo: las acciones cibernéticas no son un fin en si
mismas, siendo empleadas para apoyar la conducciéon de las

operaciones militares.

Asimetria: basada en el desbalanceamiento de fuerzas,
causado por la introduccién de uno o mas elementos de ruptura
tecnolégicos, metodoldgicos o procedimentales que pueden
causar dafos tan perjudiciales como aquellos perpetrados por
estados u organizaciones con mayores condiciones

econodmicas, por ejemplo.
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Posibilidades de la guerra cibernética

Son posibilidades de la guerra cibernética (EB70-MC-10.232,
2017, 12 Edicidn):

a) Actuar en el espacio cibernético, por medio de acciones
ofensivas, defensivas y exploratorias;

b) Cooperar en la produccién del conocimiento de inteligencia por
medio de los datos obtenidos de la fuente cibernética;

c) Alcanzar sistemas de informacion de un oponente sin limitacion
de alcance fisico y exposicion de tropa;

d) Cooperar con la seguridad cibernética, incluso de érganos
externos al MD, a solicitud o en el contexto de una operacion;

e) Cooperar con el esfuerzo de movilizacion para asegurar la
capacidad disuasoria de la guerra cibernética;

f) Facilitar la obtencion de la sorpresa, sobre la base de la
explotacion de las vulnerabilidades de los sistemas de
informacion del oponente;

g) Realizar acciones contra oponentes con poder de combate
superior; y

h) Realizar acciones con costos significativamente menores que
aquellos involucrados en las operaciones militares en los

demas dominios.

Limitaciones de la guerra cibernética

Son limitaciones de la guerra cibernética (EB70-MC-10.232, 2017,
12 Edicién):

a) Restringida capacidad de identificacion del origen y atribucion
de responsabilidades por ataques cibernéticos;

b) Restringida eficacia de las acciones cibernéticas defensivas,
debido a la existencia de vulnerabilidades en los sistemas
computacionales;
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c) Restringida capacidad de gestion de personas, particularmente
en lo que concierne a la identificacion, seleccién, capacitacion y
retencion de talentos;

d) Dificultad de seguimiento de la evolucion tecnoldgica en el area
cibernética; y

e) Posibilidad de ser sorprendido sobre la base de las

vulnerabilidades de los propios sistemas de informacion.

Estructura y Responsabilidades (EB70-MC-10.232, 2017, 12 Edicion)

 Vision Sistémica

o Afin de que se tenga la mejor comprension de la insercion
del Sistema de Guerra Cibernética del Ejercito de Brasil
(SGCEB) en un contexto mas amplio, en la Figura presenta
la concepcidn del Sistema Militar de Defensa Cibernética
(SMDC), del que forma el SGCE.

o En el nivel tactico, cuando se activa la Estructura Militar de
Defensa (Etta Mi D), la Fuerza Terrestre Componente
(FTC) sera apoyada por una Etta G Ciber. La Batalla de las
Comunicaciones y la Guerra Electronica (B), el Batallon de
Comunicaciones y la Guerra Electronica (BIM), el Batallon
de Comunicaciones y la Guerra Electronica (BIM), el
Batallon de Comunicaciones y la Guerra Electronica (BIM)
y Control (Cia C2) y las Compafiias de Comunicaciones
(Cia Com.

o Los elementos de las OM arriba enumeradas integran la
estructura del estado mayor de la FTC. En un momento
determinado, de acuerdo con la mision de la FTC, el
comando podra variar la Estructura de Guerra Cibernética.

o En una situacion de conflicto, dependiendo de la mision y de
acuerdo con los factores de la decision, la capacidad militar
terrestre cibernética de la FTC ser& operativa por el empleo

de las estructuras operativas presentadas en la Figura, cada
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una con sus respectivas acciones cibernéticas.

o La planificacion y el asesoramiento relacionado con las
acciones cibernéticas en favor de la FTC pueden ser
realizadas por el comandante del BGE, de un B Com, de
un B con GE, de la Cia C2 o de las Cia Com, dependiendo
de la composicién de la FTC. El comandante del BIM es
responsable de la planificacibn y asesoramiento
relacionados con las acciones de explotacion cibernética.
Estas acciones son de interés para las operaciones de
inteligencia conducidas en provecho de la maniobra de la
FTC y para la produccion del conocimiento de inteligencia.

Capacidades del Sistema de Guerra Cibernética del

Ejército de Brasil

La capacidad es la aptitud requerida a una fuerza u
organizacion militar, para que pueda cumplir determinada
mision o tarea. Se obtiene a partir del desarrollo de un
conjunto de siete factores determinantes, interrelacionados e
indisociables:  doctrina, organizacion (y  procesos),
adiestramiento, material (y sistemas), educacion, personal e
infraestructura (EB70-MC-10.232, 2017, 12 Edicién). Las
capacidades operativas de SGCEB se describen en la

siguiente tabla:

35



Capacidades Operativas

Capacidad Descripcion
Operativa
Ser capaz de conducir acciones para
neutralizar  ataques y exploracion
cibernética contra nuestros dispositivos
Proteccién computacionales, redes de ordenadores y
Cibernética de comunicaciones, incrementando las

acciones de guerra cibernética frente a
una situacion de crisis o conflicto. Es una

actividad de caracter permanente.

Ataque Cibernético

Ser capaz de conducir acciones para
interrumpir, negar, degradar, corromper o
destruir informacion 0 sistemas
computacionales almacenados en
dispositivos y redes de ordenadores y de

comunicaciones del oponente.

Exploracién

Cibernética

Ser capaz de conducir acciones de
busqueda o recoleccion en los Sistemas
de Tecnologia de la Informacion de
interés, a fin de obtener datos. Se debe
preferentemente evitar que esas acciones
sean rastreadas y sirvan para la
produccion de conocimiento o para la
identificacion de las vulnerabilidades de

€so0s sistemas.

Aplicacion en Operaciones Terrestres (EB70-MC-10.232, 2017, 12

Edicién)

*+ Operaciones Combinadas

o Elementos especializados en G Ciber pueden componer

tropas de F Ter que integran arreglos internacionales de

defensa colectiva, de acuerdo con los intereses nacionales.
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Estos acuerdos consisten en la formacion de coaliciones
de fuerzas multinacionales para el restablecimiento del
ordenamiento juridico internacional.

El uso del espacio cibernético de una nacion requiere
coordinacion y negociacion formal, buscando desarrollar la
capacidad de interoperabilidad. Las acciones cibernéticas
desarrolladas en misiones multinacionales requieren un
gran esfuerzo de integracion. Estos esfuerzos mitigar las
posibles complicaciones causadas por diferencias de
politicas o en cuanto a los dispositivos y sistemas de
integracion y de intercambio de informacion.

Diferencias entre patrones y entre legislaciones referentes
a la soberania del ciberespacio pueden afectar la
disposicion y la legalidad de participacion de un pais en
una operacion. Por lo tanto, algunos paises pueden
negarse a participar, mientras que otros pueden realizar
Sus propias acciones por separado.

La conectividad y la integracién son esenciales cuando las
fuerzas multinacionales trabajan en apoyo mutuo en las
operaciones. Algunas incompatibilidades o disparidades de
equipos y programas, ademas de politicas de garantia y
seguridad de la informacion, pueden causar brechas de
seguridad o de capacidad operativa.

Con el objetivo de minimizar una probable lentitud para
alcanzar los objetivos, se debe realizar la planificacion
anticipada sobre los requisitos técnicos de integracion,
para evitar las disparidades o incompatibilidades.

En el espacio cibernético, el intercambio de informacion
con aliados y socios multinacionales es muy importante
durante la operacidbn combinada. Al conducir acciones
cibernéticas, todas las tropas participantes deben adoptar
los procedimientos y las politicas establecidos para la
garantia del funcionamiento y de la proteccién de sistemas

de informacién y de redes de computadoras.
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o Cada pais tiene soberania sobre el espacio cibernético en
su delimitacion geografica. Por lo tanto, el uso del
ciberespacio de una nacion requiere coordinacién y
negociacion formales. Esta coordinacién busca desarrollar

la capacidad de interoperabilidad en el ciberespacio.

Operaciones Ofensivas

o La complejidad de las redes y su rapida adaptacion al desarrollo
de las acciones exigen una minuciosa planificacion. Para las
acciones cibernéticas, se emplearan todos los recursos, con el
objetivo de crear soluciones alternativas para el cumplimiento
de la mision.

o En las operaciones ofensivas, crecen de importancia las

acciones de ataque y de explotacion cibernética.

o En coordinacion con los fuegos y con la guerra electronica, se
debe elaborar una lista de blancos cibernéticos (LIA Ciber) y
una lista priorizada de blancos cibernéticos (LIPA Ciber).

o Las diferentes tareas de ataque descritas en el capitulo 4 se
pueden realizar a nivel tactico en apoyo a las operaciones de la
FTC, observandose la integracién con las diversas funciones de
combate.

o La estructura de guerra Cibernética de la FTC puede, también,
realizar tareas ofensivas para negar servicio o perjudicar el
funcionamiento de las infraestructuras criticas del oponente
localizadas dentro de su zona de accion.

o Esta estructura puede, ademas, realizar acciones de
exploracion cibernética, para identificar vulnerabilidades en las
redes de computadoras de los sistemas militares y de las
infraestructuras criticas del enemigo. Esto facilitara la
planificacibn de las acciones de ataque cibernético y la

produccion de datos para la inteligencia de fuente cibernética.
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Las acciones de proteccion cibernética tienen caracter
permanente en todas las fases de la operacion. La proteccion
cibernética de los sistemas de informacién es esencial para su
eficaz ejercicio durante el atague. Redundancias y otros
mecanismos contra fallas de seguridad de los sistemas de

informacion deben proporcionar la continuidad de la mision.

Operaciones Defensivas

o En las operaciones defensivas prevalecen las acciones de

proteccion cibernética. El mantenimiento de estas acciones en

relacion con los sistemas de informacion en una operacion

suele ser critico. G Ciber es fundamental en una defensa movil

debido a los siguientes factores:

a) un intenso flujo de informacion;

b) rapidez en la toma de decisiones y en la difusion de las
ordenes;y

c¢) coordinacion de todas las funciones de combate en tiempo y

espacio.

o Las acciones de explotacion cibernética y de ataque cibernético

o

pueden ser conducidas, siempre que no denuncien la posicion,
la direccion légica y las intenciones de las tropas amigas.
Establecido el contacto con el enemigo, las acciones
cibernéticas realizadas via radio tendran mayor libertad de uso,
pero siempre con el empleo de medidas preventivas de

proteccion cibernética.

Operaciones de Informacién

o La guerra cibernética contribuye con las operaciones de

informacion como una capacidad relacionada a la informacion

(CRI). Asi, posee areas de superposicion con las OP Info, pero
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sin vinculo de subordinacion. Las CRI son aptitudes requeridas

para afectar la capacidad de oponentes o0 potenciales

adversarios de orientar, obtener, producir y / o difundir
informaciones, en cualquiera de las tres perspectivas de la
dimension informacional (fisica, cognitiva o 16gica).

Para G Ciber, los principios fundamentales de la Op Info de

mayor interés se presentan a continuacion:

a) Direccion e implicacion personal del comandante - por ese
principio, el comandante tiene conocimiento de todas las
acciones cibernéticas desencadenadas y puede emplear a G
Ciber con técnicas adecuadas para alcanzar el estado final
deseado (EFD).

b) Estrecha coordinacion - las tareas deben coordinarse y
sincronizarse con otras actividades operativas, de forma
sinérgica, para evitar los efectos colaterales por el empleo de
acciones cibernéticas.

c) Aguzada actividad de inteligencia - las acciones cibernéticas,
cuando se alimentan de informaciones confiables, tienen
resultados mas eficaces en favor de la EFD.

d) Planificacion basada en efectos - las acciones cibernéticas
emplearan la técnica operacional de acuerdo con el efecto
deseado: destruccion, neutralizacion, inutilizacion, influencia,
disimulacion y negacion de la informacion.

e) Participacion precoz y preparacion anticipada - la
planificacién de las OP Info debe comenzar lo antes posible.
Para contribuir a esta planificacion, las acciones cibernéticas
deben realizarse con la antelacion necesaria, ya que sus
resultados no son inmediatos.

f) Las acciones cibernéticas a ser conducidas en determinada
operacion deben ser mencionadas en el apéndice de guerra
cibernética al anexo de operaciones de informacién al Pl / O

Operaciones de la FTC.
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2.2.2. VARIABLE 2: Formacién Académica especializada

La formacion académica en las instituciones de educacion
superior en las Ultimas décadas atraviesa por cambios acelerados y
grandes transformaciones. Algunos de estos cambios han elevado la
tension de la profesionalizacion y el acreditar las instituciones ante los
organismos educativos, en particular en los enfoques de formacién

académica y profesionales por competencias.

La formacién universitaria no puede entenderse o justificarse, en
cuanto a educacion superior solamente, sino como resultado de un
proceso educativo que presupone una educacion primaria y secundaria
con sus propias especificidades que la docencia universitaria completa, y
gue la persona culmina en su educacién a lo largo de su vida. La
formacion del nivel superior seria inatil o limitada sin la educacion
primaria y secundaria orientadas al desarrollo cognitivo de los jovenes,
ya que la formacion universitaria no se caracteriza tanto por los
contenidos de conocimientos, sino por el nivel de desarrollo intelectual
de los estudiantes (Sanchez-Parga, 2003).

Por ello el perfil adecuado que reuna las competencias

necesarias dentro de la formacién académica especializada se podria

resumir de acuerdo a lo estipulado por: Aponte, E. (2004)

1. Visibn prospectiva — cOmo prever para aprender nuevas
habilidades y conocimiento para anticipar y manejar lo que aun no

se puede considerar.

2. Inclusion/equidad — autogestionar conocimiento y adquisicion de
habilidades de la ciudadania, que les permitan hacerse cargo de su
aprendizaje para construirse, transformarse, insertarse, participar y

actuar en el trabajo y la sociedad.
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3. Temporalidad y espacios — como aprender a manejar el tiempo, los

espacios y las localidades de otros y con otros.

4. Creatividad/inventiva — como aprender a desarrollar la creatividad
para la accion emprendedora y asi enfrentar los cambios, la

incertidumbre y la inseguridad.

5. Diversidad/convivencia y trabajo con otros — cémo aprender a
relacionarnos con diferentes culturas y personas con otras ideas,

valores, creencias y formas de ver el mundo y hacer las cosas.

6. Innovacion orientada a elevar la capacidad de autogestion para el

desarrollo enddégeno local para interactuar con lo global.

7. Autorrealizacion/existencia — como aprender y desarrollar las
actitudes, percepciones y habilidades de autoconocimiento para
llegar a “ser” una persona que pueda vivir una vida ética, estética y

en harmonia con los otros y con la naturaleza.

La educacion en general debera proporcionar a las personas
modos flexibles de organizacion de conocimiento integral y de
desarrollo de la solidaridad, tolerancia y capacidad para hacer ajustes
y auto transformacion ante la diversidad, compartiendo valores que
constituyen el nucleo no negociable de identificacién individual y de
grupo que suponen las necesidades de la convivencia intercultural en

la era del conocimiento del siglo XXI.

Por su parte la curricula académica nos muestra
detalladamente como se desarrolla la preparaciéon de los futuros

Oficiales de Comunicaciones.
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a. EMPLEO DE COMUNICACIONES PARA TODAS LAS ARMAS

1) ORGANIZACION DE COMUNICACIONES

« Consideraciones basicas

» Unidades de comunicaciones.

» Organizacion de la seccién comunicaciones en UU tipo

Batallon

2) FUNDAMENTOS DE EMPLEO

* Normas de comunicaciones y necesidades de enlace.

* Informaciones de los OO de comunicaciones.

» Consideraciones para el funcionamiento del sistema de

comunicaciones.

* Medios de comunicaciones.

+ Comando y comunicaciones

3) PERSONAL DE COMUNICACIONES DE LAS UU TIPO
BATALLON

* Generalidades

» Actividades y responsabilidades del oficial de

comunicaciones.

» Actividades del personal de la seccion de comunicaciones.
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4) PROCEDIMIENTOS DE EXPLOTACION Y CONSTITUCION
DE EQUIPOS BASICOS DE COMUNICACIONES

+ Conceptos y definiciones.

* Denominacién Genérica y Nomenclatura.

« Empleo de la denominacién genérica.

» Estaciones de radio, equipos de construccion, explotacién

alambrica y CM en campafa.

b. SISTEMA DE COMUNICACIONES SATELITAL VSAT

1) GENERALIDADES

+ Sistemas satelitales.

* Necesidades de comunicaciones satelitales para un ejército.

* Arquitectura de un sistema de comunicaciones satelitales

de un ejército.

« Comando y control en movimiento.

» El sistema de comunicaciones satelital VSAT del Ejercito

del Pera.

2) ESTACION BASE

* Fundamentos de la tecnologia.

» Efectos de la naturaleza en el sistema.
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* Segmento terrestre.

3) ESTACIONES FIJAS

* El padron DVB-RCS.

* Equipos, instalacion y montaje.

* Apuntamiento de la antena.

« Configuracion del sistema via web.

* Line up (alineacion).

» Configuracion via comandos y ayuda.

4) UNIDADES MOVILES

* Generalidades.

» Descripcion de las unidades moviles.

* Problemas comunes y practica.

c. MEDIOS DE COMUNICACION EN CAMPANA

1) EQUIPO DE RADIO PRC - 6020 HF

» Caracteristicas basicas.

» Caracteristicas operacionales.

* Programacioén del equipo.
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2) EQUIPO DE RADIO PRC - 730 VHF

e Caracteristicas.

+ Componentes.

» Operacion del equipo de radio.

3) EQUIPO DE RADIO PRC - 710 VHF/UHF

» Caracteristicas basicas.

» Caracteristicas operacionales.

« Programacion del equipo.

4) EQUIPO DE RADIO SELEX UHF

» Caracteristicas basicas.

» Caracteristicas operacionales.

« Programacion del equipo.

d. FUNDAMENTOS DE COMANDO Y CONTROL

1) GENERALIDADES

» Consideraciones generales.

» Siglas y conceptos relacionados a C4l.
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2)

3)

4)

DEFINICIONES, PRINCIPIOS Y FUNCIONES DEL C2

» Definicién de comando.

« Definicidn de control.

» Definicion de comando y control.

* Principios de C2.

* Funciones de C2.

COMPONENTES DE UN SISTEMA DE COMANDO Y
CONTROL

» Definiciones de sistema de C2.

» Componentes de un sistema de C2.

* Tipos de sistemas de C2.

SOFTWARE DE COMANDO Y CONTROL WIRACOCHA

» Conceptos del software de C2 WIRACOCHA

* Instalacion y Configuracion del software de C2
WIRACOCHA.

« Composicion de las Redes Operacionales

* Operacion del software de C2 WIRACOCHA
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2.3. Definicidn de términos basicos

23.1

2.3.2

2.3.3.

2.3.4

2.3.5.

2.3.6.

Activos de Informacion

Medios de almacenamiento, transmision y procesamiento de datos e
informacion, los equipos necesarios para ello (ordenadores, equipos
de comunicaciones y de interconexion), los sistemas utilizados para
ello, los sistemas de informacion de un modo general, asi como los
lugares donde se encuentren esos medios y las personas a las que
tienen acceso (EB70-MC-10.232, 2017).

Amenaza Cibernética

Causa potencial de un incidente indeseado, que puede resultar en

dafio al espacio cibernético de interés (EB70-MC-10.232, 2017).

Antivirus

Programa disefiado para detectar, detener y eliminar codigos

maliciosos. (ISDEFE-6:2009)

Artefacto Cibernético

Equipo o sistema empleado en el espacio cibernético para ejecucion
de acciones de proteccion, explotacion y ataque cibernético (EB70-

MC-10.232, 2017).

Ataque de “Agujero De Agua”

Tipo de ataque informatico que consiste en la creacion de un sitio
web falso o en la “infeccion” de uno real con el objetivo de estafar a

los usuarios visitantes. (ISDEFE-6:2009)

Autenticacion
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2.3.7.

2.3.8.

2.3.9.

Procedimiento para comprobar que alguien es realmente quien dice
ser cuando accede a un ordenador o a un servicio online. (ISDEFE-
6:2009)

Botnet

Red de equipos infectados por un atacante remoto. Los equipos
guedan a su merced cuando desee lanzar un ataque masivo, tal
como envio de spam o denegacién (distribuida) de servicio.
(ISDEFE-6:2009)

Ciberamenaza

Amenaza a los sistemas y servicios presentes en el ciberespacio o

alcanzables a través de éste. (ISDEFE-6:2009)

Ciberataque

1. Accion producida en el ciberespacio que compromete la
disponibilidad, integridad y confidencialidad de la informacion
mediante el acceso no autorizado, la modificacion, degradacion
0 destruccion de los sistemas de informacion vy
telecomunicaciones o las infraestructuras que los soportan. O.M.
10/2013, de 19 de febrero, por la que se crea el Mando Conjunto
de Ciberdefensa de las Fuerzas Armadas. (ISDEFE-6:2009)

2. Uso del ciberespacio para atacar a los sistemas y servicios
presentes en el mismo o alcanzables a través suyo. El atacante
busca acceder sin autorizacion a informacion, o alterar o impedir

el funcionamiento de los servicios. (ISDEFE-6:2009)
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3. Intentos maliciosos de dafio, interrupcion y acceso no autorizado
a sistemas computacionales, redes o dispositivos por medio de
la red. (ISDEFE-6:2009)

2.3.10. Ciberdefensa

Concepto que engloba todas las actividades ofensivas y defensivas
en las que se utilizan como medio aquellos relacionados con las
infraestructuras TIC (Ej. Redes de ordenadores, ordenadores,
programas informaticos, etc.), y cuyo “campo de batalla” es el
Ciberespacio. Las actividades de desarrollo de la ciberdefensa van
encaminadas hacia la capacitacion de los gobiernos y naciones en la
denominada “Ciberguerra”. (ISDEFE-6:2009)

2.3.11. Cibernética

Término que se refiere a la comunicacién y control, actualmente
relacionado al uso de computadoras, sistemas computacionales,
redes de computadoras y de comunicaciones y su interaccion.

En el marco de una planificacion nacional de nivel estratégico,
coordinado e integrado por el MD, con las finalidades de proteger los
sistemas de informacién (Sistemas de Informacion) el interés de la
defensa nacional, obtener datos para la produccion de conocimiento
de inteligencia y comprometer los sistemas de informacién del
oponente (EB70-MC-10.232, 2017).

2.3.12. Ciberguerra

1. Lucha armada (en este caso las armas son las TIC) entre dos o
mas naciones o entre bandos de una misma nacion, en la que se

utiliza el Ciberespacio como campo de batalla. (ISDEFE-6:2009)

2. Término se utiliza para designar ataques, represalias o intrusion
ilicita en un ordenador o en una red. (ISDEFE-6:2009)
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2.3.13. Ciberseguridad

Proteccion de dispositivos, servicios o redes, asi como la proteccion

de datos frente a intentos de robo o dafio. (ISDEFE-6:2009)

2.3.14. Codigos Maliciosos

Programas disefiados para infiltrarse en los sistemas y ocasionar
dafios en los dispositivos electronicos como ordenadores, tablets,
smartphones, etc., alterando su funcionamiento y poniendo en riesgo

la informacion de los usuarios. (ISDEFE-6:2009)

2.3.15. Contrasefia Segura

Clave de identificacion virtual que permite acceder a la informacion
privada que se almacena en dispositivos electronicos o servicios en
linea como el correo electrénico, las redes sociales, la banca en
linea, etc. En términos generales, para que esta sea segura se
recomienda que estd compuesta por una combinaciéon de ocho
caracteres intercalando mayudsculas, mindsculas, numeros Yy
simbolos. (ISDEFE-6:2009)

2.3.16. Cortafuegos o Firewall

1. Hardware o software que utiliza un conjunto de reglas definidas
para restringir el trafico de la red e impedir accesos nho

autorizados. (ISDEFE-6:2009)

2. Tecnologia de hardware y/o software que protege los recursos
de red contra el acceso no autorizado. Un firewall autoriza o
bloquea el trafico de computadoras entre redes con diferentes
niveles de seguridad basandose en un conjunto de reglas y otros

criterios. http://es.pcisecuritystandards.org
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2.3.17. Desfigurar

Ataque sobre un servidor web como consecuencia del cual se
cambia su apariencia. El cambio de imagen puede ser a beneficio
del atacante, o por mera propaganda (a beneficio del atacante o
para causar una situacion embarazosa al propietario de las paginas).
(ISDEFE-6:2009)

2.3.18. Encriptacién

Funcion mateméatica que protege la informacion haciéndola ilegible

excepto para quienes tengan la clave. (ISDEFE-6:2009)

2.3.19. Espacio Cibernético

Espacio virtual compuesto por dispositivos computacionales
conectados en redes o0 no, donde las informaciones digitales transitan y

son procesadas y / 0 almacenadas (EB70-MC-10.232, 2017).

2.3.20. Guerra Cibernética

Corresponde al uso ofensivo y defensivo de informacion y sistemas
de informacion para negar capacidades de C2 al adversario,
explotarlas, corromperlas, degradarlas o destruirlas, en el contexto
de una planificacion militar de nivel operativo o tactico o de una
operacion militar. Comprende acciones que involucran las
herramientas de TIC para desestabilizar o sacar provecho de los
sistemas de informacién del oponente y defender los propios
Sistemas de Informacion. Abarca, esencialmente, las acciones
cibernéticas. La oportunidad para el empleo de esas acciones o0 su
efectiva utilizacién sera proporcional a la dependencia del oponente
en relacién a las TIC (EB70-MC-10.232, 2017).
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2.3.21. Identidad Digital

Es lo que somos para otros en la red; un perfil que se crea de cada
usuario a partir de la informacion que se almacena en la red.

(ISDEFE-6:2009)

2.3.22. Infraestructura Critica de la Informacién
Subconjunto de los activos de informacién que afecta directamente

la consecucion y la continuidad de la misién del estado y la
seguridad de la sociedad (EB70-MC-10.232, 2017).

2.3.23. Fuente Cibernética

Recurso que posibilita la obtencion de datos en el espacio
cibernético, utilizando acciones de busqueda o0 recoleccion,
normalmente realizadas  con ayuda de herramientas
computacionales. La fuente cibernética puede ser integrada a otras
fuentes (humanas, imagenes y sefiales) para producir conocimiento
de inteligencia (EB70-MC-10.232, 2017).

2.3.24. Ingenieria Social

Técnicas utilizadas para manipular a la gente a fin de que realice
acciones especificas 0 se sume a la difusion de informacion que es

atil para un atacante. (ISDEFE-6:2009)

2.3.25. Malware

Abreviatura de Malicious Software que hace referencia a todos los
programas o codigos informaticos cuya funcién es dafiar o causar el

mal funcionamiento de un sistema. (ISDEFE-6:2009)
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2.3.26. Parche

Actualizaciones de seguridad que permiten mejorar la misma y el

funcionamiento de un software. (ISDEFE-6:2009)

2.3.27. Pharming

Ataque informético que consiste en modificar o sustituir el archivo
del servidor de nombres de dominio cambiando la direccién IP
legitima de una entidad (comunmente una entidad bancaria) de
manera que en el momento en el que el usuario escribe el nombre
de dominio de la entidad en la barra de direcciones, el navegador
redirigira automaticamente al usuario a otra direccion IP donde se
aloja una web falsa que suplantara la identidad legitima de la
entidad, obteniéndose de forma ilicita las claves de acceso de los

clientes la entidad. http://www.inteco.es/glossary/Formacion/Glosario

2.3.28. Phishing

1. Método de atague que busca obtener informacion personal o
confidencial de los usuarios por medio del engafio o la
picaresca, recurriendo a la suplantacion de la identidad digital de

una entidad de confianza en el ciberespacio. (ISDEFE-6:2009)

2. Envio masivo de mensajes de correo electronico con el objetivo
de apropiarse de informacién confidencial de los usuarios o

incitarlos a visitar sitios web falsos. (ISDEFE-6:2009)

2.3.29 Poder Cibernético
Capacidad de utilizar el espacio cibernético para crear ventajas y
eventos de influencia en este y otros ambitos operativos y en

instrumentos de poder (EB70-MC-10.232, 2017).
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2.3.30. Ransomware

Cdédigos maliciosos creados por ciberdelincuentes que bloquean el
acceso a los dispositivos de los usuarios para después pedirles un

pago a las victimas para recuperar su informacion. (ISDEFE-6:2009)

2.3.31 Resiliencia Cibernética

Capacidad de mantener las infraestructuras criticas de la
informacion operando bajo condiciones de ataque cibernético o de
restablecerlas después de una accion adversa (EB70-MC-10.232,
2017).

2.3.32 Riesgo Cibernético

Probabilidad de ocurrencia de un incidente cibernético asociado a la

magnitud del dafio provocado por él (EB70-MC-10.232, 2017).

2.3.33. Rootkit

Es una herramienta que sirve para ocultar actividades ilegitimas en
un sistema. Una vez que ha sido instalado, permite al atacante
actuar con el nivel de privilegios del administrador del equipo. Esta
disponible para una amplia gama de sistemas operativos.

(http://lwww.alerta-antivirus.es /seguridad/ ver_pag.html?tema=S.)

2.3.34. Seguridad Cibernética
Arte de asegurar la existencia y la continuidad de la sociedad de la
informacion de una nacion, garantizando y protegiendo, en el
espacio cibernético, sus activos de informacién y sus
infraestructuras criticas (EB70-MC-10.232, 2017).
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2.3.35. Seguridad de la Informacién y Comunicaciones (SIC)

Acciones que objetivan viabilizar y asegurar la disponibilidad, la
integridad, la confidencialidad y la autenticidad de datos e
informaciones (EB70-MC-10.232, 2017).

2.3.35.1. Disponibilidad

Propiedad segun la cual la informacion debe ser accesible
y utilizable bajo demanda por una persona fisica o por
determinado sistema, 6rgano o entidad (EB70-MC-10.232,
2017).

2.3.35.2. Integridad

Propiedad segun la cual la informacion no debe ser
modificada o destruida de manera no autorizada o

accidental (EB70-MC-10.232, 2017).

2.3.35.3. Confidencialidad

Propiedad segun la cual la informacién no debe estar
disponible o ser revelada a la persona fisica, sistema,
organo o entidad no autorizados o no acreditados (EB70-
MC-10.232, 2017).

2.3.35.4. Autenticidad

Propiedad segun la cual la informacién fue producida,
expedida, modificada o destruida por una determinada
persona fisica o por un determinado sistema, 6rgano o
entidad (EB70-MC-10.232, 2017).
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2.3.36. Sector cibernético

Uno de los tres sectores de importancia estratégica para la defensa
nacional, de acuerdo con la Estrategia Nacional de Defensa,
abarcando a las personas, instalaciones, infraestructuras y recursos
tecnolégicos, de nivel estratégico, necesarios para que las FA
puedan actuar en red con seguridad, tales como el Sistema Militar
de Control y Control (SISMC2), sistemas de armas / vigilancia y
sistemas administrativos que puedan afectar a las actividades
operativas (EB70-MC-10.232, 2017).

2.3.37. Software Malicioso o Malware

Software o firmware desarrollado para infiltrarse en una computadora o
dafarla sin conocimiento ni consentimiento del propietario, con la
intencion de comprometer la confidencialidad, integridad o
disponibilidad de los datos, las aplicaciones o el sistema operativo del
propietario. Por lo general, esta clase de software se infiltra en una red
durante diversas actividades aprobadas por el negocio, lo que permite
explotar las vulnerabilidades del sistema. Algunos ejemplos son los
virus, gusanos, troyanos (o caballos de Troya), spyware, adware y

rootkits. http://es.pcisecuritystandards.org(ISDEFE-6:2009)

2.3.38. Spear-Phishing

Ataque dirigido de phishing, que se lleva a cabo una vez que el
delincuente ha estudiado a su posible victima a través de mensajes

de correo electronico muy especificos. (ISDEFE-6:2009)

2.3.39. Troyano

Cddigo malicioso con apariencia de software fiable que se oculta en

el sistema para infectarlo. (ISDEFE-6:2009)
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2.4. Hipotesis

2.4.1. Hipotesis General

La asignatura de Guerra Cibernética se relaciona significativamente
con la Formacién Académica Especializada de los cadetes de
Comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”, 2019.

2.4.2. Hipotesis Especificas

2.4.2.1. Hipotesis Especifica 1

Los Fundamentos de la asignatura de Guerra Cibernética se
relaciona significativamente con la Formacion Académica
Especializada de los cadetes de Comunicaciones de la
Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”,
20109.

2.4.2.2. Hipotesis Especifica 2

La Estructura y Responsabilidades de la asignatura de
Guerra Cibernética se relaciona significativamente con la
Formacion Académica Especializada de los cadetes de
Comunicaciones de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”, 2019.

2.4.2.3. Hipotesis Especifica 3

La Aplicacién en Operaciones Terrestres de la asignatura de
Guerra Cibernética se relaciona significativamente con la
Formacion Académica Especializada de los cadetes de

Comunicaciones de la Escuela Militar de Chorrillos “Coronel
Francisco Bolognesi”, 2019.
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2.5. Variables

Es un componente o fenbmeno en estudio que representa cierto interés

dentro de una investigacion. Se conoce como variable porgue el componente

estudiado puede obtener distintos valores entre una observacion y otra.

2.5.1. Definicién Conceptual

2.5.1.1 Variable 1: La Asignatura de Guerra Cibernética

La guerra cibernética se define como "las acciones de un
estado nacién para penetrar en los ordenadores o redes de
otra nacion con el fin de causar dafios o trastornos”. Muchas
personas sugeririan que el Ciberterrorismo se refiere a la
voluntad de un grupo terrorista de causar muerte o lesiones
graves utilizando herramientas de ataque basadas en Internet.
Si  bien, por desgracia, estos atagues son posibles,
afortunadamente hasta la fecha no tenemos ninguna
constancia de que grupos terroristas empleen estas tacticas.
Eso no quiere decir que no estén dispuestos a hacerlo y, en
consecuencia, existen estrategias de Ciberseguridad nacional
gue intentan hacer frente a estas vulnerabilidades.

Lyons, J. (2017)

2.5.1.2 Variable 2: Formacion Académica especializada

La formacion académica es un conjunto de conocimientos
adquiridos, los cuales son una herramienta que te ayudaran a
consolidar las competencias que posees. .. ‘Los
profesionales deben saber que hoy en dia tienen que

diversificarse y hacer que su capital humano sea flexible.
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2.5.2. Definicién Operacional

basadas en Internet. Si bien,
por desgracia, estos ataques
son posibles,
afortunadamente hasta la
fecha no tenemos ninguna
constancia de que grupos
terroristas  empleen estas
tacticas.  Eso no quiere decir
gue no estén dispuestos a
hacerlo y, en consecuencia,
existen estrategias de
Ciberseguridad nacional que
intentan hacer frente a estas
vulnerabilidades.

Ejército

VARIABLES DEFINICION CONCEPTUAL DIMENSIONES INDICADORES ITEM
La guerra cibernética se define ¢,Cree usted que las caracteristicas de empleo de la Guerra Cibernética se
como "las acciones de un relacionan con el sistema de comunicaciones satelital VSAT dentro de la
estado nacién para penetrar . Caracteristicas de la guerra form?cién Especializada de los Cadetes de Comunicaciones de la EMCH
en los ordenadores o redes de Fundamentos ibernética CFB*?
otra nacion con el fin de . F? ibilidades de | ¢,Cree usted que las posibilidades de empleo de la Guerra Cibernética se
causar dafios o] 93' ! ',? es delaguerra relacionan con el sistema de comunicaciones satelital VSAT dentro de la
trastornos". Muchas personas cibernética Formacion Especializada de los Cadetes de Comunicaciones de la EMCH
sugeririan que el “CFB”?
Ciberterrorismo se refiere a la ¢;Considera usted que la Vision Sistematica de la Estructura y
La Asignatura | voluntad de un grupo terrorista Responsabilidades de la Guerra Cibernética se relacionan con el sistema
de Guerra de causar muerte o lesiones Estructura « Vision Sistémica de comunicaciones satelital VSAT dentro de la Formacién Especializada de
Cibernética graves utilizando . y » Capacidades del Sistema de | los Cadetes de Comunicaciones de la EMCH “CFB”?
herramientas  de ataque | Responsabilidades Guerra Cibernética del ¢ Considera usted que las Capacidades del Sistema de Guerra Cibernética

se relacionan con el sistema de comunicaciones satelital VSAT dentro de
la Formacion Especializada de los Cadetes de Comunicaciones de la
EMCH “CFB™?

Aplicacion en
Operaciones
Terrestres

» Operaciones Ofensivas
» Operaciones Defensivas

¢,Cree usted que la aplicacion de las operaciones ofensivas de la Guerra
Cibernética se relaciona con el sistema de comunicaciones satelital VSAT
dentro de la Formacién Especializada de los Cadetes de Comunicaciones
de la EMCH “CFB"?

¢,Cree usted que la aplicacion de las operaciones defensivas de la Guerra
Cibernética se relaciona con el sistema de comunicaciones satelital VSAT
dentro de la Formacion Especializada de los Cadetes de Comunicaciones

de la EMCH “CFB"?

La formacion académica es un
conjunto de  conocimientos
adquiridos, los cuales son una
herramienta que te ayudaran a
consolidar las competencias
que posees. “Los
profesionales deben saber que
hoy en dia tienen que
diversificarse y hacer que su

capital humano sea flexible.

Empleo de
comunicaciones para
todas las armas

» Organizacion de
comunicaciones

* Fundamentos de empleo

» Personal de comunicaciones
de las UU tipo batallon

* Procedimientos de
explotacion y constitucién de
equipos bésicos de

comunicaciones.

¢ Considera usted que, atendiendo a la formacion especializada, el empleo
de las comunicaciones para todas las armas es influido por la asignatura

de Guerra Cibernética?
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Formacion

Académica
especializada

Sistema de
comunicaciones

satelital VSAT

« Estacién base
« Estaciones fijas

¢, Considera usted que, atendiendo a la formacién especializada, el Sistema
de Comunicaciones Satelital VSAT es influido por los fundamentos de la

asignatura de Guerra Cibernética?

Medios de
comunicacién en
campafia

» Equipo de radio PRC - 6020
HF

» Equipo de radio PRC — 710
VHF/UHF

» Equipo de radio SELEX UHF

¢ Considera usted que, atendiendo a la formacién especializada, los medios
de comunicacion en campafia son influidos por los fundamentos de la
asignatura de Guerra Cibernética?

¢,Cree usted que la aplicacion de las operaciones defensivas de la Guerra
Cibernética se relaciona con los medios de comunicaciéon de campafia
dentro de la Formacion Especializada de los Cadetes de Comunicaciones

de la EMCH “CFB"?

Fundamentos de
comando y control

« Definiciones, principios y
funciones del C2

* Componentes de un sistema
de comando y control

» Software de comando y

control Wiracocha

¢, Considera usted que, atendiendo a la formacién especializada, los
fundamentos de comando y control son influidos por los fundamentos de la
asignatura de Guerra Cibernética?
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CAPITULO lIl: MARCO METODOLOGICO

3.1. Enfoque

La presente investigacion se ha realizado mediante un enfoque cuantitativo ya
gue, se centra fundamentalmente en los aspectos observables y susceptibles
de cuantificacion de los fendmenos, utiliza la metodologia empirico analitico y

se sirve de pruebas estadisticas para el analisis de datos.

Por otro lado, Hernandez, Fernandez y Baptista (2006, p. 5) refiere que “el
enfoque cuantitativo usa la recoleccion de datos para probar hipotesis, con
base en la medicibn numérica y el analisis estadistico, para establecer

patrones de comportamiento y probar teorias”.

3.2. Tipo de estudio.

Bésico, Investigacion Basica o Fundamental busca el conocimiento de la
realidad o de los fines nuevos de la naturaleza para contribuir a una sociedad
cada vez mas avanzada y que responda mejor a los retos de la humanidad.

Este tipo de Investigacibn no busca la aplicacion practica de sus
descubrimientos sino el aumento del conocimiento para responder a

preguntas.

3.3. Disefio

No experimental, de corte transversal

Tafur (2009)

El disefio de investigacion sera no experimental de corte transversal. Es
aquella que se realiza sin manipular deliberadamente variables. ... “La

investigacién no experimental o expost-facto es cualquier investigacion en la
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gue resulta imposible manipular variables o asignar aleatoriamente a los

sujetos o a las condiciones”.

Segun el autor (Santa Palella y Feliberto Martins (2010)), define: El disefio
no experimental es el que se realiza sin manipular en forma deliberada
ninguna variable. El investigador no sustituye intencionalmente las variables
independientes. Se observan los hechos tal y como se presentan en su
contexto real y en un tiempo determinado o no, para luego analizarlos. Por lo
tanto, en este disefio no se construye una situacién especifica si no que se

observa las que existen (pag.87).

Kerlinger (2002) Sostiene que generalmente se llama disefio de
investigacion al plan y a la estructura de un estudio. Es el plan y estructura
de una investigacion concebidas para obtener respuestas a las preguntas de

un estudio.

Esquema:

M-0O

Donde:
M: Muestra con quien(es) vamos a realizar el estudio.

O: Informacion (observaciones) relevante o de interés

gue recogemos de la muestra.

3.4 Meétodo de Investigacion.

Los Métodos de Investigacion son encuestas para recoleccion de datos,
formulan y responder preguntas para llegar a conclusiones a través de una

analisis sistematico y tedrica aplicado

El Método de Investigaciéon serd el método cientifico con el Propdésito

Hipotético deductivo que es un modelo del Método Cientifico compuesto por
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los siguientes pasos esenciales: Observacion del fevocirco a estudiar,
creacion de una Hipotesis para explicar dicho fevocurco. Deduccién de

consecuencias.

3.5 Poblacion y muestra

3.5.1 Poblacién

La poblacion se refiere al universo, conjunto o totalidad de elementos
sobre los que si investigan o hacen estudios.

La Poblacién es el conjunto total de individuos, o medidas que poseen
algunas caracteristicas comunes observables en un lugar y momento
determinado y solo considerar a los cadetes de comunicaciones.

La poblacion a delimitar la investigacion, estara conformada por los 62
cadetes del arma de Comunicaciones que estudian en la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi”.

ANO N° DE CADETES
4to Afio 19
3er Ao 23
2do Afo 20
TOTAL 62

3.5.2 Muestra

Sierra (2003) considera a la muestra como una parte representativa
de un conjunto o poblacién debidamente elegida que se somete a
observacion cientifica en representacion del conjunto, con el propdsito

de obtener resultados validos para el universo total investigado.

En la determinacion Optima de la muestra se utilizé la formula del
muestreo aleatorio simple para estimar proporciones cuando la

poblacién es conocida, el tamafio muestral segun Pérez (2005), el
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tamafio muestral para una poblacion finita haciendo uso del

muestreo aleatorio simple estd dado par::
$% x ' % ()
e () = 1) + % (

Dénde:

Z :Valor de la abscisa de la curva normal para una probabilidad del

95% de confianza.

e : Margen de error 8%
N : Poblacion.

n: Tamafo optimo de muestra

Por lo tanto, aplicando la formula se obtuvo una muestra de
(1.96)% * (62) * (0.5) * (0.5)
= (0.08)% * (62 — 1) 4 (1.96)% * (0.5) * (0.5)
! =4289:%

9:%, %< =>2@1A898A>1*<

Esta muestra sera seleccionada de manera aleatoria

1

3.6. Técnicas e instrumentos de la recolecciéon de datos.

Se ha empleado como técnicas la encuesta y como instrumento el

cuestionario, conformado por 16 items para recoger los datos.

3.6.1. Técnicas

La Encuesta. Una encuesta es un conjunto de preguntas normalizadas
dirigidas a una muestra representativa de la poblacion o instituciones,
con el fin de conocer estados de opinion o hechos especificos. La
intencién de la encuesta no es describir los individuos particulares
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quienes, por azar, son parte de la muestra sino obtener un perfil
compuesto de la poblacién. Una "encuesta" recoge informacién de
una "muestra." Una "muestra” es usualmente so6lo una porcion de la

poblacion bajo estudio.

La Observacion. La observacion es otra técnica Util para el analista
en su proceso de investigacién, consiste en observar a las personas
cuando efectian su trabajo. La observacion es una técnica de
observacion de hechos durante la cual el analista participa
activamente actla como espectador de las actividades llevadas a
cabo por una persona para conocer mejor su sistema. El propdsito de
la observacion es multiple, permite al analista determinar que se esta
haciendo, como se esta haciendo, quien lo hace, cuando se lleva a

cabo, cuanto tiempo toma, donde se hace y porque se hace.

3.6.2. Instrumentos

Los instrumentos son medios auxiliares para recoger y registrar los
datos obtenidos a través de las técnicas y pueden ser. Guia de
Observacion, Ficha de Observacion; Cuestionario, Guia de Andlisis
de Documentos; Escalas Tipo Likert, Diferencial Semantico; Test;
Cuestionario.

Se realizara una encuesta de preguntas cerradas.

Instrumentos:

El instrumento empleado en el presente trabajo fue el cuestionario que
es un conjunto de preguntas formuladas por escrito a ciertas personas
para que opinen sobre un asunto. Es un instrumento de investigacion
gue se utiliza para recabar, cuantificar, universalizar y finalmente,
comparar la informacion recolectada. Como herramienta, el cuestionario
es muy comun en todas las areas de estudio porque resulta ser una
forma no costosa de investigacion, que permite llegar a un mayor

namero de participantes y facilita el analisis de la informacion.
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Por ello, este género textual es uno de los mas utilizados por los

investigadores a la hora de recolectar informacién.

Martinez (2013) manifiesta que las técnicas mas comunes que se utilizan
en la investigacion social son la observacion, la encuesta y la entrevista,
y como instrumentos tenemos la recopilacién documental, la recopilacién
de datos a través de cuestionarios que asumen el nombre de encuestas

o0 entrevistas y el andlisis estadistico de los datos.

3.7. Validacion y Confiabilidad del Instrumento.

Naupas (2008), plantea que el andlisis de datos se realiza con el
concurso de la ciencia estadistica descriptiva, cuyo objeto fundamental es
determinar un conjunto de medidas estadisticas o estadigrafos como las

medidas de tendencia central y las medidas de dispersion.

Se decidio utilizar el software Word, Excel y el software estadistico
SPSS 22.

En el andlisis propiamente dicho se procedera a determinar medidas y

parametros:

3.7.1 Validez

Esta escala de Actitudes hacia la Implementacion de la
Asignatura de Guerra Cibernética para los cadetes del arma de
Comunicaciones de la Escuela Militar de Chorrillos Coronel Francisco
Bolognesi, quienes informaron acerca de la pertinencia, relevancia,

claridad y aplicabilidad del cuestionario de la presente investigacion.

En lo concerniente a la validez de contenido, se puede indicar que
segun Hernandez (ibid), es la que consiste en el grado en que un
determinado instrumento expresa concisamente, lo que se pretende

medir. Asi pues, para determinarla, se debe en primera instancia, revisar
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cémo ha sido utilizada previamente la variable en otras investigaciones.
Para luego, sobre la base de base de la anterior revision, elaborar otro

instrumento, en el cual, sea posible medir la variable.

Como paso siguiente, se procede a consultar con los investigadores
especializados en el tema de estudio, con el fin de evaluar la veracidad del
instrumento. Posteriormente, se hace una seleccion de los items,
consecuentemente extrayéndose una muestra probabilistica de items.
Luego, se aplican los items y se hace una correlacion de los resultados
entre ellos, haciéndose estimaciones estadisticas, con la finalidad de

comprobar si la muestra es representativa o no.

% Validez de criterio: Segun Hernandez (ibid), para obtener la validez de
criterio, es necesario comparar dicha validez con algun criterio externo.
En tal sentido, se debe correlacionar su medicion con el criterio que se
va a utilizar como patrén de medida, para obtener un coeficiente que

consecuentemente serd tomado como coeficiente de validez.

% Validez de constructo: Con respecto a la validez de constructo, se
puede mencionar lo expresado por Hernandez (ob cit), quien sefiala
gue la validez en cuestion, es el grado en que una medicidon se
encuentra relacionada de forma consistente con otras mediciones, en
concordancia con hipotesis derivadas tedricamente y que conciernen
a los constructos o conceptos que son objeto de una determinada
medicion. En ese mismo orden, para obtener la validez de constructo,
se utiliza el procedimiento de Analisis de Factores, el cual, amerita, el

uso de un cimulo de féormulas estadisticas.

3.7.2 Confiabilidad

Para establecer la confiabilidad del cuestionario, se utiliz6 la prueba
estadistica de fiabilidad alfa de Cronbach, con una prueba piloto de
20. Luego se procesaran los datos, haciendo uso del Programa

Estadistico SPSS version 22.0.
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Estadisticas de fiabilidad

Alfa de Cronbach N de elementos
,995 16

3.8. Procedimientos para el proceso de Datos

Se procede a realizar el contacto con los oficiales encargados del area
respectiva. En los referentes a los procesos de acceso se solicita a través de
una constancia de la entidad donde se efectla la investigacion invertido este

crecio respaldado ante cada una de las personas encuestadas.

3.9 Aspectos Eticos

La investigacion considera los siguientes criterios éticos:
» Lainvestigacion tiene un valor social y cientifico.
» Lainvestigacion tiene validez cientifico-pedagdgica.
Para realizar la investigacion ha existido un consentimiento informado y un

respeto a los participantes.
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CAPITULO IV: RESULTADOS

4.1. Descripcion:

Para la variable independiente: LA GUERRA CIBERNETICA

1. ¢Cree usted que las caracteristicas de empleo de la Guerra Cibernética se

relacionan con el sistema de comunicaciones satelital VSAT dentro de la Formacion

Especializada de los Cadetes de comunicaciones de la EMCH “CFB”"?

Tabla 1. Caracteristicas — Sistemas VSAT

. . Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado
Valido Nunca 3 7,1 7,1 7,1
Casi Nunca 1 2,4 2,4 9,5
A veces 7 16,7 16,7 26,2
Casi Siempre 11 26,2 26,2 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P1
P1
Bnunca
[l Casi Nunca

Caveces
B casi siempre
O siempre

Figura 1. Caracteristicas — Sistemas VSAT

Descripcion: En cuanto a si cree usted que las caracteristicas de empleo de la

Guerra Cibernética se relacionan con el sistema de comunicaciones satelital

VSAT dentro de Ila Formacion

Especializada de los Cadetes de

Comunicaciones de la EMCH “CFB”; manifestaron que totalmente un 47,6%;

asi mismo dijeron que solo en parte un 26,2%; manifestaron que muy poco un

16,7%; un 2,4% dijeron que casi nada; y, un 7,1% manifestaron que nunca.
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¢,Cree usted que las posibilidades de empleo de la Guerra Cibernética se relacionan
con el sistema de comunicaciones satelital VSAT dentro de la Formacion

Especializada de los Cadetes de Comunicaciones de la EMCH “CFB"?

Tabla 2. Posibilidades — Sistemas VSAT

) ) Porcentaje Porcentaje
Frecuencia  Porcentaje o
valido acumulado
Véalido Nunca 3 7.1 7,1 7,1
Casi Nunca 4 9,5 9,5 16,7
A veces 4 9,5 9,5 26,2
Casi Siempre 11 26,2 26,2 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P2
P2
B nunca
B Casi Nunca
O aveces
B casi siempre
O siempre

Figura 2. Posibilidades — Sistemas VSAT

Descripcion: En cuanto a si cree usted que las posibilidades de empleo de la
Guerra Cibernética se relacionan con el sistema de comunicaciones satelital
VSAT dentro de la Formacién Especializada de los Cadetes de
Comunicaciones de la EMCH “CFB”; manifestaron que totalmente un 47,6%;
asi mismo dijeron que solo en parte un 26,2%; manifestaron que muy poco un

9,5%; un 9,5% dijeron que casi nada; y, un 7,1% manifestaron que nunca.
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¢.Cree usted que las caracteristicas de empleo de la Guerra Cibernética se
relacionan con los medios de comunicacion de campafa dentro de la Formacion

Especializada de los Cadetes de Comunicaciones de la EMCH “CFB”?

Tabla 3. Caracteristicas — Medios de Campafia

) ) Porcentaje Porcentaje
Frecuencia  Porcentaje o
valido acumulado
Valido Nunca 2 4,8 4,8 4,8
Casi Nunca 2 4,8 4.8 9,5
A veces 1 2,4 2,4 11,9
Casi Siempre 17 40,5 40,5 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P3
P3
M Nunca
Bl Casi Nunca
Cla veces
M casi siempre
O siempre

Figura 3. Caracteristicas — Medios de Campafia

Descripcion: En cuanto a si Cree usted que las caracteristicas de empleo de
la Guerra Cibernética se relacionan con los medios de comunicacion de
campafia dentro de la Formacion Especializada de los Cadetes de
Comunicaciones de la EMCH “CFB”; manifestaron que totalmente un 47,6%;
asi mismo dijeron que solo en parte un 40,5%; manifestaron que muy poco un

2,4%; un 4,8% dijeron que casi nada; y, un 4,8% manifestaron que nunca.
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¢.Cree usted que las posibilidades de empleo de la Guerra Cibernética se
relacionan con los medios de comunicacion de campafia dentro de la Formacion

Especializada de los Cadetes de Comunicaciones de la EMCH “CFB”?

Tabla 4. Posibilidades — Medios de Campaiia

) ) Porcentaje Porcentaje
Frecuencia Porcentaje
valido acumulado
Valido Nunca 2 4,8 4,8 4,8
Casi Nunca 2 4,8 4.8 9,5
A veces 3 7,1 7,1 16,7
Casi Siempre 15 35,7 35,7 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P4
P4
B nunca
M Casi Nunca
Ca veces
M casi siempre
O siempre

Figura 4. Posibilidades — Medios de Campafa

Descripcion: En cuanto a si cree usted que las posibilidades de empleo de la
Guerra Cibernética se relacionan con los medios de comunicacion de campafia
dentro de la Formacion Especializada de los Cadetes de Comunicaciones de la
EMCH “CFB”; manifestaron que totalmente un 47,6%; asi mismo dijeron que
solo en parte un 35,7%; manifestaron que muy poco un 7,1%; un 4,8% dijeron

gue casi nada; y, un 4,8% manifestaron que nunca.
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¢Considera usted que la Vision Sistemética de la Estructura vy
Responsabilidades de la Guerra Cibernética se relacionan con el sistema de
comunicaciones satelital VSAT dentro de la Formacion Especializada de los
Cadetes de Comunicaciones de la EMCH “CFB”?

Tabla 5. Vision Sistematica — Sistemas VSAT

) ) Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado
Véalido  Nunca 1 2,4 2,4 2,4
Casi Nunca 3 7,1 7,1 9,5
A veces 1 2,4 2,4 11,9
Casi Siempre 18 42,9 42,9 54,8
Siempre 19 45,2 45,2 100,0
Total 42 100,0 100,0
P5
P5
M Nunca
[ casi Nunca
Ca veces
M casi siempre
O siempre

Figura 5. Vision Sistemética — Sistemas VSAT

Descripcion: En cuanto a si considera usted que la Visién Sistemética de la
Estructura y Responsabilidades de la Guerra Cibernética se relacionan con el
sistema de comunicaciones satelital VSAT dentro de la Formacion
Especializada de los Cadetes de Comunicaciones de la EMCH “CFB7;
manifestaron que totalmente un 45,2%; asi mismo dijeron que solo en parte un
42,9%; manifestaron que muy poco un 2,4%; un 7,1% dijeron que casi nada; v,

un 2,4% manifestaron que nunca.
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¢ Considera usted que las Capacidades del Sistema de Guerra Cibernética se
relacionan con el sistema de comunicaciones satelital VSAT dentro de la
Formacion Especializada de los Cadetes de Comunicaciones de la EMCH

“CFB”? Tabla 6. Capacidades del Sistema — Sistemas VSAT

) ) Porcentaje Porcentaje
Frecuencia  Porcentaje o
valido acumulado
Véalido  Nunca 1 2,4 2,4 2,4
Casi Nunca 2 4,8 4.8 7,1
A veces 4 9,5 9,5 16,7
Casi Siempre 15 35,7 35,7 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P6
P6
B nunca
[l Casi Nunca
Cla veces
B casi siempre
Ol siempre

Figura 6. Capacidades del Sistema — Sistemas VSAT

Descripcion: En cuanto a si considera usted que las Capacidades del Sistema
de Guerra Cibernética se relacionan con el sistema de comunicaciones satelital
VSAT dentro de la Formacién Especializada de los Cadetes de
Comunicaciones de la EMCH “CFB”; manifestaron que totalmente un 47,6%;
asi mismo dijeron que solo en parte un 35,7%; manifestaron que muy poco un

9,5%; un 4,8% dijeron que casi nada; y, un 2,4% manifestaron que nunca.
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¢Considera usted que la Vision Sistemética de la Estructura vy
Responsabilidades de la Guerra Cibernética se relacionan con los medios de
comunicacion de campafia dentro de la Formacion Especializada de los
Cadetes de Comunicaciones de la EMCH “CFB”?

Tabla 7. Visién Sistematica — Medios de Campafa

) ) Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado
Véalido Nunca 2 4,8 4,8 4,8
Casi Nada 2 4,8 4,8 9,5
Muy Poco 6 14,3 14,3 23,8
Solo en parte 12 28,6 28,6 52,4
Totalmente 20 47,6 47,6 100,0
Total 62 100.0 100,0
P7
P7
B Nunca
[l Casi Nunca
[Ja veces
B casi siempre
O siempre

Figura 7. Vision Sistemética — Medios de Campafa

Descripcion: En cuanto a si Considera usted que la Visién Sistematica de la
Estructura y Responsabilidades de la Guerra Cibernética se relacionan con los
medios de comunicacion de campafia dentro de la Formacion Especializada de
los Cadetes de Comunicaciones de la EMCH “CFB”; manifestaron que
totalmente un 47,6%; asi mismo dijeron que solo en parte un 28,6%;
manifestaron que muy poco un 14,3%; un 4,8% dijeron que casi nada; y, un

4,8% manifestaron que nunca.
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8.

¢ Considera usted que las Capacidades del Sistema de Guerra Cibernética se
relacionan con los medios de comunicacion de campafa dentro de la Formacion

Especializada de los Cadetes de Comunicaciones de la EMCH “CFB”?

Tabla 8. Capacidades del Sistema — Medios de Campaiia

) ) Porcentaje Porcentaje
Frecuencia  Porcentaje o
valido acumulado
Véalido  Nunca 1 2,4 2,4 2,4
Casi Nunca 3 7,1 7,1 9,5
A veces 1 2,4 2,4 11,9
Casi Siempre 17 40,5 40,5 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P8
P8
B nNunca
Bl CasiNunca
Cla veces
Ml casi siempre
O siempre

Figura 8. Capacidades del Sistema — Medios de Campafia

Descripcion: En cuanto a si considera usted que las Capacidades del Sistema
de Guerra Cibernética se relacionan con los medios de comunicacion de
campafia dentro de la Formacion Especializada de los Cadetes de
Comunicaciones de la EMCH “CFB”; manifestaron que totalmente un 47,6%;
asi mismo dijeron que solo en parte un 40,5%; manifestaron que muy poco un

2,4%; un 7,1% dijeron que casi nada; y, un 2,4% manifestaron que nunca.
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¢Cree usted que la aplicacién de las operaciones ofensivas de la Guerra
Cibernética se relaciona con el sistema de comunicaciones satelital VSAT
dentro de la Formacion Especializada de los Cadetes de Comunicaciones de la
EMCH “CFB”?

Tabla 9. Operaciones Ofensivas — Sistemas VSAT

) ) Porcentaje Porcentaje
Frecuencia Porcentaje )
valido acumulado
Valido Nunca 2 4,8 4,8 4,8
Casi Nunca 2 4,8 4.8 9,5
A veces 1 2,4 2,4 11,9
Casi Siempre 17 40,5 40,5 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P9
P9
B nhunca
[l Casi Nunca
aveces
B casi siempre
O siempre

Figura 9. Operaciones Ofensivas — Sistemas VSAT

Descripcion: En cuanto a si Cree usted que la aplicacion de las operaciones
ofensivas de la Guerra Cibernética se relaciona con el sistema de
comunicaciones satelital VSAT dentro de la Formacién Especializada de los
Cadetes de Comunicaciones de la EMCH “CFB”; manifestaron que totalmente
un 47,6%; asi mismo dijeron que solo en parte un 40,5%; manifestaron que
muy poco un 2,4%; un 4,8% dijeron que casi nada; y, un 4,8% manifestaron

que nunca.
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10. ¢Cree usted que la aplicacion de las operaciones defensivas de la Guerra
Cibernética se relaciona con el sistema de comunicaciones satelital VSAT
dentro de la Formacion Especializada de los Cadetes de Comunicaciones de la
EMCH “CFB”?

Tabla 10. Operaciones Defensivas — Sistemas VSAT

] ] Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado
Véalido  Nunca 1 2,4 2,4 2,4
Casi Nunca 2 4,8 4,8 7,1
A veces 6 14,3 14,3 21,4
Casi Siempre 13 31,0 31,0 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P10
P10
W Nunca
Bl Casi Nunca
Cla veces
M casi siempre
Cl siempre

Figura 10. Operaciones Defensivas — Sistemas VSAT

Descripcion: En cuanto a si Cree usted que la aplicacion de las operaciones
defensivas de la Guerra Cibernética se relaciona con el sistema de
comunicaciones satelital VSAT dentro de la Formacién Especializada de los
Cadetes de Comunicaciones de la EMCH “CFB”; manifestaron que totalmente
un 47,6%; asi mismo dijeron que solo en parte un 31%; manifestaron que muy
poco un 14,3%; un 4,8% dijeron que casi nada; y, un 2,4% manifestaron que

nunca.
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11. ¢Cree usted que la aplicacion de las operaciones ofensivas de la Guerra
Cibernética se relaciona con los medios de comunicacién de campafa dentro
de la Formacién Especializada de los Cadetes de Comunicaciones de la EMCH
“CFB"?

Tabla 11. Operaciones Ofensivas - Medios de Campaiia

] ] Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado
Valido Nunca 2 4,8 4,8 4,8
Casi Nunca 1 2,4 2,4 7,1
A veces 4 9,5 9,5 16,7
Casi Siempre 15 35,7 35,7 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P11
P11
M Nunca
Ml Casi Nunca
[Javeces
M casi siempre
O siempre

TS

Figura 11. Operaciones Ofensivas - Medios de Campafa

Descripcion: En cuanto a si cree usted que la aplicacion de las operaciones
ofensivas de la Guerra Cibernética se relaciona con los medios de comunicacion
de campafa dentro de la Formacién Especializada de los Cadetes de
Comunicaciones de la EMCH “CFB”; manifestaron que totalmente un 47,6%; asi
mismo dijeron que solo en parte un 35,7%; manifestaron que muy poco un 9,5%;

un 2,4% dijeron que casi nada; y, un 4,8% manifestaron que nunca.
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12.

¢,Cree usted que la aplicacién de las operaciones defensivas de la Guerra
Cibernética se relaciona con los medios de comunicacion de campafa dentro
de la Formacion Especializada de los Cadetes de Comunicaciones de la
EMCH “CFB”?

Tabla 12. Operaciones Defensivas — Medios de Campaiia

] ] Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado
Valido Nunca 2 4,8 4,8 4,8
Casi Nunca 1 2,4 2,4 71
A veces 6 14,3 14,3 21,4
Casi Siempre 13 31,0 31,0 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P12
P12
B nNunca
il Casi Nunca
Cla veces
B casi siempre
O siempre

Figura 12. Operaciones Defensivas — Medios de Campafia

Descripcion: En cuanto a si cree usted que la aplicacion de las operaciones
defensivas de la Guerra Cibernética se relaciona con los medios de comunicacién
de campafa dentro de la Formacidon Especializada de los Cadetes de
Comunicaciones de la EMCH “CFB”; manifestaron que totalmente un 47,6%; asi
mismo dijeron que solo en parte un 31%; manifestaron que muy poco un 14,3%; un

2,4% dijeron que casi nada; y, un 4,8% manifestaron que nunca.
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Para la variable dependiente: FORMACION ACADEMICA
ESPECIALIZADA

Empleo de las Comunicaciones paratodas las armas

13. ¢Considera usted que, atendiendo a la Formacion Especializada, el Empleo de
las Comunicaciones para todas las Armas es influido por la asignatura de
Guerra Cibernética?

Tabla 13. Empleo de las Comunicaciones — Guerra Cibernética

) ) Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado
Véalido  Nunca 1 2,4 2,4 2,4
Casi Nunca 3 7,1 7,1 9,5
A veces 1 2,4 2,4 11,9
Casi Siempre 17 40,5 40,5 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P13
P13
B Nunca
[ Casi Nunca
[aveces
M casi siempre
O siempre

Figura 13. Empleo de las Comunicaciones — Guerra Cibernética

Descripcion: En cuanto a si considera usted que, atendiendo a la formacion
especializada, el empleo de las comunicaciones para todas las armas es influido
por la asignatura de Guerra Cibernética; manifestaron que totalmente un 47,6%;
asi mismo dijeron que solo en parte un 40,5%; manifestaron que muy poco un

2,4%; un 7,1% dijeron que casi nada; y, un 2,4% manifestaron que nunca.
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Sistema de Comunicaciones Satelital VSAT

14. ¢Considera usted que, atendiendo a la Formacion Especializada, el Sistema de
Comunicaciones Satelital VSAT es influido por la asignatura de Guerra
Cibernética?

Tabla 14. Sistema VSAT — Guerra Cibernética

) ) Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado
Véalido  Nunca 1 2,4 2,4 2,4
Casi Nunca 3 7,1 7,1 9,5
A veces 1 2,4 2,4 11,9
Casi Siempre 17 40,5 40,5 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P14
P14
B nunca
H Casi Nunca
O a veces
B casi siempre
[ siempre

Figura 14. Sistema VSAT — Guerra Cibernética

Descripcion: En cuanto a si considera usted que, atendiendo a la formacién
especializada, el Sistema de Comunicaciones Satelital VSAT es influido por la
asignatura de Guerra Cibernética; manifestaron que totalmente un 47,6%; asi
mismo dijeron que solo en parte un 40,5%; manifestaron que muy poco un

2,4%; un 7,1% dijeron que casi nada; y, un 2,4% manifestaron que nunca.
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Medios de Comunicacion en Campaifa

15. ¢Considera usted que, atendiendo a la Formacién Especializada, los Medios de
Comunicacion en Campafia son influidos por la asignatura de Guerra Cibernética?

Tabla 15. Medios de Campafia — Guerra Cibernética

) ) Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado
Valido Nunca 3 7,1 7,1 7,1
Casi Nunca 1 2,4 2,4 9,5
A veces 2 4.8 4,8 14,3
Casi Siempre 16 38,1 38,1 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P15
P15
M hunca
[ Casi Nunca
[CJa veces
Bl casi siempre
Cl siempre

Figura 15. Medios de Campafia — Guerra Cibernética

Descripcion: En cuanto a si considera usted que, atendiendo a la formacién
especializada, los medios de comunicaciéon en campafa son influidos por la
asignatura de Guerra Cibernética; manifestaron que totalmente un 47,6%; asi
mismo dijeron que solo en parte un 38,1%; manifestaron que muy poco un

4,8%; un 2,4% dijeron que casi nada; y, un 7,1% manifestaron que nunca.
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Fundamentos de Comando y Control

16. ¢Considera usted que, atendiendo a la Formacion Especializada, los
Fundamentos de Comando y Control son influidos por la asignatura de Guerra
Cibernética?

Tabla 16. Fundamentos de Comando y Control — Guerra Cibernética

) ) Porcentaje Porcentaje
Frecuencia  Porcentaje .
valido acumulado
Véalido  Nunca 1 2,4 2,4 2,4
Casi Nunca 3 7,1 7,1 9,5
A veces 3 7,1 7,1 16,7
Casi Siempre 15 35,7 35,7 52,4
Siempre 20 47,6 47,6 100,0
Total 42 100,0 100,0
P16
P16
M nunca
[ casi Nunca
[ a veces
M casi siempre
C siempre

Figura 16. Fundamentos de Comando y Control — Guerra Cibernética

Descripcion: En cuanto a si considera usted que, atendiendo a la formacién
especializada, los fundamentos de comando y control son influidos por la
asignatura de Guerra Cibernética; manifestaron que totalmente un 47,6%; asi
mismo dijeron que solo en parte un 35,7%; manifestaron que muy poco un
7,1%; un 7,1% dijeron que casi nada; y, un 2,4% manifestaron que nunca.
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4.2

Interpretacion

Tabla 17. Resumen de procesamiento de casos

N %
Casos Valido 42 100,0
Excluido? 0 0
Total 42 100,0
a. La eliminacion por lista se basa en todas las
variables del procedimiento.
Tabla 18. Estadisticas de fiabilidad
Alfa de Cronbach N de elementos
,996 16
Tabla 19. ANOVA con prueba de Cochran
Suma de Media Q de
cuadrados gl cuadratica | Cochran | Sig
Inter sujetos 12,560 18 4,909
Intra Entre 184 16 116] 1,841 201
sujetos elementos
Residuo 1,600, 1764 ,097
Total 5,784 1800 ,098
Total 19,344| 1849 , 755

Media global = 3,51

Para la prueba de hipétesis se utilizé la Chi cuadrada para datos cualitativos,

estableciéndose en base a los resultados obtenidos, conclusiones para la

hipétesis general y las hipotesis especificas.
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4.2.1 PRUEBA DE HIPOTESIS GENERAL

La asignatura de Guerra Cibernética se relaciona significativamente

con la Formacion Académica Especializada de los cadetes de

Comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco

Bolognesi”, 2019.

De los instrumentos de medicién:

A su opinion ¢La asignatura de Guerra Cibernética se relaciona

significativamente con la Formaciéon Académica Especializada de los

cadetes de Comunicaciones de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”, 20197?

- Se relaciona.

- No se relaciona.

Calculo de la CHI Cuadrada:

Tabla 20. Pruebas de chi-cuadrado — hipétesis general

Sig. asintotica

Valor gl (2 caras)
Chi-cuadrado de Pearson 580,313% 561 358
Razoén de verosimilitud 311,957 561 1,000
Asociacion lineal por
. 35,936 1 ,000
lineal
N de casos validos 42

a. 612 casillas (100.0%) han esperado un recuento menor que 5. El

recuento minimo esperado es .02.

X%=0.05
G = Grados de libertad
(r) = Numero de filas

(c) = Namero de columnas

G=(r-1)(c-1)
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G=(2-1)(2-1)=1
Con un (1) grado de libertad entramos a la tabla y un nivel

de confianza de 95% que para el valor de alfa es 0.05.

De la tabla Chi Cuadrada: 0.358

Valor encontrado en el proceso: X?=0.05

Conclusion para la hipotesis General:

El valor calculado para la Chi cuadrada (0.358) es mayor que el valor
que aparece en la tabla (0.05) para un nivel de confianza de 95% y un
grado de libertad. Por lo que se adopta la decision de no rechazar la

hipotesis general nula y se acepta la hipétesis general alterna.

Esto quiere decir que la asignatura de Guerra Cibernética se
relaciona significativamente con la Formaciéon Académica
Especializada de los cadetes de Comunicaciones de la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi”, 2019.
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4.2.2 PRUEBA DE HIPOTESIS ESPECIFICA 1

Los Fundamentos de la asignatura de Guerra Cibernética se relaciona
significativamente con la Formacién Académica Especializada de los
cadetes de Comunicaciones de la Escuela Militar de Chorrillos “Coronel

Francisco Bolognesi”, 2019.

De los instrumentos de medicion:

A su opinion ¢Los Fundamentos de la asignatura de Guerra
Cibernética se relaciona significativamente con la Formacion
Académica Especializada de los cadetes de Comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 20197

- Se relaciona.

- No se relaciona.

Célculo de la CHI Cuadrada:

Tabla 21. Pruebas de chi-cuadrado — hipétesis especifica 1

Sig. asintotica
Valor gl (2 caras)
Chi-cuadrado de Pearson 43,5002 357 ,198
Razén de verosimilitud 24,133 357 1,000
Asociacion lineal por lineal 4,745 1 ,000
N de casos validos 42

a. 396 casillas (100.0%) han esperado un recuento menor que 5. El

recuento minimo esperado es .02.

X%=0.05
G = Grados de libertad
(r) = Numero de filas

(c) = Nimero de columnas
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G=(-1)(c-1)
G=(2-1)2-1)=1
Con un (1) grado de libertad entramos a la tabla y un nivel de

confianza de 95% que para el valor de alfa es 0.05.

De la tabla Chi Cuadrada: 0.198

Valor encontrado en el proceso: X?=0.05

Conclusion para la hipotesis especifica 1:

El valor calculado para la Chi cuadrada (0.198) es mayor que el valor
gue aparece en la tabla (0.05) para un nivel de confianza de 95% y un
grado de libertad. Por lo que se adopta la decisiéon de no rechazar la

hipétesis general nula y se acepta la hipétesis especifica 1 alterna.

Esto quiere decir que los Fundamentos de la asignatura de Guerra
Cibernética se relacionan significativamente con la Formacion
Académica Especializada de los cadetes de Comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2019.
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4.2.3 PRUEBA DE HIPOTESIS ESPECIFICA 2

La Estructura y Responsabilidades de la asignatura de Guerra
Cibernética se relaciona significativamente con la Formacién
Académica Especializada de los cadetes de Comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2019.

De los instrumentos de medicion:

A su opinion ¢La Estructura y Responsabilidades de la asignatura de
Guerra Cibernética se relaciona significativamente con la Formacion
Académica Especializada de los cadetes de Comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 20197

- Se relaciona.

- No se relaciona.

Calculo de la CHI Cuadrada:

Tabla 22. Pruebas de chi-cuadrado — hipétesis especifica 2

Sig.
asintética (2
Valor gl caras)
Chi-cuadrado de Pearson 35,5132 323 212
Razo6n de verosimilitud 27,090 323 1,000
Asociacion lineal por lineal 3,297 1 ,000
N de casos validos 42

a. 360 casillas (100.0%) han esperado un recuento menor que 5.

El recuento minimo esperado es .02.

X%=0.05
G = Grados de libertad
(r) = Numero de filas

(c) = Nimero de columnas
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G=(-1)(c-1)
G=(2-1)2-1)=1
Con un (1) grado de libertad entramos a la tabla y un nivel de

confianza de 95% que para el valor de alfa es 0.05.

De la tabla Chi Cuadrada: 0.212

Valor encontrado en el proceso: X?=0.05

Conclusion para la hipotesis especifica 2:

El valor calculado para la Chi cuadrada (0.212) es mayor que el valor
gue aparece en la tabla (0.05) para un nivel de confianza de 95% y un
grado de libertad. Por lo que se adopta la decision de no rechazar la

hipétesis general nula y se acepta la hipétesis especifica 2 alterna.

Esto quiere decir que la Estructura y Responsabilidades de la asignatura
de Guerra Cibernética se relaciona significativamente con la Formacion
Académica Especializada de los cadetes de Comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2019.
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4.2.4 PRUEBA DE HIPOTESIS ESPECIFICA 3

La Aplicacion en Operaciones Terrestres de la asignatura de Guerra

Cibernética se relaciona significativamente con

la Formacioén

Académica Especializada de los cadetes de Comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2019.

De los instrumentos de medicién:

A su opinién ¢La Aplicacién en Operaciones Terrestres de la asignatura

de Guerra Cibernética se relaciona significativamente con la Formacion

Académica Especializada de los cadetes de Comunicaciones de la

Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 20197

- Se relaciona.

- No se relaciona.

Célculo de la CHI Cuadrada:

Tabla 23. Pruebas de chi-cuadrado — hipétesis especifica 3

Sig. asintotical

N de casos validos

42

Valor gl (2 caras)
Chi-cuadrado de Pearson 38,9254 340 315
Razén de verosimilitud 37,041 340 1,000
Asociacion lineal por lineal 3,513 1 ,000

a. 378 casillas (100.0%) han esperado un recuento menor que 5.

El recuento minimo esperado es .02.

X%=0.05
G = Grados de libertad
(r) = Numero de filas

(c) = Namero de columnas

G=(r-1)(c-1)
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G=(2-1)(2-1)=1
Con un (1) grado de libertad entramos a la tabla y un nivel de

confianza de 95% que para el valor de alfa es 0.05.

De la tabla Chi Cuadrada: 0.315

Valor encontrado en el proceso: X?=0.05

Conclusion para la hipotesis especifica 3:

El valor calculado para la Chi cuadrada (0.315) es mayor que el valor
gue aparece en la tabla (0.05) para un nivel de confianza de 95% y un
grado de libertad. Por lo que se adopta la decision de no rechazar la

hipdtesis general nula y se acepta la hipétesis especifica 3 alterna.

Esto quiere decir que la Aplicacion en Operaciones Terrestres de la
asignatura de Guerra Cibernética se relaciona significativamente con la
Formacion Académica Especializada de los cadetes de Comunicaciones

de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2019.
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4.3. Discusién

4.3.1. Hipé6tesis General

De acuerdo con los resultados obtenidos en la prueba estadistica de
Person para la hipoétesis que han orientado la investigacion se ha podido
observar que en cuanto a la Hipdtesis General si existen relaciones
significativas entre la Guerra Cibernética y la Formacion Académica
Especializada de los cadetes de Comunicaciones de la Escuela Militar de
Chorrillos “Coronel Francisco Bolognesi’; hallandose que el valor
calculado para la Chi cuadrada (0.358) es mayor que el valor que
aparece en la tabla (0.05) para un nivel de confianza de 95% y un grado
de libertad. Por lo que se adopta la decision de no rechazar la hipotesis

general nula y se acepta la hipotesis general alterna.

Y estos resultados coinciden con la tesis de Suarez, M. (2015). Tesis
para optar el Titulo Profesional de Abogado: “La Ciberguerra y la
aplicacion de los Principios del Derecho Internacional Humanitario”.
Universidad San Martin de Porres. Lima. Peru; cuyas conclusiones

son las siguientes:

a. Los ataques informaticos son regulados a nivel interno siempre y

cuando no se desarrollen dentro de un conflicto armado.

b. Los ataques dentro de la ciberguerra deben ser dirigidos a la

infraestructura estatal y debe generar un dafio determinable.

c. Los principios del Derecho Internacional Humanitario o Derecho
Internacional de los Conflictos Armados muchas veces son
vulnerados por los ciberataques, ya que sus efectos pueden

ocasionar dafos colaterales y males superfluos.

d. Al no existir normativa internacional que regule especificamente los
ataques cibernéticos dentro de un conflicto armado, es necesario
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gue cada uno de los Estados realicen un andlisis juridico para
determinar la licitud o ilicitud de los ataques cibernéticos: esto es

conforme al articulo 36 del Protocolo Adicional I.

e. En el Perq, la normativa cibernética se encuentra en constante

evolucion.

4.3.2. Hipotesis Especifica 1

De acuerdo con los resultados obtenidos en la prueba estadistica de
Person para la hipotesis que han orientado la investigacion se ha
podido observar que en cuanto a la Hipotesis Especifica 1 si existen
relaciones significativas entre los Fundamentos de la asignatura de
Guerra Cibernética y la Formacion Académica Especializada de los
cadetes de Comunicaciones de la Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”; hallandose que el valor calculado para
la Chi cuadrada (0.198) es mayor que el valor que aparece en la tabla
(0.05) para un nivel de confianza de 95% y un grado de libertad. Por
lo que se adopta la decision de no rechazar la hipotesis general nula y

se acepta la hipoétesis especifica 1 alterna.

Y estos resultados coinciden con la tesis de Febres, J. — Libuy, D. &
Tapia, P. (2014). En su tesis para optar al Titulo Profesional de
Ingeniero Comercial mencion Administracion, titulada: “Andlisis del
uso de las Tecnologias de la Informacion y la Comunicacion en los
establecimientos educacionales de Chile: Caso del Colegio Santo
Tomés de la Comuna de Nufioa”. Universidad de Chile. Santiago de

Chile. Chile; cuyas conclusiones son las siguientes:

o La instalacion de hardware no es suficiente, mas necesaria, para
establecer un uso de TICs como tal. Los investigadores de este trabajo
consideran que se deben dar muchos pasos mas para que la TIC sea un
real apoyo en el proceso de aprendizaje de los estudiantes, partiendo por

el hardware, después por un software adecuado, una
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4.3.3.

capacitacion hacia un encargado, una segunda capacitacion a
docentes, para dar paso finalmente a una entrega final hacia los

alumnos.

El uso de TIC no es lo mismo que usar TICs dedicadas a la educacion.
Si bien el uso de las primeras permite facilitar el flujo de informacion de
esfera a esfera, estas no son capaces por si mismas de ser instrumentos

de aprendizaje efectivo en la esfera de estudiantes.

Los mecanismos de medicion de impacto son escasos y no permiten
establecer un cambio de paradigma con respecto a los TICs. Hoy en
dia las pocas (sino las uUnicas) herramientas de medicion son los
resultados que los mismos establecimientos exigen, estos radican en

aumentos de los puntajes SIMCE y PSU, particularmente.

Las TICs dedicadas a la educacion deben entregar mas que un
reforzamiento de las areas que los colegios ya estudian, pudiendo
entregar un valor agregado tal y como lo hacen dos TICs chilenas

dedicadas citadas en este trabajo.

La reforma plantea la creacion de zonas o regiones educacionales, en
base a esto los investigadores creen que se deberia reforzar el uso de
TICs en establecimientos de zonas aledafias con el objetivo de

compartir los métodos que puedan ser replicados por otros.

Hipotesis Especifica 2

De acuerdo con los resultados obtenidos en la prueba estadistica de
Person para la hipotesis que han orientado la investigacién se ha
podido observar que en cuanto a la Hipoétesis Especifica 2 si existen
relaciones significativas entre la Estructura y Responsabilidades de la
asignatura de Guerra Cibernética y la Formacién Académica

Especializada de los cadete de Comunicaciones de la Escuela Militar
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de Chorrillos “Coronel Francisco Bolognesi”; hallandose el valor
calculado para la Chi cuadrada (0.212) es mayor que el valor que
aparece en la tabla (0.05) para un nivel de confianza de 95% y un
grado de libertad. Por lo que se adopta la decision de no rechazar la

hipotesis general nula y se acepta la hipotesis especifica 2 alterna.

Y estos resultados coinciden con la tesis de Diaz del Rio, J. (2010). En
su articulo titulado: “La Ciberseguridad en el Ambito Militar”. Ministerio de

Defensa. Espafia; cuyas conclusiones son las siguientes:

a. Las tecnologias de la informacién hacen posible casi todo lo que
nuestras FAS necesitan: apoyo logistico, mando y control de sus
fuerzas, informacion de inteligencia en tiempo real y un largo

etcétera.

b. Los ataques cibernéticos ya no solamente tienen motivacion
intelectual econdmica, sino también politica, por lo que las
consecuencias ya no solo se centran en una peérdida econdmica,
sino en los conflictos entre paises que demuestran y miden sus
fuerzas, ademas de en las dimensiones de tierra, mar y aire, a

través del ciberespacio.

c. La amenaza a las tecnologias de la informacién nunca ha sido
mayor y los usuarios necesitan y demandan seguridad como

nunca antes habia ocurrido.

d. En el &mbito de las operaciones militares, los ciberataques

también tienen que ser considerados como una amenaza.

e. Laciberguerra es asimétrica.

f. Los sistemas en red no son los Unicos susceptibles de presentar

vulnerabilidades y ser atacados.
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g. Ejércitos de diversos paises han reconocido formalmente al
ciberespacio como un nuevo dominio de enfrentamiento («Global

Commons»).

h. La convergencia a NEC exigird una mayor interconexion con otros
sistemas (Federacion de Redes), incluso con ONGs, lo que

exigird un considerable esfuerzo en seguridad de la informacion.

I. A nivel nacional, el Ministerio de Defensa ha llevado a cabo
numerosas iniciativas, publicando la Politica de Seguridad de la
Informacion, sus normas de aplicacion y tomando un buen
namero de medidas para incrementar la seguridad de su

informacion, tanto en el ambito.

4.3.4. Hipotesis Especifica 3

De acuerdo con los resultados obtenidos en la prueba estadistica de
Person para la hipotesis que han orientado la investigacion se ha
podido observar que en cuanto a la Hipoétesis Especifica 3 si existen
relaciones significativas entre la Aplicacion en Operaciones Terrestres
de la asignatura de Guerra Cibernética se relaciona significativamente
con la Formacion Académica Especializada de los cadetes de
Comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco
Bolognesi”; hallandose el valor calculado para la Chi cuadrada (0.315)
es mayor que el valor que aparece en la tabla (0.05) para un nivel de
confianza de 95% y un grado de libertad. Por lo que se adopta la
decision de no rechazar la hipétesis general nula y se acepta la

hipétesis especifica 3 alterna.

Y estos resultados coinciden con la tesis de Espinosa, J. (2012). En
su tesis titulada: “Guerra Cibernética: Un problema estratégico con
envolvimiento de las Fuerzas Armadas”. Escuela Superior de Guerra.

Rio de Janeiro. Brasil; cuyas conclusiones son las siguientes:
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La generacion X que estd envejeciendo y la nueva generaciéon Y
tendran que vivir con este nuevo deber civico, y van a tener que
buscar la forma de proteccién general en el camino de la

informacion (information highway).

El futuro de las economias esté en juego.

El papel de los militares sera mejor definido con el paso del

tiempo, en la forma en que se define el ciberespacio.

Tal vez el viejo Verde (Ejército), Blanco (Marina de Guerra) y Azul
(Fuerza Aérea) no sean las respuestas mas correctas a la

Ciberdefesa.

Tal vez la "fuerza gris (Ciber)", debe ser la responsable de

defender economias y paises.

Si los Estados o naciones optan por el contraataque a los
ciberatagues, como han hecho hasta ahora, el camino hacia el

éxito va a ser de largo.
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CAPITULO V CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Después de hallar en la Hipétesis General que el valor calculado para la
Chi cuadrada (0.358) es mayor que el valor que aparece en la tabla (0.05)
para un nivel de confianza de 95% y un grado de libertad. Se lleg6 a la
conclusion de que la ausencia de la asignatura de Guerra Cibernética en la
Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, no contribuye
positivamente a la Formacion Académica Especializada ni a interiorizar en
los cadetes de Comunicaciones la doctrina respectiva. Tomando en
consideracion que la Ciberguerra se refiere al desplazamiento de un
conflicto, en principio de caracter bélico, que toma el ciberespacio y las
tecnologias de la informacion como escenario principal, para producir
alteraciones en datos y sistemas del enemigo, a la vez que se protege la
informacion y sistemas del atacante; aspectos que como militares y de la
especialidad de Comunicaciones debemos manejar con la destreza que
proporciona su conocimiento contribuyendo directamente a nuestra

Formacioén Militar.

2. Después de hallar en la Hipétesis Especifica 1 que el valor calculado para
la Chi cuadrada (0.198) es mayor que el valor que aparece en la tabla
(0.05) para un nivel de confianza de 95% y un grado de libertad. Se lleg6 a
la conclusion de que la falta de conocimiento de los fundamentos de la
asignatura de Guerra Cibernética no nos proporciona los elementos
necesarios para poder aplicar sus especificaciones; aprovechar las
caracteristicas, posibilidades en provecho de nuestra Formacion

Académica Especializada.

3. Después de hallar en la Hipoétesis Especifica 2 que el valor calculado para
la Chi cuadrada (0.212) es mayor que el valor que aparece en la tabla
(0.05) para un nivel de confianza de 95% y un grado de libertad. Se llegé a
la conclusibn de que la falta de conocimiento de la estructura y

responsabilidades de la asignatura de Guerra Cibernética, no nos
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proporciona una visidn sistematica del ciberespacio y potenciar las
capacidades de los Cadetes del arma de Comunicaciones de la EMCH
“CFB”. El conocimiento del ciberespacio nos permitird potenciar nuestra
Formacién Académica Especializada y aplicar los conocimientos impartidos
mediante la materializacion de lo que se aprenderia en la asignatura de

Guerra Cibernética.

Después de hallar en la Hipétesis Especifica 2 que el valor calculado para
la Chi cuadrada (0.315) es mayor que el valor que aparece en la tabla
(0.05) para un nivel de confianza de 95% y un grado de libertad. Se lleg6 a
la conclusion de que la falta de conocimiento sobre la aplicacion de la
asignatura de Guerra Cibernética en las operaciones terrestres no nos
proporciona los elementos necesarios para poder aplicar sus
especificaciones; potenciar la ejecucion de las operaciones ofensivas y

defensivas en provecho de nuestra Formacion Académica Especializada.
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RECOMENDACIONES

Como recomendacion y tomando en consideracion es el ciberespacio se esta

convirtiendo en un nuevo escenario de conflicto, debemos:

1. Solicitar se gestione convenios con el Ejército de Brasil, a fin de que se capacite
a instructores que puedan generar doctrina para nuestro Ejército, que vaya

acorde especificamente con nuestra realidad, posibilidades y limitaciones.

2. Solicitar que una vez se cuente con oficiales capacitados en Guerra
Cibernética, se proceda a dictar la asignatura en la Escuela Militar de

Chorrillos Coronel Francisco Bolognesi.

3. Es necesario que a nivel Escuela Militar de Chorrillos se solicite la participacion
de oficiales especialistas en Guerra Electronica de la ECOM, a fin de generar y
potenciar practicas de Guerra Cibernética haciendo uso del internet en la Escuela

Militar, en provecho de nuestra Formacion Académica Especializada.

4. Por ultimo, debemos tener en cuenta que la ciberguerra no pertenece a la ciencia
ficcidn, sino que es un hecho que se puede hacer realidad en cualquier instante,
aunque de momento no se haya producido ningun ataque de este tipo en una
infraestructura vital; es por ello que debemos brindarle la importancia que
requiere para nuestra Formacion Académica Especializada, que esta orientada a

nuestro futuro como oficiales del arma de Comunicaciones.
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Anexo 1. Base de datos de la Asignatura de Guerra Ciberneticay la Formacion Académica Especializada del Cadete de

Cuarto afio de Comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2019
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Anexo 2. Matriz de consistencia de la Asignatura de Guerra Ciberneticay la Formacion Académica Especializada del Cadete de Cuarto afio

de Comunicaciones de la Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”, 2019

DISENO
PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES | DIMENSIONES INDICADORES METOLOGOGICO E
INSTRUMENTOS
General General General TIPO DE
+ Principios de empleo INVESTIGACION
¢,Cual es la relacion que Determinar cual es larelacion |La asignatura de Guerra « Caracteristicas de la guerra Basico
existe entre la asignatura| que existe entre la asignatura | Cibernética se relaciona cibernética
de Guerra Cibernéticay la | de Guerra Cibernética y la significativamente  con la Fundamento * Posibilidades de la guerra DISENO
Formacion Académica| Formacion Académica| Formacion Académica s cibernética No Experimental- Corte
Especializada del cadete| Especializada del cadete de 4° | Especializada del cadete de * Limitaciones de la guerra Transversal
de 4° afo de| afio de Comunicaciones dela | 4° afio de Comunicaciones cibernética
Comunicaciones de la|] Escuela Militar de Chorrillos| de la Escuela Militar de ENFOQUE
Escuela Militar de Chorrillos | “Coronel Francisco Bolognesi”, | Chorrillos “Coronel Francisco La Cuantitativo
“Coronel Francisco| 2019. Bolognesi”, 2019. Asignatura « Visién Sistémica
Bolognesi”, 20197 de Guerra Estructura 'y » Capacidades del Sistema de POBLACION
Especificos Especificas Cibernética Responsabilid Guerra  Cibernética del Cadetes de
Especificos Establecer cudl es la relacion Los Fundamentos de la ades Ejército Comunicaciones
¢,Cual es la relacion que que existe  entre los| asignatura de Guerra MUESTRA
existe entre los| Fundamentos de la asignatura | Cibernética se relaciona . . 62 Cadetes de
Fundamentos de la| de Guerra Cibernética y la| significativamente  con la ’ Operac!ones Comb!nadas Comunicaciones
asignatura de  Guerra| Formacion Académica| Formacién Académica Aplicacis * Operaciones Ofensivas
Cibernética y la Formacién | Especializada del cadete de 4° | Especializada del cadete de plicacion : Operac!ones Defensivas . TECNICA
Académica  Especializada| afio de Comunicaciones dela |4° afio de Comunicaciones Oper?’:trcl:ione * Operaciones de Informacion Se ha aplicado:

del cadete de 4° afio de
Comunicaciones de la
Escuela Militar de Chorrillos
“Coronel Francisco

Bolognesi”, 20197

¢Cual es la relacion que
existe entre la Estructura y

Responsabilidades de la
asignatura  de Guerra
Cibernética y la Formacién

Académica  Especializada

Escuela Militar de Chorrillos
“Coronel Francisco Bolognesi”,
2019.

Establecer cual es la relacion

que existe entre la Estructura 'y

Responsabilidades  de la
asignatura de Guerra
Cibernética y la Formacion

Académica Especializada del
cadete de 4° afio de

Comunicaciones de la Escuela

de la Escuela Militar de
Chorrillos “Coronel Francisco
Bolognesi”, 2019.

La Estructura y
Responsabilidades de la
asignatura de Guerra
Cibernética se relaciona
significativamente  con la
Formacion Académica

Especializada del cadete de
4° afio de Comunicaciones

s Terrestres

Empleo de
comunicacione
s para todas
las armas

+ Organizacion de
comunicaciones

» Fundamentos de empleo

* Personal de comunicaciones
de las UU tipo batallén

* Procedimientos de
explotacion y constituciéon de
equipos bésicos de

comunicaciones

* Investigacion
documental

* Investigacion de

campo

INSTRUMENTOS

Se utilizo:
* Cuestionarios
* Encuestas

109




del cadete de 4° afio de
Comunicaciones de la
Escuela Militar de Chorrillos
“Coronel Francisco
Bolognesi”, 20197

¢,Cual es la relacion que
existe entre la Aplicacion en
Operaciones Terrestres de
la asignatura de Guerra
Cibernética y la Formacién
Académica Especializada
del cadete de 4° afio de
Comunicaciones de la
Escuela Militar de Chorrillos
“Coronel Francisco

Bolognesi”, 20197

Militar de  Chorrillos “Coronel
Francisco Bolognesi”, 2019.
Establecer cual es la relacion
que existe entre la Aplicacion
en Operaciones Terrestres de
la asignatura de Guerra
Cibernética y la Formacion
Académica  Especializada del
cadete de 4° afio de
Comunicaciones de la Escuela
Militar de  Chorrillos “Coronel
Francisco Bolognesi”, 2019.

de la Escuela Militar de
Chorrillos “Coronel Francisco
Bolognesi”, 2019.

La Aplicacion en

Operaciones Terrestres de la

asignatura de Guerra
Cibernética se relaciona
significativamente con la
Formacion Académica

Especializada del cadete de
4° afio de
de la Escuela Militar de
Chorrillos “Coronel Francisco
Bolognesi”, 2019.

Comunicaciones

Formacién
Académica

especializad
a

Sistema de *» Generalidades
comunicacione | Estacién base
s satelital * Estaciones fijas
VSAT * Unidades moviles
* Equipo de radio PRC — 6020
Medios de HF
comunicacién | ¢ Equipo de radio PRC — 730
en campafia VHF
* Equipo de radio PRC — 710
VHF/UHF
* Equipo de radio SELEX UHF
* Generalidades
Fundamentos |  Definiciones, principios y
de comando y funciones del C2
control » Componentes de un sistema

de comando y control
+ Software de comando y

control Wiracocha

METODOS DE
ANALISIS DE DATOS
Estadistica SPSS22
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Anexo 3: Instrumento de Recolecciéon de Datos

Encuesta

Instrucciones:

Gracias por su colaboracién en contestar el presente cuestionario, es anénimo.

Por favor cologue una X en la respuesta que usted considere pertinente.

1.

¢,Cree usted que las caracteristicas de empleo de la Guerra Cibernética se
relacionan con el sistema de comunicaciones satelital VSAT dentro de la
Formacién Especializada de los Cadetes de Comunicaciones de la EMCH
“CFB™?

() NUNCA

() CASI NUNCA
() A VECES

() CASI SIEMPRE

() SIEMPRE

¢,Cree usted que las posibilidades de empleo de la Guerra Cibernética se
relacionan con el sistema de comunicaciones satelital VSAT dentro de la
Formacion Especializada de los Cadetes de Comunicaciones de la EMCH
“CFB”?

() NUNCA

() CASI NUNCA

() A VECES

() CASI SIEMPRE

() SIEMPRE

¢,Cree usted que las caracteristicas de empleo de la Guerra Cibernética se
relacionan con los medios de comunicacion de campafa dentro de la
Formacion Especializada de los Cadetes de Comunicaciones de la EMCH
“CFB”?

() NUNCA

() CASI NUNCA
() A VECES

() CASI SIEMPRE

() SIEMPRE
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4.

¢,Cree usted que las posibilidades de empleo de la Guerra Cibernética se
relacionan con los medios de comunicacion de campafia dentro de la
Formacion Especializada de los Cadetes de Comunicaciones de la EMCH
“CFB™?

() NUNCA

() CASI NUNCA
() A VECES

() CASI SIEMPRE

() SIEMPRE

¢Considera usted que la Vision Sistematica de la Estructura y
Responsabilidades de la Guerra Cibernética se relacionan con el sistema de
comunicaciones satelital VSAT dentro de la Formacion Especializada de los
Cadetes de Comunicaciones de la EMCH “CFB”?

() NUNCA

() CASI NUNCA
() A VECES

() CASI SIEMPRE

() SIEMPRE

¢, Considera usted que las Capacidades del Sistema de Guerra Cibernética se
relacionan con el sistema de comunicaciones satelital VSAT dentro de la
Formacion Especializada de los Cadetes de Comunicaciones de la EMCH
“CFB”?

() NUNCA

() CASI NUNCA
() A VECES

() CASI SIEMPRE

() SIEMPRE

¢cConsidera usted que la Vision Sistematica de la Estructura vy
Responsabilidades de la Guerra Cibernética se relacionan con los medios de
comunicacion de campafa dentro de la Formacion Especializada de los
Cadetes de Comunicaciones de la EMCH “CFB”?

() NUNCA
() CASI NUNCA

() A VECES
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10.

11.

( ) CASI SIEMPRE
( ) SIEMPRE

¢ Considera usted que las Capacidades del Sistema de Guerra Cibernética se
relacionan con los medios de comunicacion de campafia dentro de la
Formacién Especializada de los Cadetes de Comunicaciones de la EMCH
“CFB™?

( ) NUNCA

( ) CASI NUNCA
( ) AVECES

( ) CASI SIEMPRE
( ) SIEMPRE

¢,Cree usted que la aplicacion de las operaciones ofensivas de la Guerra
Cibernética se relaciona con el sistema de comunicaciones satelital VSAT
dentro de la Formacion Especializada de los Cadetes de Comunicaciones de
la EMCH “CFB”?

( ) NUNCA

( ) CASI NUNCA
( ) A VECES

( ) CASI SIEMPRE
( ) SIEMPRE

¢,Cree usted que la aplicacion de las operaciones defensivas de la Guerra
Cibernética se relaciona con el sistema de comunicaciones satelital VSAT
dentro de la Formacion Especializada de los Cadetes de Comunicaciones de
la EMCH “CFB”?

( ) NUNCA

( ) CASI NUNCA
( ) A VECES

( ) CASI SIEMPRE
( ) SIEMPRE

¢,Cree usted que la aplicacién de las operaciones ofensivas de la Guerra
Cibernética se relaciona con los medios de comunicacion de campafa dentro
de la Formacion Especializada de los Cadetes de Comunicaciones de la
EMCH “CFB”?

( ) NUNCA
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12.

13.

14.

15.

( ) CASI NUNCA
( ) A VECES

( ) CASI SIEMPRE
( ) SIEMPRE

¢,Cree usted que la aplicacién de las operaciones defensivas de la Guerra
Cibernética se relaciona con los medios de comunicacién de campafia dentro
de la Formacion Especializada de los Cadetes de Comunicaciones de la
EMCH “CFB”?

( ) NUNCA

( ) CASI NUNCA
( ) A VECES

( ) CASI SIEMPRE
( ) SIEMPRE

¢ Considera usted que, atendiendo a la Formacion Especializada, el Empleo
de las Comunicaciones para todas las Armas es influido por la Asignatura de
Guerra Cibernética?

( ) NUNCA

( ) CASI NUNCA

( ) AVECES

( ) CASI SIEMPRE

( ) SIEMPRE

¢ Considera usted que, atendiendo a la Formacion Especializada, el Sistema
de Comunicaciones Satelital VSAT es influido por la Asignhatura de Guerra
Cibernética?

( ) NUNCA

( ) CASI NUNCA
( ) A VECES

( ) CASI SIEMPRE
( ) SIEMPRE

¢,Considera usted que, atendiendo a la Formacion Especializada, los Medios
de Comunicacion en Campafia son influidos por la Asignatura de Guerra
Cibernética?

( ) NUNCA
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16.

( ) CASI NUNCA

( ) A VECES

( ) CASI SIEMPRE
( ) SIEMPRE

¢Considera usted que, atendiendo a la Formacion Especializada, los
Fundamentos de Comando y Control son influidos por la Asignatura de
Guerra Cibernética?

( ) NUNCA

( ) CASI NUNCA

( ) A VECES

( ) CASI SIEMPRE

( ) SIEMPRE
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ANEXO 4. VALIDACION DE INSTRUMENTO POR EXPERTO

lera EVALUACION POR JUICIO DE EXPERTOS

TITULO DE LA TESIS.

La Asignatura de la Guerra Cibernetica y la Formacion Académica Especializada de los cadetes

de Comunicaciones de la “Escuela Militar de Chorrillos Coronel Francisco Bolognesi” 2019.

AUTORES.

- CAD IV COM GONZALES CONCHA, Luis Angel

- CAD IV COM RAMOS CASTILLO, Gustavo Alfonso

INSTRUCCIONES. Coloque “X” en el casillero correspondiente la valoracion que su experticia determine sobre las

preguntas formuladas en el instrumento.

CRITERIOS

DESCRIPCION

VALOR ASIGANDO POR EL EXPERTO

10 | 20| 30| 40| 50| 60 | 70

80

90| 100

1.CLARIDAD

Estd formado con el lenguaje
adecuado

2.0BJETIVIDAD

Esta expresado en
observables

conductas

3.ACTUALIDAD

Adecuado de acuerdo al avance de la
ciencia

4.0RGANIZACION

Existe una cohesion légica entre sus
elementos

5.SUFICIENCIA

Comprende los aspectos
en cantidad y calida

requeridos

6.INTENCIONALIDAD

Adecuado para valorar los aspectos
de la investigacion

7.CONSISTENCIA

Basado en bases tedricas cientificas

8.COHERENCIA

Hay correspondencia
dimensiones indicadores e indices

entre

9.METODOLOGIA

El disefio responde al propésito de la
investigacion

10 PERTINENCIA Fs .utll .y adecuado para la
investigacion
PROMEDIO DE VALORACION DEL EXPERTO..........
OBSERVACIONES REALIZADAS POR EL EXPERTO .. ettt

FIRMA DEL EXPERTO.........

POST FIRMA DEL EXPERTO

DNIDE EXPERTO... ..ot
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1.CLARIDAD

Estd formado con el lenguaje
adecuado

2.0BJETIVIDAD

Esta expresado en
observables

conductas

3.ACTUALIDAD

Adecuado de acuerdo al avance de la
ciencia

4.0RGANIZACION

Existe una cohesion légica entre sus
elementos

5.SUFICIENCIA

Comprende los aspectos
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Adecuado para valorar los aspectos
de la investigacion

7.CONSISTENCIA

Basado en bases tedricas cientificas

8.COHERENCIA

Hay correspondencia
dimensiones indicadores e indices

entre

9.METODOLOGIA

El disefio responde al propésito de la
investigacion

10 PERTINENCIA Fs .utll .y adecuado para la
investigacion
PROMEDIO DE VALORACION DEL EXPERTO..........
OBSERVACIONES REALIZADAS POR EL EXPERTO .. ettt

FIRMA DEL EXPERTO.........

POST FIRMA DEL EXPERTO

DNI DE EXPERTO...............
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1.CLARIDAD
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3.ACTUALIDAD
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investigacion
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ANEXO N° 5: CONSTANCIA EMITIDA POR LA INSTITUCION DONDE SE REALIZO
LA INVESTIGACION.

ei%} Escuela Militar de Chorrillos “Coronel Francisco Bolognesi”
™

"

P

DEPARTAMENTO DE INVESTIGACION Y DOCTRINA.

El que suscribe, Jefe del Departamento de Investigacién y Doctrina de la
Escuela Militar de Chorrillos “Coronel Francisco Bolognesi, deja:

CONSTANCIA

Que los bachilleres de COMUNICACIONES, GONZALES CONCHA LUIS ANGEL,
RAMOS CASTILLO GUSTAVO ADOLFO, identificados con DNI: 70333823,
72617133, respectivamente, han realizado en nuestro ambito institucional, la tesis
dirigida a la poblacién académica nacional e internacional.

Dicha investigacion ha sido realizada en el afio 2019, para la obtencion del Titulo
de Licenciado en Ciencias Militares, con mencion en Administracion.

Titulo: “LA ASIGNATURA DE GUERRA CIBERNETICA Y LA FORMACION
ACADEMICA ESPECIALIZADA DE LOS CADETES DE COMUNICACIONES DE
LA ESCUELA MILITAR DE CHORRILLOS “CORONEL FRANCISCO

BOLOGNESI” 2019”

Se expide la presente constancia a solicitud de los interesados para los fines que
sean pertinentes.

Chorrillos, de diciembre, 2019

0-224396679-0+
Christian SOLDEVILLA PALACIOS
TTE CRL EP.
Jefe del DIDOC de la EMCH "CFB”
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ANEXO 6: Compromiso de Autenticidad del Documento

Los Cadetes de cuarto afio de Comunicaciones GONZALES CONCHA,
Luis Angel, RAMOS CASTILLO, Gustavo Alfonso, autores del trabajo de
investigacion titulada: La Asignatura de Guerra Cibernetica y la Formacion
Académica Especializada de los Cadetes de Comunicaciones de la Escuela

Militar de Chorrillos “Coronel Francisco Bolognesi” 2019

Declaran

Que el presente trabajo ha sido integramente elaborado por los suscritos y
gue no existe plagio alguno, presentado por otra persona, grupo o institucion,
comprometiéndonos a poner a disposicion del COEDE (EMCH “CFB”) los
documentos que acrediten la autenticidad de la informacion proporcionada si esto

lo fuera solicitado por la entidad.

En tal sentido asumimos nuestra responsabilidad que corresponda ante
cualquier falsedad, ocultamiento u omision, tanto en los documentos como en la

informacion aportada.

Nos afirmamos y ratificamos en los expresado, en sal de lo cual firmarnos

el presente documento.

Chorrillos, ...de ............... del 2019

GONZALES CONCHA, Luis RAMOS CASTILLOS, Gustavo
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ANEXO 7: Ley N° 30999

EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

LA COMISION PERMANENTE DEL
CONGRESO DE LA REPUBLICA;

Ha dado la Ley siguiente:

LEY DE CIBERDEFENSA
TITULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto

La presente ley tiene por objeto establecer el marco normativo en materia
de ciberdefensa del Estado peruano, regulando las operaciones militares en y
mediante el ciberespacio a cargo de los Organos ejecutores del Ministerio de
Defensa dentro de su ambito de competencia, conforme a ley.
Articulo 2. Finalidad

Defender y proteger la soberania, los intereses nacionales, los activos
criticos nacionales y recursos claves para mantener las capacidades nacionales
frente a amenazas o ataques en y mediante el ciberespacio, cuando estos afecten
la seguridad nacional.
Articulo 3. Ambito de aplicacién

El ambito de aplicacion de la norma se circunscribe a la ejecucion de
operaciones de ciberdefensa en y mediante el ciberespacio frente a las amenazas
o los ataques que afecten la seguridad nacional.
Articulo 4. Definicion

Entiéndase por ciberdefensa a la capacidad militar que permite actuar
frente a amenazas o ataques realizados en y mediante el ciberespacio cuando
estos afecten la seguridad nacional.
Articulo 5. Organos ejecutores

Las Fuerzas Armadas, que estan constituidas por el Ejército, la Marina de
Guerra y la Fuerza Aérea, y el Comando Conjunto de las Fuerzas Armadas son

instituciones con calidad de 6rganos ejecutores del Ministerio de Defensa.
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TITULO Il
DE LA CIBERDEFENSA
CAPITULO |
LAS CAPACIDADES DE CIBERDEFENSA Y LAS OPERACIONES EN Y
MEDIANTE EL CIBERESPACIO

Articulo 6. De las capacidades de ciberdefensa

Es el uso de conocimiento, habilidades y medios para realizar operaciones
en y mediante el ciberespacio a fin de asegurar su empleo por las fuerzas propias.
Articulo 7. De las operaciones militares en el ciberespacio

Es el eficiente y eficaz empleo de las capacidades de ciberdefensa por parte
de los érganos ejecutores del Ministerio de Defensa, de acuerdo a sus funciones y en
el ambito de sus respectivas competencias, contra las amenazas o los ataques en y
mediante el ciberespacio, cuando estos afecten la seguridad nacional.
Articulo 8. De la planificacion y ejecucion de las operaciones en el
ciberespacio

La planificacién y ejecucion de las operaciones de ciberdefensa a cargo del
Comando Conjunto de las Fuerzas Armadas responde al mandato conferido en la
Constitucién Politica del Perd, asi como al cumplimiento de las responsabilidades
asignadas en las leyes que regulan su naturaleza juridica, competencias, funciones y
estructura orgénica, las disposiciones contenidas en la presente ley, y los tratados y

acuerdos internacionales de los que el Peru es parte y resulten aplicables.

CAPITULO Il

DEL USO DE LA FUERZAENY

MEDIANTE EL CIBERESPACIO
Articulo 9. Del uso de la fuerza por las Fuerzas Armadas

El uso de la fuerza por la Fuerzas Armadas en y mediante el ciberespacio

se sujeta a las disposiciones contenidas en el articulo 51 de la Carta de las
Naciones Unidas y el presente dispositivo legal, y esta regido por las normas del
Derecho Internacional de los Derechos Humanos y del Derecho Internacional
Humanitario que sean aplicables.

Articulo 10. De la legitima defensa
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Toda amenaza o ataque en y mediante el ciberespacio que ponga en
riesgo la soberania, los intereses nacionales, los activos criticos nacionales y
recursos claves para mantener las capacidades nacionales, da lugar al ejercicio
del derecho de legitima defensa.

Articulo 11. Requisitos para el ejercicio del uso de la fuerza

El ejercicio del derecho de legitima defensa en el contexto de las
operaciones de ciberdefensa esta sujeto a los principios de legalidad, necesidad y
oportunidad.

En el caso de conducir una operacion de respuesta en y mediante el ciberespacio

gue contenga un ataque deliberado, debe realizarse de acuerdo a ley.

CAPITULO Il
DE LA SEGURIDAD DE LOS ACTIVOS CRITICOS NACIONALES Y
RECURSOS CLAVES

Articulo 12. Del control y de la proteccién de los activos criticos nacionales
y recursos claves

El Comando Conjunto de las Fuerzas Armadas estd a cargo de la
ciberdefensa de los activos criticos nacionales y recursos claves, cuando la
capacidad de proteccion de sus operadores y/o del sector responsable de cada
uno de ellos y/o de la Direccidon Nacional de Inteligencia sea sobrepasada, a fin de
mantener las capacidades nacionales, en el ambito de la seguridad nacional.
Articulo 13. De los protocolos de escalamiento, coordinacion, intercambio y
activacion

La Presidencia del Consejo de Ministros, en su calidad de miembro del
Consejo de Seguridad y Defensa Nacional, establece los protocolos de
escalamiento, coordinacion, intercambio y activacion para lo indicado en la
presente ley.
Esta funcion se ejerce a través de la Secretaria de Gobierno Digital en su calidad
de ente rector del Sistema Nacional de Informatica y de la seguridad digital en el

pais, quien emite los lineamientos y las directivas correspondientes.

Articulo _14. Modificacién del articulo 32 del Decreto Legislativo 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital

123



Modificase el articulo 32 del Decreto Legislativo 1412, Decreto Legislativo
gue aprueba la Ley de Gobierno Digital, el cual queda redactado de la siguiente
manera:

“Articulo 32.- Gestion del Marco de Seguridad Digital del Estado Peruano
El Marco de Seguridad Digital del Estado Peruano tiene los siguientes ambitos:
a. Defensa: El Ministerio de Defensa (MINDEF), en el marco de sus funciones y
competencias, dirige, norma, supervisa y evalla las normas en materia de
ciberdefensa.
[...]17

DISPOSICIONES COMPLEMENTARIAS FINALES
PRIMERA. Reglamentacion en materia de ciberdefensa

La Presidencia del Consejo de Ministros, en coordinacion con el Ministerio
de Defensa, aprueba el reglamento de la presente ley, en un plazo maximo de
noventa (90) dias, contados a partir del dia siguiente de su publicacion en el diario
oficial El Peruano.

SEGUNDA. Modificaciones a normas de las Fuerzas Armadas en materia de
ciberdefensa

El Ministerio de Defensa, en un plazo de noventa (90) dias, contados a
partir de la fecha de entrada en vigencia de la presente ley, presenta las
modificaciones, derogaciones e incorporaciones a las normas correspondientes a
las Fuerzas Armadas en materia de la presente ley.

TERCERA. Recursos criticos de Internet

Se reconoce a las entidades que gestionen recursos criticos de Internet
(nombres de dominio, numeros IP y protocolos) en su naturaleza de entidades
vinculadas a la ciberdefensa, debiendo mantener mecanismos de comunicacion
de incidentes que pudieran afectar la capacidad de ciberdefensa nacional.
CUARTA. Desarrollo de curriculos de educacién superior en materia de
ciberdefensa

La Presidencia del Consejo de Ministros, en su calidad de ente rector en
materia de seguridad digital, coordina con el Ministerio de Defensa y el Ministerio de
Educacion la pertinencia del desarrollo de contenidos especializados en materia de
seguridad digital, que incluye la ciberdefensa, en las instituciones de educacion

superior universitaria y tecnolégica, a nivel de pregrado y postgrado. Para ello,
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establece instrumentos de cooperacion interinstitucional con entidades del sector
privado, la academia, la sociedad civil y la comunidad técnica.
QUINTA. Aplicacion de recursos especiales

Los procesos para las capacidades de ciberdefensa deben considerarse
dentro del alcance de la aplicacién de los articulos 30 y 31 del Decreto Legislativo
1141.

DISPOSICION COMPLEMENTARIA DEROGATORIA

UNICA. Derogatoria
Derd6ganse o déjense en suspenso, segun el caso, las disposiciones legales y
reglamentarias que se opongan a lo establecido por la presente ley o limiten su
aplicacion, con la entrada en vigencia de la presente ley.
Comuniquese al sefior Presidente de la Republica para su promulgacion.
En Lima, a los nueve dias del mes de agosto de dos mil diecinueve.
PEDRO C. OLAECHEA ALVAREZ CALDERON
Presidente del Congreso de la Republica
KARINA BETETA RUBIN
Primera Vicepresidenta del Congreso de la Republica
AL SENOR PRESIDENTE DE LA
REPUBLICA POR TANTO:
Mando se publique y cumpla.
Dado en la Casa de Gobierno, en Lima, a los veintiséis dias del mes de agosto
del afio dos mil diecinueve.
MARTIN ALBERTO VIZCARRA
CORNEJO Presidente de la Republica
SALVADOR DEL SOLAR LABARTHE
Presidente del Consejo de Ministros
1801519-5
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ANEXO 8: Carta de las Naciones Unidas

CARTA DE LAS NACIONES UNIDAS
Firmada en San Francisco, Estados Unidos el 26 de junio 1945 entrada en vigor:
24 de octubre de 1945, de conformidad con el articulo 110

Capitulo VII: Accion en Caso de Amenazas a la Paz, Quebrantamientos de la

Paz o Actos de Agresion (Articulos 39-51)

Articulo 51

Ninguna disposicion de esta Carta menoscabara el derecho inmanente de legitima
defensa, individual o colectiva, en caso de ataque armado contra un Miembro de las
Naciones Unidas, hasta tanto que el Consejo de Seguridad haya tomado las medidas
necesarias para mantener la paz y la seguridad internacionales. Las medidas
tomadas por los Miembros en ejercicio del derecho de legitima defensa seran
comunicadas inmediatamente al Consejo de Seguridad, y no afectardn en manera
alguna la autoridad y responsabilidad del Consejo conforme a la presente Carta para
ejercer en cualquier momento la accion que estime necesaria con el fin de mantener

o restablecer la paz y la seguridad internacionales.
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ANEXO 9: Decreto Legislativo N° 1141

Decreto Legislativo de Fortalecimiento y Modernizacién del Sistema de

Inteligencia Nacional - SINA y de la Direccion Nacional de Inteligencia - DINI

Articulo 30°.- Rendicion de cuentas de recursos especiales

30.1 Constituyen recursos especiales aquellos destinados a atender los gastos de
naturaleza reservada de la actividad de inteligencia, que de hacerse en forma
publica, pondrian en riesgo la seguridad nacional, la integridad del personal de
inteligencia o sus fuentes de informacion. Los recursos especiales no pueden ser
destinados para cubrir aumentos y/o pagos de haberes ordinarios y/o gastos de
caracter personal, tanto del personal de la Direccion Nacional de Inteligencia —
DINI como a cualquier personal de los componentes del Sistema de Inteligencia
Nacional - SINA.

30.2 El Director de Inteligencia Nacional establece bajo responsabilidad, mediante
Directiva clasificada como secreta, el procedimiento para la autorizacion,
ejecucion, sustentacién y control de la rendicion de cuentas de los recursos
especiales utilizados por el Sistema de Inteligencia Nacional - SINA; siendo sus

disposiciones de obligatorio cumplimiento por todos los componentes del sistema.

30.3 La Directiva debe contar con la previa opinion favorable de la Contraloria
General de la Republica; requisito sin el que dicho documento no tiene efecto

legal alguno.

30.4 Es responsabilidad del Director de Inteligencia Nacional poner en
conocimiento de los demas componentes del Sistema de Inteligencia Nacional -

SINA, la Directiva a que alude el presente articulo.

30.5 Los funcionarios y demas personal del Sistema Nacional de Control
garantizan la debida reserva y el caracter de secreto de la informaciéon, de

conformidad con lo establecido en el articulo 4° del presente Decreto Legislativo.
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30.6. La Direccion Nacional de Inteligencia debera dar cuenta de uso de los
gastos de naturaleza reservada de la actividad de inteligencia al Presidente del

Consejo de Ministros por lo menos dos (02) veces al afio.

Articulo 31°.- Contrataciones que se efectlan con cargo a recursos especiales

Las contrataciones que se efectien con cargo a los recursos especiales a que se
refiere el articulo anterior, para actividades de inteligencia, que de hacerse en forma
publica, pondrian en peligro la seguridad nacional, las fuentes de informacion o la
integridad del personal de los componentes del Sistema de Inteligencia Nacional -

SINA, tienen la clasificacién de secreto y se rigen por la normativa de la materia.
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