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RESUMEN

El presente Trabajo de Suficiencia Profesional, se sustenta en mi experiencia
profesional, como Comandante General de la 3ra Brigada de Comunicaciones - Il|

Division del Ejército — Tiabaya - Arequipa, entre los afios 2014 y 2015.

El Objetivo de este trabajo es lograr la implementacion y optimizacion de un sistema
de comando y control en apoyo a operaciones y acciones militares durante

situaciones de crisis y/o emergencias a nivel nacional.

El problema se presenta en el campo técnico operativo ya que estd Brigada, tiene
como misién en GC, proporcionar apoyo de comunicaciones de combate y
proteccion electrénica a las operaciones militares, en la zona de responsabilidad del
Componente Terrestre (CT), para facilitar el comando y control de las operaciones

y contribuir al cumplimiento de la misién.

Su &mbito abarca la SZSNS-1, (Departamento de Arequipa), en cuya jurisdiccion
entre los afios 2014 y 2015 se realizaron diversas actividades de control e
intervencién contra la mineria ilegal, apoyo a la poblacién en los desastres
naturales, acciones civicas multisectoriales, restablecimiento de la Paz Social enel
Valle del Tambo (Tia Maria), apoyo en los procesos electorales; operaciones y
acciones militares que requiere amplia coordinacion con el escal6n superior,
Grandes Unidades, autoridades Regionales y gran despliegue de recursos

humanos y recursos materiales.

La falta de Integracion e interoperabilidad de los sistemas de comando y control en
apoyo a las operaciones y acciones militares ocasiona una limitada capacidad de
despliegue, implementacion e integracidon de todos estos sistemas para una optima
capacidad de respuesta y afrontar situaciones de crisis y/o emergencia en el ambito

de responsabilidad. Esto se puede replicar a nivel nacional.

Es por ello, que se ha tomado la iniciativa de disefiar una propuesta innovadora a
fin de contribuir a dar solucion a la problematica planteada dado que se requiere la
implementacion y optimizacion e integracion de un sistema de comando y control

en apoyo a situaciones de crisis y/o emergencia a nivel nacional.

Palabras Claves: Sistema de Comando y Control, Integracion e interoperabilidad,

emergencias nacionales.



INTRODUCCION

Los motivos profesionales, que me motivo para la realizacion de este trabajo, es
gue he sido integrante de varios proyectos de inversién publica relacionados a
sistemas de comando y control, guerra electronica y ciberdefensa, muchos de ellos
con aprobacion y viabilidad técnica, pero sin presupuesto dado los altos costos del

material.

Entre los afios 2014 y 2015, he sido Comandante General de la 3ra Brigada de
Comunicaciones - Il Division del Ejército — Tiabaya — Arequipa, y considero que fue
una gran oportunidad de optimizar el empleo de los sistemas de Comando y Control
disponibles y de esta manera lograr su eficacia en las operaciones y acciones
militares. Esta GUC tiene como mision en GC: integrar a todos los elementos de
comunicaciones del CT, a fin de proporcionar apoyo de comunicaciones de combate
y proteccion electronica a las operaciones militares, en la zona de responsabilidad,
para facilitar el comando y control de las operaciones, y contribuir al cumplimiento

de la mision del CT.

Asi mismo tiene a su cargo la SZSNS-1, (Departamento de Arequipa), en cuya
jurisdiccibn en estos afios se realizaron diversas actividades de control e
intervencién contra la mineria ilegal, apoyo a la poblacion en los desastres
naturales, acciones civicas multisectoriales, restablecimiento de la Paz Social en el
Valle del Tambo (Tia Maria), apoyo en los procesos electorales; operaciones y
acciones militares que requerian una amplia coordinacién con el escalon superior,
Grandes Unidades, autoridades Regionales y gran despliegue de recursos

humanos y recursos materiales.

Desde el punto de vista técnico y operacional; la 3ra Brigada de Comunicaciones
requeria de la integracion e interoperabilidad con otras dependencias del ejército
(Divisiones, Brigadas, Unidades y CETELE) mediante las plataformas de
comunicaciones (Satelital, Radio y Microondas) de gran ancho de banda (Satelital
y Microondas) y de menor o bajo ancho de banda (HF, VHF, U/VHF Red Radio de
Combate).

Dada mi experiencia personal y profesional podria indicar que actualmente los
sistemas de Comando y Control que dispone la institucion, no permiten la

integracion y la interoperabilidad para actuar en las situaciones de crisis y/o



emergencias, que se vienen dando en las diversas regiones de nuestro pais, esta
situacion ocasiona una limitada capacidad de despliegue, implementacion e
integracion, interoperabilidad de todos estos sistemas para una Optima capacidad
de respuesta y afrontar situaciones de crisis y/o emergencia en el ambito de
responsabilidad sea local, regional y nacional.

El Trabajo de Suficiencia Profesional, se basa en la experiencia vivida en la 3ra
Brigada de Comunicaciones - Tiabaya — Provincia y Departamento de Arequipa, asi
como en la participacion de esta Gran Unidad en los ejercicios de comunicaciones
a nivel institucional y nivel conjunto, y en la participacién en diversas acciones de
apoyo a otras instituciones, a la poblaciéon, PNP, donde se requeria un trabajo
integrador e interoperable. De esta manera se pretende dar aportes factibles y
coherentes para solucionar el problema planteado y consta de los siguientes

capitulos:

En el Capitulo I, se va a realizar una descripcion general de la dependencia donde
se detectd la problemética materia del presente trabajo, la misién y tipo de
actividades que se desarrollaban en aquella oportunidad, asi como las funciones

gue desarrollaba el autor del trabajo, la locacion y la fecha de la experiencia.

En el Capitulo Il (marco tedrico), se desarrolla los campos de aplicacion del presente
trabajo en el ambito Operativo — Técnico, se indican la Definicion de Términos que
se emplean el presente trabajo de investigacion.

En el Capitulo Il (desarrollo del tema) en este capitulo se desarrollara la descripcion
de la situacion tactica — operativa que fue observada o experimentada y qgue motivo
a establecer al suscrito algunos factores que influyeron en el problema, algunos
antecedentes de algunos ejércitos en el empleo de sus Sistemas de Comando y
Control, asi como la propuesta de Innovacion para la implementacion y optimizacion
de un Sistema de Comando y Control (C4IVR).

Finalmente se desarrolla las Conclusiones y Recomendaciones para el presente

trabajo de investigacion.
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1.2

CAPITULO I: INFORMACION GENERAL
Dependencia o Unidad

El presente trabajo se desarrollé en el ambito de responsabilidad de la 11l DE,
especificamente en la 3ra Brigada de Comunicaciones - Tiabaya — Arequipa,
Gran Unidad de Apoyo de Combate responsable de establecer el Sistema de
Comando y Control en apoyo a las operaciones y acciones militares de esta
GU, asi como la participacion en los diversos ejercicios de comunicaciones a
nivel institucional y conjunto, y en diversas acciones de apoyo a instituciones, a
la poblacion, a la PNP, para afrontar situaciones de crisis y/o emergencia en el
ambito de responsabilidad sea local, regional y nacional.

Tipo de actividad

Comandante General de la 3ra Brigada de Comunicaciones y Comandante de
Comunicaciones del Comando de Operaciones del Sur (COS), cargo de alta
responsabilidad, envista de que teniamos la mision de realizar todas las
actividades previas para entrar en operaciones de GC (dada la fecha de mi
nombramiento 01 ene 2014), en relacion al fallo de la Corte de La Haya sobre
la delimitacién maritima entre Chile y Perl que se daria el 27 de enero de 2014,
mediante la cual se resolvié la delimitacién maritima entre la Republica del Peru

y la Republica de Chile.

Como Comandante de la Sub Zona de Seguridad Nacional Sur N° 1 (C-SZSNS-
1), ambito que abarca el Departamento de Arequipa, en cuya jurisdiccién entre
los afios 2014 y 2015 se realizaron diversas actividades de apoyo a la PNP para
el control e intervencién contra la mineria ilegal, apoyo a la poblacién en los
desastres naturales, acciones civicas multisectoriales, Apoyo a la PNP en el
restablecimiento de la Paz Social en el Valle del Tambo (Tia Maria), apoyo a la
ONPE en los procesos electorales, simulacros diversos SINAGERD;
operaciones y acciones militares que requerian amplia y estrecha coordinacion
con el escalén superior, Grandes Unidades, autoridades Locales y Regionales,

asi como gran despliegue de recursos humanos y recursos materiales.



1.3 Lugar y Fecha

Ejército del Peru, Il Division del Ejército, 3ra Brigada de Comunicaciones —

Tiabaya - Arequipa, entre los afios 2014 y 2015.
1.4 Misién
a. Guerra Convencional:

La 3ra Brig. Com y los elementos de comunicaciones del Componente
Terrestre (CT), proporcionaran apoyo de comunicaciones de combate y
proteccion electronica limitada a las acciones de despliegue, defensiva y
resistencia con orden, en la zona de responsabilidad del CT, para facilitar el
comando y control de las operaciones, apoyar a las operaciones de engafio,
a fin de contribuir al cumplimiento de la mision del CT.

b. Operaciones Frente Interno:

La SZSNS-1 intervendra en apoyo a la mision de la PNP, ejecutando
desplazamientos, despliegues disuasivos, intervenciones preventivas y
proteccion, control de puntos criticos y SSPPEE, con el fin de garantizar el
funcionamiento de las entidades, servicios publicos esenciales y las
actividades socioecondémicas de la poblacion, facilitando de esa manera que
la PNP concentren su accionar en el control del orden publico y la interaccion
con la poblacion; asi como contribuir al restablecimiento del orden interno y

permitir el cumplimiento de la mision de la ZSNS.

1.5 Funciones y responsabilidades del Comandante General de la Brigada de

Comunicaciones

¢ Depende directamente del Comandante General de la |1l DE.

e Se desempeiia como comandante de comunicaciones del COS.

e Organizar la Gran Unidad para el combate.

¢ Administrar eficientemente los recursos asignados.

¢ Verificar el entrenamiento del personal

¢ Dictar disposiciones para el buen funcionamiento de la GU.

e Programar y supervisar los ejercicios de comunicaciones a nivel Il DE.

e Realizar coordinaciones con el estado mayor de la GU, EM IIIDE, EMGE.
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CAPITULO Il: MARCO TEORICO
Campo de aplicacion

El campo de aplicacion del presente Trabajo de Suficiencia Profesional es el
nivel técnico operativo, y se realiz6 entre el afio 2014 y 2015, en la 3raBrigada
de Comunicaciones, en el ambito de responsabilidad de la Il Division de
Ejército, ambito territorial de las operaciones y acciones terrestres que abarca
las Regiones de Arequipa, Moquegua y Tacna, Cuzco, Puno, Madre de Dios y

Apurimac, es decir en el corredor de la Costa y de la Sierra.

De igual manera dentro del ambito de la SZSNS-1 (Departamento de Arequipa),
las acciones terrestres abarcan las siguientes provincias Caraveli, Camana,
Arequipa, Islay, Condesuyo, La Union, Castilla y Caylloma. En estas areas se
realizaron diversas actividades de control e intervencién contra la mineria ilegal,
apoyo a la poblacion en los desastres naturales, acciones civicas
multisectoriales, restablecimiento de la Paz Social en el Valle del Tambo (Tia
Maria), apoyo en los procesos electorales; operaciones y acciones militares que
requerian una amplia coordinacién con el escalon superior, Grandes Unidades,
autoridades Regionales y gran despliegue de recursos humanos y recursos

materiales.

La 3ra Brigada de Comunicaciones por ser la Unica Gran Unidad organizada y
equipada, para el cumplimiento de su misidn, cuenta entre otras Capacidades
Fundamentales con la de “Comando y Control” y Capacidad Operacional de
“Telematica”, “Guerra Electrénica”, a cargo de sus Unidades organicas, el cual
fue implementada con los factores de capacidades (organizacion
infraestructura, personal, material, educacion, instruccion, entrenamiento y
doctrina), para el soporte de las operaciones y acciones militares de las Fuerzas
Terrestres en su ambito de intervencién sea esta a nivel Regional o nivel
nacional, integrandose con las demas Divisiones del Ejercito, Grandes
Unidades, Centro de Telematica del Ejercito (CETELE), a través de las diversas
plataformas existentes del Sistema de Comando y Control: Plataformas
Satelitales, Plataformas de Radios y Plataformas de Microondas, con
equipamiento de comunicaciones altamente movil, para los Puestos de

Comando que ejecutan las comunicaciones los cuales permitira la toma de



3.2

decisiones del Estado Mayor en materia de Andlisis, Planificacion, Evaluacion
y Control de las comunicaciones de Recepciéon (Rx) y Transmision (Tx) de voz,
data y video, para el soporte de las operaciones y acciones militares de la
Fuerza Terrestre en su a&mbito de intervencion; asi como para el Apoyo Social

en caso de Desastres Naturales o Emergencias Nacionales.
Tipo de aplicacién (Operativo, administrativo y/ o técnico)

Esta problemética se desarrolla en los campos: operativo - técnico, donde se
tienen mayor injerencia el desarrollo de las actividades de telematica como arma
de apoyo de combate (Tactico Operativo) y de apoyo técnico para todos los
elementos de comunicaciones del CT, siendo la 3ra Brigada de
Comunicaciones una Gran Unidad tactica organica de la lll Division del Ejército,
de categoria |, Gran Unidad de Comando y Control.

Para ello tenia una organizacion segun COEQ: un Estado Mayor de GU, una
Inspectoria como elemento de control, de las siguientes unidades: Compafiia
Comando y Seguridad N°3, Compafiia de Comunicaciones N° 8, Batallén de
Comunicaciones N°113, Batallon de Comunicaciones N° 501, Compafia
Guerra Electronica N° 113. Asi como una coordinacion técnica y operativa con

todas las unidades de comunicaciones de la Ill DE 'y CETELE.

Como SZSNS-1, tiene una organizacion por Areas de Seguridad cuya
responsabilidad son: Area “A”: 3ra Brigada de Artilleria, Area “B”: BIM 13 y BIM
57, Area “C”: 3ra Brigada de Servicios, recibiendo el Apoyo Directo de otras

GGUU o Institutos Militares y Policiales.

Desde el punto de vista técnico y operacional; la integracion e interoperabilidad
con otras dependencias del ejército (Divisiones, Brigadas, Unidades y CETELE)
se da mediante las plataformas de comunicaciones (Satelital, Radio y
Microondas) de gran ancho de banda (Satelital y Microondas) y de menor o bajo
ancho de banda (HF, VHF, U/VHF Red Radio de Combate). Asi mismo

mediante la integracion con otras instituciones publicas, militares ypoliciales.

Por ello en el frente interno el sistema de comunicaciones contribuye a enfrentar
las siguientes amenazas en forma conjunta con las fuerzas del CT y ser

interoperable con otras instituciones del Estado:
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e Conflictos sociales (mineros, étnicos, hidricos, ictiolégicos, ambientales,
energeéticos, laborales, econémicos, etc.)

e Organizaciones terroristas

e Crimen organizado/Tréfico llicito de Drogas

e Mineria llegal

e Desastres naturales

e Emergencias nacionales

e Enfermedades infectocontagiosas y pandemias

Las dificultades operacionales y técnicas en los Puestos de Comando (PPCC)
de las Divisiones, Brigadas, Batallones, Compafias y Secciones, se acentlan
desde el punto de vista técnico y operacional, debido a que los equipos no
permiten su integracion e interoperabilidad y empleo en operaciones de
Comando y Control para el soporte de la plataforma de la FT, en la Defensa de
la soberania e integridad territorial, Orden Interno dada la obsolescencia del

material y diversidad de tecnologia.
Definicién de términos:
a. Sistemas de comunicaciones

Conjunto organizado de personal y medios de comunicaciones
especialmente preparados para satisfacer las necesidades de

comunicaciones de una Unidad. (Ejército del Pera, 1973, p 336).
b. Comando, Control, Comunicaciones, Computadoras e Inteligencia (C4l)

Es un sistema integrado que comprende doctrina, procedimientos, estructura
organica, instalaciones, comunicaciones, computadoras e inteligencia de
apoyo. Incluye alerta de misiles y apercibimiento de sistemas de defensa por

sensores y estaciones terrestres de alerta.

El C4l ofrece a las autoridades del comando en todos los niveles, sistemas
de datos oportunos y precisos para planear, monitorear, dirigir, controlar y
generar reportes de las operaciones. Es el medio que le permite al
comandante comunicar su intension, ejercer el mando y control sobre sus

fuerzas y diseminar informacion pertinente en toda su area de operaciones.



c. Comando de las Operaciones

Es un modelo de gestion que consiste en la aplicacion de procedimientos
para el control de personal, facilidades de transporte, equipos Yy

comunicaciones para darle respuesta a una situacion de emergencia.

El Comando de Operaciones se basa en algunos principios que permitan
asegurar el despliegue rapido, coordinado y efectivo de los recursos y
minimizar la alteracion de las politicas y procedimientos operativos propios
de cada una de las instituciones que responden en la atencién de

emergencias. (Lugo, 2017)
d. Procedimientos

El procedimiento consiste en el seguimiento de una serie de pasos bien
definidos que permitiran y facilitaran la realizacioén de un trabajo de la manera

mas correcta y exitosa posible.

Uno de los objetivos es seguir un procedimiento, garantizarse el éxito de la
accion que se lleva cabo y mas cuando son varias las personas y entidades
que participan en el mismo, que requeriran de la observacién de una serie

de estadios bien organizados. (Ucha, 2009)
e. Lainteroperabilidad

Es uno de los conceptos mas importantes para la existencia de un sistema
de comando y control. Seguramente que el maximo nivel de interoperabilidad
se alcanzaria dotando a todas las fuerzas en el teatro de operaciones conel
mismo equipamiento, ya sea de comunicaciones, de informatica, de apoyo

logistico, etc.

Se define, entonces, el concepto de interoperabilidad como “la habilidad de
los sistemas, unidades o fuerzas para proveer o0 aceptar servicios de otros
sistemas, unidades o fuerzas y para emplear los intercambios de una forma

que permita operarlos en forma efectivamente integrada”.
f. Integracion tecnoldgica de sistemas

La Integracion tecnoldgica es la fusion de las herramientas que unen los
dispositivos de Ultima generacion, facilitando la interaccion de los usuarios,

propiciando mayor practicidad y confort al momento de utilizar un servicio.

6



. Emergencias nacionales.

Escenario o situacion de afectacién a una comunidad, sus bienes, medios de
vida, servicios y su entorno, causado por un evento peligroso de origen

natural y antrépico, que puede ser resuelto por los recursos locales.
. Puesto de comando

Organizacion de caracter temporal que facilita la coordinacién
interinstitucional en la respuesta ante las emergencias. Estd compuesto por
los miembros de las instituciones que participan en la atencion de las

emergencias, autorizados para tomar decisiones.
Gestion del riesgo de desastres:

La Gestidon del Riesgo de Desastre (GRD) es el conjunto de decisiones
administrativas, de organizacibn y conocimientos operacionales
desarrollados por sociedades y comunidades para implementar politicas y
estrategias, y para fortalecer sus capacidades, con el fin de reducir el impacto

de amenazas naturales y de desastres ambientales y tecnoldgicos.
Resiliencia:

Capacidad que tiene un sistema, una comunidad o una sociedad expuestos
a una amenaza para resistir, absorber, adaptarse, transformarse y
recuperarse de sus efectos de manera oportuna y eficiente, en particular
mediante la preservacion y la restauracion de sus estructuras y funciones

basicas por conducto de la gestién de riesgos.
. Empleo de un Sistema de Comando y Control

El Empleo de un Sistema de Comando y Control permite el control, la
monitorizacion y la coordinacion de la maniobra de aproximacién a la costa

de las naves de desembarco en operaciones anfibias.

El sistema de comando y control proporciona capacidades de control en
tiempo real y asegura la adecuada gestion de todo el flujo de informacion

necesario para las unidades implicadas. (Prieto, 2012)



Sistema de Comando y Control

Se define como el conjunto de instalaciones, equipamiento, comunicaciones,
procedimientos y personal, asignado a la maxima autoridad del nivel
Operativo y Comandos Operacionales, para que realicen las operaciones de
Comando y Control respectivas. (MINDEF, 2010).

.Sistema de Informacion Geografica

Los Sistemas de Informacion Geografica GIS, son estructuras fisicas, l6gicas
y organizacionales, con objetivos especificos que permiten el modelamiento
de la realidad, creando imagenes abstractas de una realidad compleja

permitiendo su estudio, andlisis y gestion. (Longley, 2005)

. Guerra electronica

Es cualquier accion militar que involucra el uso de energia electromagnética
para determinar, explotar, reducir o evitar la utilizacion hostil del espectro
electromagnético, y la ejecucion de acciones que permitan el uso del

espectro electromagnético por las fuerzas amigas.

. Ciberdefensa

Es el conjunto de acciones que se desarrollan en el ciberespacio para
prevenir, detectar, identificar, anular, impedir, evitar, contrarrestar, contener
o repeler una amenaza o agresion cibernética, sea ésta inmediata, latente o

potencial, a fin de permitir el empleo del Instrumento Militar de la Nacién.

. Ciberseguridad

Se define como una capa de proteccion para los archivos de informacion, a
partir de ella, se trabaja para evitar todo tipo de amenazas, las cuales ponen
en riesgo la informacion que es procesada, transportada y almacenada en

cualquier dispositivo.

. Centro de comando movil

Unidades transportadas capaces de operar y proteger la conduccién segura
de los eventos de relevancia y alto impacto mediante los Puestos de Mando
Moéviles (CCM) estratégicamente equipados para resguardar el buen

desenvolvimiento de dichos eventos.



CAPITULO IIl: DESARROLLO DEL TEMA

IMPLEMENTACION Y OPTIMIZACION DE UN SISTEMA DE COMANDO Y
CONTROL CON CAPACIDADES DE INTEGRACION E INTEROPERABILIDAD
PARA EL SOPORTE DE LAS OPERACIONES EN SITUACIONES DE CRISIS

Y/O EMERGENCIAS NACIONALES

3.1 Antecedentes de investigaciones o estudios similares
3.1.1 Antecedentes Internacionales,

Chile:

ElI 2006, el Ejército de Chile implemento el Sistema de
Telecomunicaciones de Campafa “Blanco” como parte de la renovacién
del material de Telecomunicaciones de Campafa para la II, Il y V

Divisiones de Ejército.

Este sistema se implement6 debido a que el Sistema de Comunicaciones
de Campafia de la Il y Il Division de Ejército, "PISCIS" y a la V. Division
de Ejército "ALACRAN", ambos ya en ese momento con mas de 20 afios

de uso.

Este material, PISCIS o ALACRAN, en ese momento presentaba las

siguientes restricciones:

e Obsolescencia tecnoldgica.

e Cumplimiento de vida util.

e Discontinuidad de los soportes técnicos y repuestos.

e Incompatibilidad con otros sistemas de comunicaciones.

¢ Insuficiencia de capacidades respecto a actuales requerimientos de
comunicaciones estratégicos y operativos.

Al comprobar que se necesitaba renovar el sistema de

telecomunicaciones de camparfa con un material acorde con los avances

tecnoldgicos, se definieron los siguientes requerimientos y capacidades

con que debia contar el nuevo sistema de comunicaciones:

e Integracion a las redes del Comandante en Jefe, Unidades vecinas y
Unidades propias de la Unidad Operativa hasta el niveltactico.

e Red constituida a base de nodos.



e Integracion a las redes con otras instituciones de las FFAA y civiles
en donde permita la interoperabilidad con otros sistemas.

e Que constituya la plataforma del sistema de mando y control a nivel
Unidad Operativa.

e Que permita el trafico de voz, datos, imagenes, transmision de
mensajeria automatica y video conferencia.

e Que tenga flexibilidad y transportabilidad.
e Que sea de arquitectura abierta.

e Que la configuracién de cada nodo puede lograrse aisladamente o
como parte de un sistema, segun escenario de empleo.

e De gran movilidad y con estaciones transportables, integracion a la
red primaria, repetidores y estaciones terminales, acompafiando la
idea general de la maniobra de las Unidades Apoyadas.

A fin de materializar todos estos servicios, el sistema de
telecomunicaciones realizo una integracion mediante el empleo de la
RED HERMES, la que proporciona para el transporte y la canalizacion
de las tramas 2 Mbps. que se interconectan con las redes del SISTEMA
BLANCO.

TOPOLOGIA DE LA RED =

/ N
\

MM.OO.

\

/
5'_\< ,
/ \

RED

>
MMOO. . /S ‘
; ‘ ) MoNocANAL \
- 4 HF/VHF \
. } £ o o o -
1 * MM.0O.
MM.00.

MM.0O. 7’ \
: MM.0O. / \

L

MONOCANAL M
HF/VHF \

£
Figura 1: Topologia del Sistema de Telecomunicaciones de Campana “Blanco”. Tomado del

“Manual de Sistema de Comunicaciones Blanco”, por el Comando de Institutos y Doctrina,
Escuela de Telecomunicaciones, 2015. Ejército de Chile: Autor.
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Ademas, mediante el empleo de las nuevas Centrales de Conmutacién
OMNIPCX 4.400, permiten acceder a cualquier abonado fijo a nivel
nacional, entregando servicios adicionales y proporcionando ademas el
interfaz hacia la red de telefonia publica conmutada y haciendo uso de la
optimizacion del contrato suscrito con ENTEL CHILE, permitiendo que las
Centrales de Conmutacion se integren dentro del Subsistema de

Conmutacion del Ejército.

El Sistema de Telecomunicaciones de Campafa "Blanco" esta

conformado por las siguientes estaciones:

e Estacion de administraciéon y planificacion de la red (EPAR)

e Estacion de integracion a la red primaria (EIP)

e Estacion de abonado puesto de mando de division (EAPM/D)

e Estacion de abonado de puesto de mando de brigada(EAPM/B)
e Estacion repetidora sin conmutacion (ER/FA)

e Estacion repetidora conmutada (ERC)

e Estacion terminal conmutada (ETC)

e Estacion de radio tactico mono canal (ERTM)

Figura 2: Vehiculos Estacion Abonado Puesto de Mando de Division (E.A.P.M./D). Tomado del

“Manual de Sistema de Comunicaciones Blanco”, por el Comando de Institutos y Doctrina,
Escuela de Telecomunicaciones, 2015. Ejército de Chile: Autor.
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El 2015, el Comando de Telecomunicaciones inauguré el Sistema de
Respaldo del Ejército de Chile, para los servicios de comunicaciones de

la Oficina Nacional de Emergencia (ONEMI).

El acuerdo entre el Ejército y la ONEMI se inici6 el 2014 y se concreto
tras la ejecucion de una serie de pruebas efectuadas con respaldo del
sistema de comunicaciones permanente de la ONEMI, con adecuada

capacidad tecnoldgica y alta capacitacion del personal especialista.

Este sistema emplea fibra Optica para sus comunicaciones y, si ésta
colapsa, el Ejército se enlaza en forma automética con su plataforma
satelital, la que se deriva de su Sistema de Mando y Control, permitiendo
ademas una operaciéon y monitoreo de 24/7, desde la Jefatura de

Comunicaciones del Ejército.

Este sistema permite brindar mayor seguridad ante las emergencias, a
través de una relacion muy directa con la ONEMI y el Ejército. Aqui se
demuestran claramente las capacidades polivalentes que tienen las
Fuerzas Armadas, puestas al servicio de situaciones que afectan a la
poblacion, este sistema permite asegurar que en condiciones extremas
van a tener comunicaciones permanentes en situaciones de emergencia

y tomar las decisiones para solucionar los problemas.

| g
-' &
Figura 3. Comando de Telecomunicaciones, Sistema de Respaldo del Ejército de hiIe.

Recuperado de  https://www.onemi.gov.cl/noticia/onemi-y-ejercito-inauguraron-sistema-de-
respaldo-satelital-para-servicios-de-comunicaciones/
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Este sistema permite una vinculacion con todos los organismos del
Estado, operando en circunstancias de emergencia, asegurando

respuestas para este tipo de situaciones.

El Comando de Telecomunicaciones del Ejército, ha desarrollado una
estrecha relacion con la ONEMI, con un solo objetivo: aunar esfuerzos
en apoyo a la gestion de emergencias y que se ha cimentado un pilar
fundamental del concepto de proteccion civil.

Se dispone de una Estacion Terrena Maestra (HUB satelital), y una
réplica del sistema de ONEMI, en un Centro de Alerta Temprana del
Comité de Operaciones de Emergencia (COE). Cabe sefialar que este
mecanismo de operatividad con respaldo ya ha sido empleado en
ocasién en que se han produjo emergencias o catastrofes como el

terremoto ocurrido en Coquimbo.

Otra de las capacidades adquiridas es el sistema de mando y control
TORCH como es una solucion tecnoldgica de Elbit Systems que facilita
las operaciones en tiempo real y proporciona a sus usuarios un mejor
rendimiento operativo en el campo de batalla, incrementa el

conocimiento de la situacion en el terreno y facilita la ejecucién de las

operaciones militares reduciendo el riesgo de bajas por fuego amigo.

r@ H"‘! I
y

Figura 4. Centro de simulacion y entrenamiento de comunicaciones, mando y control TORCH,
STOMT-Baquedano. Recuperado de https://www.infodefensa.com/latam/2017/10/07/noticia-
chile-inaugura-centro-entrenamiento-sistema-mando-control-torch-elbit-systems.html
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El Ejército de Chile desarrollé el proyecto Tarapacé para modernizar los
sistemas de comunicacion y transmision de datos de sus unidades de
maniobra y el 2010 adquirié un sistema de Mando, Control, Informatica y
Comunicaciones (C4l) ademas de distintos equipos de guerra electronica
encuadrados en el proyecto THOR.

Este proyecto es un sistema de arquitectura abierta que se caracteriza
por su flexibilidad de configuracion de acuerdo con el tipo de mision,
posibilidad de seguir creciendo en el tiempo incorporando nuevas
capacidades, configuracion modular y adaptabilidad a distintos tipos de

plataforma.

Este sistema permite optimizar los tiempos de respuesta y la rapidez en
la transmision y recepcién de mensajes graficos y escritos lo cual

redunda en una mejor planificacién de operaciones y gestion de batalla.

El Ejército de Chile puso en marcha este sistema en 2014 y tuvo un gran
protagonismo en las operaciones de emergencia efectuadas en la region
de Atacama en marzo de 2015 tras las inundaciones que afectaron a esa
zona del pais. Oper6 durante 34 dias ininterrumpidos e interconecto via
satélite y microondas a unidades ubicadas a 1.200 kilometros de
distancia en cuatro regiones del pais.

El 2017, el Ejército de Chile, inaugur6 a finales del mes de septiembre
un centro de simulacién y entrenamiento de comunicaciones para los

equipos del sistema de mando y control TORCH de Elbit Systems.

La unidad a cargo de este centro es la Compafia de Simulacién de
Mando y Control y su misién es instruir, capacitar y certificar en el uso de
este nuevo material a los operadores del TORCH que en Chile ha
recibido la denominacion de Sistema de Telecomunicaciones de los

Organos de Maniobra Terrestre STOMT-Baquedano.

La implementacion de esta unidad obedece a la necesidad de contar con
tecnologias que faciliten la adquisicion de conocimientos a travées de
procesos de formacién en competencias en el area de Comando, Control,

Comunicaciones, Computacion e Inteligencia (C4l).

14



En la actualidad esta unidad entrega cursos de instructor técnico
orientados a que los especialistas sean capaces de impartir formacion en
la operacion, sostenimiento y solucion de fallas en todos los
componentes de la fase Il de STOMT- Baquedano e instructor
operacional tipo 1 y 2 destinado al uso del software de mando y control
a nivel BMS/ soldado desmontado/ cuartel general de brigada/division y
habilitacion para entregar instruccion a los comandantes, oficiales,
unidades de combate y cuartel general como también solucionar

problemas que se presenten en cada una de las funciones.

La existencia de este centro genera un mayor grado de flexibilidad y
autonomia para mantener y operar los equipos y permitird emplear de
manera eficaz y eficiente las capacidades multiplicadoras que entrega

STOMT-Baquedano a la Fuerza Terrestre.

Este sistema permite optimizar los tiempos de respuesta y la rapidez en
la transmision y recepcién de mensajes graficos y escritos lo cual

redunda en una mejor planificacién de operaciones y gestién de batalla.

El Ejército de Chilé'@ienta con instalaciones y tecnologia que le pérmite entrenar y capacitar
al personal en el empleo del Sistema de Telecomunicaciones de los Organos de Maniobra

Terrestre, conocido como STOMT-Baquedano, en forma independiente del despliegue de los
medios.

Figura 5. Revista Armas y Servicios N° 17. Centro de simulacion y entrenamiento de
comunicaciones, mando y control TORCH, STOMT-Baquedano. Ejército de Chile. Recuperado
de https://issuu.com/ejercitodechile/docs/a_s_junio_2017_issuu/8
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Colombia:

El 2017, la Jefatura de Comunicaciones y Tecnologias de la Informacion,
de las Fuerzas Militares de Colombia, puso en funcionamiento la Red
Integrada de Comunicaciones (RIC), con la finalidad de tener un
“Sistemas de Comunicaciones que facilite una Informacion Confiable,

Segura y Sincronizada”

Este sistema consta basicamente de:

e Sistema de red integrada de comunicaciones

e Empleo en la atencion de emergencias

e Red LTE para Sistemas de banda ancha para comunicaciones de
mision critica.

Este sistema permitird suministrar servicios de informacion vy

comunicacién a nivel estratégico nacional, con efectividad y oportunidad

para el desarrollo de las operaciones conjuntas, coordinadas y de
estabilizacion de la Fuerza Publica.

RED INTEGRADA DE COMUNICACIONES ooyt

MPLS

L4

AIRE-TIERRA

ﬁ SATELITAL

Figura 6. Red Integrada de Comunicaciones (RIC). Jefatura de Comunicaciones y Tecnologias
de la Informacion, de las Fuerzas Militares de Colombia. Recuperado de
https://www.mintic.gov.co/2do_foro_multisectorial/668/articles-60289_memorias_sesin200.pdf
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Esta red permite suministrar a las Fuerzas militares un servicio efectivo
telematico y tecnoldgico que permita ejercer el Comando y Control.
Incorporacibn e implementacibn de nuevas tecnologias de
telecomunicaciones e informética que garanticen el Comando y control
de las operaciones conjuntas y garanticen el correcto apoyo logistico y

administrativo necesario al CGFM.

e Servicio de trasmision de datos

e Empleo de plataforma satelital

e Comunicaciones radiales HF — VHF-UHF.
e Capa de transmision de datos (MPLS)

e Sistema de Videoconferencia

e Sistema trunking

Red PPDR en Banda Ancha

RED TRUNKING

Tipo Repetidor | Cantidad
QUANTAR 48
GTR 8000 26
TOTAL 74

Figura 7. Red Trunking. Jefatura de Comunicaciones y Tecnologias de la Informacion, de las
Fuerzas Militares de Colombia. Recuperado de
https://www.mintic.gov.co/2do_foro_multisectorial/668/articles-60289_memorias_sesin200.pdf
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La Red Troncalizada, es un sistema de comunicaciones de banda
angosta interoperable con redes convencionales (VHF-Ejercito) —
(800MHZ-Armada) - (FREQUENTIS-FAC), que garantiza el Comando y
Control de las operaciones conjuntas en el territorio Nacional. Puede
operar de forma autbnoma en modo SITE trunking, en ausencia de
enlace terrestre al controlador maestro, con posibilidad de recuperacion
con conexion satelital. Este sistema mediante el empleo de Trunking,
Sistema Satelital, Trasmision Aire — Tierra ha sido empleado en diversas
emergencias tales como: inundaciones, incendios, grandes

emergencias, jornadas humanitarias nacionales e internacionales:

e Trasporte de 70 TN de ayuda humanitaria, en bahia solano.

e Departamento de Bolivar: transporte de ayuda humanitaria para
afectados por lluvias y desbordamiento del rio magdalena.

e Apoyo aéreo control y extincion incendio departamento Boyaca.

e Apoyo internacional a Chile con avion trasporte para llevar material y
personal especializado en control de incendios.

¢ Ayudas Humanitarias a Haiti y a Peru

Asistencia Humanitaria Terremoto Ecuador
BDA ARC “Golfo de Tribug

EMPLEO DE TRUNKING Y SATELITAL

Viveres no p y i 81 Toneladas

Agua (Embotellada y a granel). 63 ton. + 609 ton. = 672 ton.

3 Servicios Médicos prestados. 230 atenciones medicas

Figura 8. Asistencia Humanitaria Terremoto de Ecuador 2016. Red Trunking y Satelital. Jefatura
de Comunicaciones y Tecnologias de la Informacion, de las Fuerzas Militares de Colombia.
Recuperado de https://www.mintic.gov.co/2do_foro_multisectorial/668/articles-
60289_memorias_sesin200.pdf
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Brasil:

El 2014, el Comando militar occidental (CMO), del Ejército Brasilefio,
apertura el Centro de Comando y Control SISFRON. La Empresa SAVIS
Tecnologia y Sistemas SA - TEPRO, encargada de ejecutar la integracion
y la aplicacion del proyecto SISFRON (Vigilancia integrada de las
fronteras), operando en el Centro Militar del Comando de Occidente,

Campo Grande, estado de Mato Grosso.

El Centro de Mando y Control SISFRON incorporé lo ultimo en
equipamiento que permite el andlisis de datos de los sensores,
conciencia situacional, apoyo a las decisiones y difusion de instrucciones

para operaciones de responsabilidad del Comando Militar.

A la fecha, se ha completado parte importante de las actividades de
integracion de sistemas como inicio de la implementacion fisica de los
subsistemas de comunicacion tactico, optronica, infraestructura, centros
de comando y de control, sefiales electromagnéticas de deteccion,
vigilancia, monitoreo y reconocimiento, ademas del aumento en la

ejecucion de la red de comunicaciones estratégicas.

Figura 9. Centro de Mando y Control SISFRON. Centro Militar Comando de Occidente, Ejercito
de Brasil. Recuperado de https://defensanacional.foroactivo.com/t635p350-ejercito-brasileno
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3.1.2

SISFRON es un sistema integrado de deteccién, apoyo a la toma de
decisiones y empleo operativo cuyo propadsito es fortalecer la presencia

y la capacidad de accion del Estado en la zona fronteriza.

Para el Ejército, SISFRON deberia, ademas de aumentar la capacidad
de monitorear areas fronterizas, garantizar el flujo continuo y seguro de
datos entre los diferentes niveles de la Fuerza Terrestre, producir
informacion confiable y oportuna para la toma de decisiones, y actuar con
prontitud. en acciones de defensa o contra delitos transfronterizos y
ambientales, en operaciones aisladas o en conjunto con las otras
Fuerzas Armadas, o incluso en operaciones interinstitucionales, con

otras agencias gubernamentales.

Antecedentes Nacionales

Ejército del Peru

Existe un Proyecto de Inversién dentro del Marco del SNIP, que data del
afio 2009, segun el “Formato SNIP-03”, Ficha de Registro en el Banco
de Proyectos del MEF a través de la OPIDEFENSA, la intervencion con
Cdédigo SNIP 142019, que consideraba inicialmente la adquisicién del
Sistema de Comando y Control; Elaboracion de la Doctrina del Sistema
y Capacitacion. Encontrandose a la fecha inactivo y en la fase de

Formulacion del Estudio de preinversion.

Durante este proceso se recogieron opiniones favorables de las
Instituciones competentes e involucrados para sustentar la intervencion
propuesta a la OPI-DEFENSA, los mismos que se pronunciaron
favorablemente para la viabilidad del proyecto, sin embargo, no hubo la

decision politica para asignar presupuesto y lograr su ejecucion.

El presente proyecto estaba disefiado para la implementacion de una
Plataforma Satelital, una Plataforma de Radios y una Plataforma de
Microondas, compuesto por un sistema de comando y control,

comunicaciones, computo, informacion, vigilancia y reconocimiento.

En el afio 2013, el Ejército del Peru a través de la Direccidén de Telemética
del Ejército - DITELE, establecio las especificaciones técnicas del

Sistema de Comando y Control para ser implementado en
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la 3ra. Brigada de Comunicaciones en Arequipa, por ser la Gnica Gran
Unidad especializada de Telecomunicaciones y su empleo operativo y
técnico no solo era para la Regidén Sur sino se podria incrementar apoyo
tactico, técnico y operativo a cualquier unidad, Gran Unidad a nivel

nacional que lo requiera.
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Figura 10. Sistema de Comando y Control. Banco de Proyectos del MEF a través de la
OPIDEFENSA, con Cddigo SNIP 142019.

Este estudio de preinversion a Nivel Perfil también estaba registrado en
el Banco de Proyectos del MEF del 2012 y con el mismo codigo de Ficha
de Registro Cbdigo SNIP 142019. A la fecha se ha actualizado y
reformulado, considerando las nuevas amenazas y los nuevos Roles del
Ejército; en tal sentido y bajo los escenarios actuales, se considera la
necesidad Institucional de disponer de un Sistema de Comunicaciones
y un Sistema de Comando y Control, para ejecutar las Operaciones de
Comunicaciones Militares por las Unidades Operativas compuesto por un
total de 6 Brigadas, 30 Batallones, 120 Compafiias y 288 Secciones a
Nivel Nacional segun la Tabla 1, con las siguientes consideraciones

tecnoldgicas del equipamiento y la configuracion de los Sistemas:
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Red Digital de Campafa para la integracion de los Sistemas de
Comunicaciones (satelital, microonda, HF, VHF, multibanda)

El tipo de tecnologia en las plataformas de comunicaciones debe ser
Full IP, Data y Telefonia, en las Plataforma Satelital, Plataforma de
Microondas, Plataforma Red Radio HF, VHF Y MB.

La Red Digital de Campafia debe contar como minimo con los
protocolos siguientes: MIP DEM/MEM B2 y B3, protocolo STANAG
5527, 5525, 5500, 4545, 4082, 2019, 2434, 7074, DTED 1/DTED 2
(Para los datos de elevaciones), GEOTIFF (Imagenes por referencia
geografica) y otros NATO de caracter abierto que permita la
integracion e interoperabilidad de los Sub Sistemas existentes en el
Ejército.

La plataforma de sensores de vigilancia y reconocimiento integradas

(optrénica, camaras térmicas, visores con designacion laserica y con
trasmision de fotografia, video diurno y nocturno).

Redes de camuflaje 0 mantas espectrales para las cabinas demando
(PPCC) asi como para las Radios SHELTER.

Equipos de Microonda (red béasica de éarea) altamente moviles,
repetidoras livianas y faciles de transportar (banda Ill, 11+ y IV).

Equipos Satelitales tipo MANPACK en mochila que pueda ser
transportado por un operador de Fuerzas Especiales (compacto).

Base de Datos distribuida con protocolos y procedimientos sencillos
de mantener y con Firewall.

Software Operacional y Software Tactico compatibles con todas las
funcionalidades de células de EM (incluye software WIRACOCHA
como capa secundaria al software principal disefiado por la empresa

gue adjudique el proyecto).

Vehiculos de comunicaciones y cabinas de operaciones o de mando
a medida (SHELTER y con apantallamiento electronico).
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e COMSEC y TRANSEC en todas las trasmisiones (satelital, RBA,
CNRI).

¢ Red Satelital se instalara en el transponder de uso en el Ejército con
un HUB - de 500 estaciones VSAT (mayor ancho de banda).

e Conectividad y Terminales Tacticos (Gateways, Router y Modem
Satelital con estdndares militares nato para lainteroperabilidad).

¢ Integracion completa con los equipos de radio existentes en el EP e
interoperabilidad con los equipos que poseen otros institutos (Marina,
Fuerza Aérea, PNP).

e Talleres de mantenimiento 2do, 3er y 4to Escalon.
e EI Sistema debe ser escalable y modular.
e Mddulos de instruccién para personal usuario de comunicaciones:

e Sistema integrado de comunicacion militar con cifrado de datos y
proteccion.

Tabla 1

Necesidad Institucional de un Sistema de Comunicaciones y Sistema
de Comando y Control, para Operaciones Militares

TO BT
CC | DIVISIO BRI T N CIA[SEC
N G lgr [INTcA[AR[INTcoser[T0| |
¢ |[F|B|[T|G|M|V]|T
lraBriginf| 1 | 3 111 51 19|57
| DE |1lraBrig Art 4 41 16|48
BCOM 111 1 1] 4
18va BRIG 112 113 12|36
I DE| 5 ' |N
BCOM 112 1 1] 4
4ta BRIG 1131211 7| 27|81
Il DE|MONT
5ta BRIG 1|4 2 6 | 22| 66
MONT
3raBRIG 1 2 2|11
COM
IV | CIACOM 0110
DE | VRAEM
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V | BCOM 115 1 11410
DE

1 5 |TOTALES | 6 |12 2| 6| 4| 5| 1 [30] 120128
8

Nota. Necesidad Institucional de un Sistema de Comunicaciones y Sistema de Comando y
Control, para Operaciones Militares. Estudio Pre-Inversiéon.” Mejoramiento de la Capacidad
Operativa del Sistema de Comando y Control del Ejército para la Atencién de Emergencias a
Nivel Nacional “CAHUIDE”. DITELE- 2018.
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La arquitectura del Sistema soportara diversos tipos de configuraciones,
basadas en la comunicacion comun y una infraestructura que integre las
diversas plataformas (Personal, seguridad, operaciones, logistica,
economia, medios visuales, audiovisuales, comunicaciones y gestion de
crisis), desde un Centro de Control Nacional (CCN) hacia los PC-DE, PC-
Brigada, PC-Unidad, que fluya informacioén de varios subsistemas que
juntos proporcionan al comandante una solucion integral de los aspectos

operacionales.

5ta Brig Mont 4ta Brig Mont

CuUzeco PUNO
Fe Fa
3a Brig Com
| AREQUIPA

PILRA CENTRO CONTROL NACIONAL PCCT Il DE
LIVA AREQUPA

AA Indian &
PILRA _ 5
18 Brig Blind
RIVAC . LIMA

Figura 11. Arquitectura del Sistema de Comando y Control. Tomado de “Estudio Pre-Inversién.
Mejoramiento de la Capacidad Operativa del Sistema de Comando y Control del Ejército para la
Atencion de Emergencias a Nivel Nacional CAHUIDE”. DITELE- 2018.

Marina de Guerra del Peru (MGP

Esta Institucion desarrolla programas de entrenamiento tactico y
operacional, asi como programas de apoyo a la poblacion en situacion
de emergencia o desastres naturales, beneficiando real y efectivamente
a la comunidad, siendo un objetivo tangible el entrenamiento del
personal, el mismo que debe estar preparado para actuar en caso se
requiera, de acuerdo con los lineamientos que permitan implementar y

ejecutar la evaluacion del alistamiento de las Fuerzas Operativas.
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La MGP viene desarrollando alternativas de solucion de los sistemas,
equipos y componentes que estan pasando a ser obsoletos del
equipamiento adquirido en la década del 70 y 80, incentivando la
iniciativa, inventiva y el uso de la ingenieria reversa obteniéndose
reemplazos originales cortando la dependencia tecnoldgica con las

casas matrices (USA, Francia, Italia y Alemania).

El sistema de gestion KHUSKA, consiste en un simulador distribuido que
opera con integracion en los sistemas nacionales de gestién de comando
y control, VARAYOC y KALLPA para Fragatas y Submarinos

respectivamente.

Este producto cuenta con un sistema de simulacion central, con
funcionalidades propias de los escenarios tacticos y estratégicos
navales, tales como gestion de carta electrénica, gestion de ayudas
graficas, gestién de un chat en tiempo real, comunicacion de eventos y
contactos entre las diferentes unidades, el cual permitira efectuar el
entrenamiento de las unidades en puerto desde su propio centro de

operaciones, sin necesidad de navegar.

VARAYOC: Es un sistema de gestion de comando y control para
Unidades de Superficie de moderna interfase, el cual permite integrar los
diversos sensores, sistemas de armas y red de datos Nave del buque,
con la finalidad de brindar la situacion para la toma de decisiones del
nivel tactico, que reemplaza al sistema analdgico de tecnologia de los

afos 70.

El proyecto cuenta con un equipo de ingenieros y personal naval con la
capacidad para desarrollar nuevas capacidades de administracion de
comando y control que se requieran incorporar en el futuro. Esto permite
que la MGP cuente con un sistema de comando y control propio,
generando un alto beneficio econdmico, operativo, logistico y de

autonomia, respecto a las otras Marina de la region. (Ver Figura N°12)
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Figura 12. Arquitectura del Sistema de Comando y Control VARAYOC

, para Fragatas. Tomado

de “Proyecto Innovador del sistema de entrenamiento para la Seguridad Nacional bajo
condiciones y escenarios reales y su relacion con el desarrollo nacional y sostenibilidad

institucional denominado KHUSKA”. 2018 - MGP. Recuperado de
http://www.cdi.org.pe/pdf/PNC_2018/IP%20PM%208%20MARINA.pdf
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Figura 13. Arquitectura del Sistema de Comando y Control KALLPA, p

ara Unidades

Submarinas de moderna interfase. Tomado de “Proyecto Innovador del sistema de

entrenamiento para la Seguridad Nacional bajo condiciones y escenar

ios reales y su relacién

con el desarrollo nacional y sostenibilidad institucional denominado KHUSKA”. 2018 - MGP.
Recuperado de http://www.cdi.org.pe/pdf/PNC_2018/IP%20PM%208%20MARINA.pdf
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KALLPA: Es un sistema de gestion de comando y control para Unidades
Submarinas de moderna interfase, el cual a través de seis (6) consolas
permiten integrar la informacion del sonar, MAGE, tubos lanza torpedos,
periscopios y radar, de esta forma se presenta la situacion téctica del
submarino optimizando el consumo de energia y espacio, disminuyendo
la humedad en los equipos y una presentacion mas amigable. (ver figura
N° 13)

Fuerza Aérea del Peru (FAP)

Esta Institucion tiene el Sistema de Vigilancia Amazédnica y Nacional
(SIVAN) de caracter estratégico para el Estado peruano, consiste en la
implementacion de un sistema integral tecnoldgico e institucional; por ello
el Centro de Vigilancia Amazonica y Nacional (CEVAN) es el cerebro del
SIVAN que se encarga de la recoleccion, sistematizacion, analisis y
difusion de informacion relativa al territorio nacional en tiempo real para
la oportuna toma de decisiones, empleando tecnologia y software
relacionados con Sistemas de Informacion Geografica (GIS) para la

proteccion amazoénica y nacional.
El Sistema de Informaciéon General, consta de dos sistemas:

e Los sistemas de comunicaciones que permiten el intercambio de
informacién a tiempo real son interoperables (condicion mediante la
cual sistemas conformados por diferentes partes pueden intercambiar
procesos o datos en todos sus niveles) y ademas integrados; es decir,
formaran parte de un sistema unico.

¢ Los sistemas Informaticos, que también deben ser interoperables, es
decir deben tener la capacidad para operar o realizar una funcioén entre
varios del mismo tipo, (condicibn mediante la cual sistemas
conformados por diferentes partes pueden intercambiar procesos o
datos en todos sus niveles) y ademas integrados, es decir, formar

parte de un sistema unico.

Es requisito fundamental que los equipos aseguren la confidencialidad
de la informacién cursada entre los diferentes sistemas de

comunicaciones, se requiere contar con sistemas que permitan brindar

28



una adecuada seguridad y un alto nivel de confiabilidad que garantice un

flujo permanente de informacion aun en situaciones de emergencia.

Asimismo, el hardware y software que sera utilizado deberan soportar
los diferentes sistemas que se emplean en el SIVAN, debiendo ser
compatibles e integrables al Sistema de la Fuerza Aérea del Peru

responsable de la vigilancia y control del Espacio Aéreo Nacional.

MODULO DE INFORMACION
GENERALI

-~
-
-

SISTEMAS DE COMUNICACIONES

HUE de comunicaciones Cantro de Coordinacion Genenal - Lima
Arntena de comunicaciin satelitzl del CRV Pecalipa
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Sisterna do comunicacion sateital a bordo de s asronave AEWS.C II 10. Hardware'software . o CRY Puerio Mekionado
. Sateine e comunicacones it 3
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Figura 14. Sistema de Comunicaciones. Sistema de Vigilancia Amazénica y Nacional (SIVAN).
Recuperado de https://cevan.fap.mil.pe/index.php/informacion-general.

El CEVAN tiene como funcién el de centralizar y administrar la
informacion de caracter general, vigilancia aeroespacial y territorial, de
meteorologia y del espectro electromagnético, obtenida a nivel nacional
desde el &mbito aeroespacial y sensores terrestres, a fin de proporcionar
informacion requerida para la proteccion amazoénica, desarrollo socio

econdémico y para la GRD a nivel nacional.

Los usos del SIVAN-SIPAN son innumerables, gracias al monitoreo
satelital y aéreo del territorio nacional, este sistema de comando y control
permite identificar la localizacion exacta de actividades ilegales como:
mineria ilegal, tala, contrabando, produccién y comercializacion de hoja

de coca y sus delitos conexos.

29



El SIVAN consta de:

e Aeronaves con sensores SAR, LIDAR, EO/FLIR, HSS, AGM.
e Aeronave de control Aeroespacial

e Radares 3D, Radares meteoroldgicos

e Sistema deteccion de tormentas

e Estacion receptora de imagenes meteorologicas

e Servicio satelital telecomunicaciones VSAT

Centro de Operaciones de Emergencia Nacional (COEN) - INDECI:

Este Centro de Operaciones se compone de dos bloques de tres niveles.
El primero, destinado al Centro de Operaciones de Emergencia Nacional;

y el segundo, al Centro de Sensibilizacion, Simulacién y Capacitacion.

Su infraestructura sirve para realizar monitoreo de peligros, emergencias
y desastres, e informar a las autoridades para la toma de decisiones.
Ademas, cuenta con equipamiento tecnoldgico. infraestructura de
calidad, que permite mejorar la capacidad operativa del COEN vy

fortalecer el sistema de gestion de riesgo de desastre.

El COEN esta dividido en un area operativa. En el primer nivel, un hall,
sala de modulos, oficina del coordinador, oficina de secretaria y espera;
en el segundo nivel, sala de crisis y de coordinacion intersectorial; y el

tercero, salas de reuniones, patio y sala de conferencia internacional.

El Centro de Sensibilizacion tiene en su primer nivel; en su segundo nivel,
una sala de volcanes, de heladas, de riesgo sismico y de riesgo eléctrico,
y una de Fendémeno El Nifio y en su tercer nivel dispone de una sala de
red humanitaria, sala de FFAA (Fuerzas Armadas) - PNP (Policia

Nacional), de modulo de sectores, de coordinacion y un patio.

Dispone de equipos informaticos que integra las diferentes funciones
como el comando, la comunicacion, el apoyo en caso de emergencia y
la simulacion de entrenamiento. asimismo, posee el equipamiento
tecnolégico e infraestructura adecuados para el monitoreo vy
procesamiento de la informacién. Asimismo, cuenta con espacios

adecuados para el monitoreo y seguimiento sobre peligros, emergencias
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y desastres por parte de las entidades técnico/ cientificas, asi como la
Sala de entidades Cientificas para la toma de decisiones, con
representacion SENAMHI, ANA, SYCA FAP, CENEPRED, IGP, DHN,

INGEMMET, CONIDA y los ministerios. Se ha implementado una la Sala
de Crisis que permite la reunion entre el Presidente de la Republica con
los integrantes del Consejo Nacional de Gestion del Riesgo de Desastres
(CONAGERD), lo que permitira mejorar los flujos de informacién y toma

de decisiones.
Moédulo de Comunicaciones/SAT

El COEN cuenta con un sistema de comunicaciones moderno,
establecidos por el SINAGERD, donde se administra, enlaza y opera la
informacion, generando redes funcionales de enlace que permitan
mantener la comunicacién permanente con las entidades integrantes del
sistema como los centros de operaciones de emergencia sectorial (19),
regional (26), provincial (196) y distrital (1874); elementos de primera
respuesta y, de ser necesario, con monitoreo Sectoriales. (Figura 15)

NECESIDADES DE ENLACE

!

ENTOADES TECNICAS
¥ CHNTICA

e [il], CoEs
TPAO0S 0 19
{/| COER
26
(Direcciones I.ﬂJ COEP
Desconcentradas 196
de INDECH) ' COED
‘lﬂ, 1874

Total: 2,115 COE

Figura 15. Necesidades de enlace como sistema. Centros de Operaciones de Emergencia (COE).
Tomado de “Tecnologias aplicadas para realizar el monitoreo de las Emergencias”. Recuperado
de http://lunam.edu.pe/coresur2019/wp-content/uploads/2019/09/tecnologia.pdf

El COEN para poder desplegarse e interconectarse con todo el sistema

dispone de los siguientes vehiculos de respuesta (figura 16):
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VEHICULOS PARA LA RESPUESTA

Puesto de Comando Movil Unidad Movil de
' Comunicaciones Para

Centros Moviles de Respuesta para
Emergencia - MERC

PERU | Ministerio de Defensa = EL PERU PRIMER_O_J

Figura 16. Vehiculos para la respuesta en los centros de operaciones de emergencia (COE).
Tomado de “Tecnologias aplicadas para realizar el monitoreo de las Emergencias”.
Recuperado de http://lunam.edu.pe/coresur2019/wp-content/uploads/2019/09/tecnologia.pdf
Equipos del Puesto de Comando Movil (PCM), que permite
interconectarse y ser interoperable con todo el sistema (figura 17):

EQUIPO: PUESTO DE COMANDO MOVIL

Laptops

Telefonia satelital

Monitor interactivo

Servicio satelital VSAT

Grupos electrdgenos

Sistema de video de circuito cerrado - CCTV
Equipo de radio UHF

Integrador telefonico

Figura 17. Puesto de Comando Mdévil en apoyo a los centros de operaciones de emergencia
(COE). Tomado de “Tecnologias aplicadas para realizar el monitoreo de las Emergencias”.
Recuperado de http://Junam.edu.pe/coresur2019/wp-content/uploads/2019/09/tecnologia.pdf
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La Unidad Movil de Comunicaciones para Emergencias (UMCPE).

Esta Unidad brinda el soporte para asegurar la continuidad de las
coordinaciones entre una zona afectada por un desastre y el Centro de
Operaciones de Emergencia Nacional - COEN del INDECI. Se desplaza
a las zonas afectadas cuando la red comercial ha quedado fuera de
servicio (telefonia fija, movil y servicio de Internet), con la finalidad de

recuperar las comunicaciones para la toma de decisiones.

La Unidad Mévil de comunicaciones tiene el siguiente equipamiento que

le permite interconectar a todo el sistema (Figura 18):

EQUIPO: UNIDAD MOVIL DE COMUNICACIONES

- Laptops robusta
- Radio comunicacién HF, VHF, UHF banda aérea, banda maritima y banda ciudadana
- Terminal satelital VSAT autoapuntable
- Software de video conferencia

- Telefonia satelital

- Telefonia IP

- Television satelital VSAT

- GPS

- Paneles solares

- Grupos electrégenos
- DRONE

Figura 18. Unidad Mévil de Comunicaciones en apoyo a los centros de operaciones de
emergencia (COE). Tomado de “Tecnologias aplicadas para realizar el monitoreo de las
Emergencias”. Recuperado de http://unam.edu.pe/coresur2019/wp-
content/uploads/2019/09/tecnologia.pdf

Centros Moviles de Respuesta para Emergencia — MERC

Este Centro Movil proporciona soporte de comunicaciones para
garantizar la continuidad de la coordinacion entre los afectados por una
emergencia o desastre y el area COEN. Este Centro Movil - MERC tiene

el siguiente equipamiento: (Figura 19):
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Figura 19. Centros Moviles de Respuesta para Emergencia — MERC. Tomado de “Tecnologias
aplicadas para realizar el monitoreo de las Emergencias”. Recuperado de
http://lunam.edu.pe/coresur2019/wp-content/uploads/2019/09/tecnologia.pdf

INDECI tiene algunos proyectos a mediano y largo plazo:

HUB SATELITAL: Estacion de radio terrestre para telecomunicaciones
para la retransmision de distintos servicios de television, voz y datos Via
satélite. UNIDADES MOVILES: Puestos de comando moviles
distribuidos a nivel nacional, para integrar a los COER. INTEGRADOR
DE COMUNICACIONES: Integracibn de las plataformas de
comunicaciones del INDECI con los sistemas de comunicaciones del
SINAGERD (con CCFFAA)

Con el fin de fortalecer capacidades para el desarrollo profesional,
expertos del COEN, realizan continuamente un ciclo de capacitaciones
para los especialistas encargados de la evaluacién de informacién de
emergencia a nivel nacional. Esto es mediante un curso sobre “Los
Sistemas de Comunicacién en Situaciones de Emergencia”, facilitado por
profesionales del médulo de Comunicaciones del Centro de Operaciones

de Emergencia Nacional.
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3.2 Diagnéstico del Sistema

321

3.2.2

Durante mi Comando en la 3ra Brigada de Comunicaciones (2014- 2015),
pude identificar una serie de situaciones durante el despliegue de los
Sistemas de Comunicaciones, su interconexion y enlace de estos
sistemas y subsistemas con los PC del Escalén Superior (CETELE, COS,
CCFFA), con la Unidades Militares desplegadas (Brigadas, Batallones y
Compafias), con la PNP (Apoyo) en acciones contra Mineria llegal,
Orden Interno y apoyo a la Gestidn de Riesgos y Desastres, asi mismo
con las entidades regionales y nacionales (INDECI, ONPE, GRA, etc.);
apreciando que el empleo de los sistemas de Comando y Control
disponibles no fue eficaz por razones de disponer de equipamiento
diversos, su obsolescencia tecnoldgica, la falta de Integracion e
interoperabilidad de estos sistema para el apoyo a las operaciones y
acciones militares; tener un sistema desfasado cuyo empleo era para
Operaciones de GC (Década 80), que fue adaptandose para operaciones
del frente interno, para acciones de apoyo a la PNP, a la poblaciéon en

caso de emergencias, desastres naturales, etc.

Durante la activacion de los PPCC, los diversos componentes del
sistema de Comando y Control reportaban deficiencias y novedades de
enlace con el escalon superior, unidades vecinas y subordinadas,
Institutos de la FFAA y PNP, Entidades Publicas y Privadas, entre otros,

esto se debia a lo siguiente:

e ElI Ejército no dispone de capacidades de comando y control,
comparada en relacion con la realidad operativa de los Ejércitos
vecinos con los que limita el Pera.

e Lafalta de este sistema limita considerablemente la configuracién del
disefio de la estructura y magnitud de la fuerza del Ejército,
disminuyendo sus capacidades operativas que no permiten cumplir
con sus roles institucionales.

e La operatividad de los sistemas de comando y control, debido al
tiempo de vida util, afios de servicio, obsolescencia del material,
carencia de repuestos en el mercado nacional y discontinuidad ensu

fabricacion, ocasiona el alto costo de su funcionamiento.
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Limitada capacidad de los sistemas de telemética que impiden la
implementacion de un sistema de comando y control en el Ejército
eficiente y efectivo para afrontar situacion de crisis, emergencias y/o
desastres naturales.

La falta de estandarizacién, Integracion e interoperabilidad de estos
sistemas que dificulta el accionar conjunto, interinstitucional,

intersectorial.

Dificultad para establecer un planeamiento técnico, tactico y
operativo, estandarizado durante la conduccién, y ejecucion, de todas

las operaciones y acciones militares que se realizaban.

La no disposicion de un Sistema de Comando y Control que integre y
haga interoperable todas estas necesidades operativas dificultan la
conduccion de las operaciones y acciones militares en la toma de
decisiones, por lo tanto, no se puede lograr eficacia en estas

actividades.

Los actuales sistemas de comunicaciones no permiten un apoyo
eficaz a las operaciones contra los desastres naturales u otros tipos
de emergencias que se vienen desarrollando en las regiones de
nuestro pais, para efectos de mantener informados de la situacion,
ocasionando retrasos, que ocasiona falta de apoyo en las zonas que
estarian siendo afectadas por desastres naturales o cualquier

emergencia nacional, al no tener una adecuada informacion.

La capacidad operacional es insuficiente para disuadir, responder y
enfrentar eficazmente a las amenazas existentes, incluyendo el
apoyo al desarrollo nacional y en la realizacion de operaciones en

apoyo a la poblacion en cualquier emergencia nacional.

El equipamiento de comunicaciones que se dispone es de tecnologia
obsoleta; ademas de que no se encuentran configurados como parte
de un sistema sino como parte de redes de comunicaciones
independientes en los diferentes niveles de comando que no permiten

una imagen comun operacional.

36



Existen equipos de comunicaciones en el Sistema de Comando y
Control que tienen una antigiedad de 15, 20, 30, 35 y mas afios, por
lo tanto, se encuentran obsoletos y su produccion de repuestos ha
sido retirada del mercado.

Las Divisiones de Ejercito tienen limitada disponibilidad de
Equipamiento de Sistemas de Comando y Control, para la
Planificacion, Evaluacion, control y reaccién en situacion de crisis.

Falta actualizar la Doctrina Operacional para el empleo de
equipamiento de comunicaciones de Ultima tecnologia acorde consu
dimensionamiento de acuerdo con la Estructura y Magnitud de Fuerza

de la Capacidad Militar de Comando y Control del Ejército.

Serias limitaciones de los recursos disponibles (Personal,
Equipamiento, Infraestructura para operaciéon y mantenimiento y
Doctrina), que no permite producir la informacién en tiempo real que
exige el Sistema de Comando y Control para el analisis, evaluacion,
planificacion, preparacion y toma de decisiones de los Comandos de
Divisiones de Ejercito, en apoyo a las Operaciones y Acciones
Militares; asi como para la gestion de crisis en caso de desastres

naturales o emergencia nacionales.

Técnicamente la produccion del flujo de informacion en los diferentes
niveles en las areas de operaciones se cuenta con una plataforma de
comunicaciones no integrada y lenta, con limitaciones de ancho de
banda (en satélite y microondas) y bajo ancho de banda en la red de
radio (VHF, HF, U/VHF y UHF).

Se cuenta con personal de especialistas capacitados y entrenados
con tecnologia descontinuadas, propia de los equipos disponibles en
las Secciones (Secc), Compafias (Cias), Batallones (Btn) y Brigadas
(Brig.) de Comunicaciones, situacién que se ve reflejada en la
Doctrina Operacional del Sistema de Comunicaciones del Ejército,

acorde con el equipamiento con mas de 35 afios de vida util.

El equipamiento de comunicaciones con que se cuenta y; que sirve
para el comando y control de las operaciones, es de tecnologia
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obsoleta, como el Sistema Multicanal de Area, equipos de radio en
VHF analdgicos sin proteccion Electronica o Ciberdefensa, solo se
cuenta con un minimo porcentaje de equipos en VHF y HF digitales

que por su tiempo de vida util deben de ser reemplazados.

e Nuestro Sistema principal de Comunicaciones, el Sistema Satelital de
actual uso en el Ejército, tiene en funcionamiento 10 afios (desde
enero del 2010), es digital con 244 estaciones fijas distribuidas en el
territorio del Pert y una (01) estacién central HUB en el Cuartel
General del Ejército y cinco (05) estaciones VSAT moviles,
distribuidas en todos los Batallones de Comunicaciones. La vida util
de este sistema es de 10 afios de acuerdo con el horizonte del
proyecto; la falta de un adecuado mantenimiento viene ocasionando
gue muchas de las estaciones fijas se encuentren actualmente en
PANNE y en espera que se realice el mantenimiento y apoyo técnico

correspondiente.

3.2.3 La 3ra Brigada de Comunicaciones en GC tiene como mision: integrar a
todos los elementos de comunicaciones del CT, a fin de proporcionar
apoyo de comunicaciones de combate y proteccion electrénica a las
operaciones militares, en la zona de responsabilidad, y de esta manera
facilitar el comando y control de las operaciones, y contribuir al
cumplimiento de la mision del CT, aspecto que se encuentra muy

limitado.

3.2.4 Asi mismo tiene a su cargo la SZSNS-1, (Departamento de Arequipa),
en cuya jurisdiccion se realizaron diversas actividades de control e
intervencion contra la mineria ilegal, apoyo a la poblacion en desastres
naturales, acciones civicas multisectoriales, restablecimiento de la Paz
Social en el Valle del Tambo (Tia Maria), apoyo a los procesos
electorales; operaciones y acciones militares que requerian una amplia
coordinacion con el escaldén superior, Grandes Unidades, autoridades
Regionales y gran despliegue de recursos humanos y materiales, de esta
manera se dificultaba el enlace con el escalon superior, el conocimiento

de la situacién en tiempo real, por ende, la toma de decisiones.
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3.25

3.2.6

3.2.7

3.2.8

En cada situacién presentada, se aperturaba un Centro de Comando y
Control (CECOM-PPCC) con todos los Subsistemas disponibles,
Subsistema Satelital, Subsistema Telefonico, Subsistema de Radios, y
como Estacién Control de Red teniamos que enlazarnos con el Escalon
Superior, Unidades vecinas, inclusive con otras entidades publicas, con
la PNP para acciones de Control del Orden Interno, durante las
emergencias de desastres con EsSalud para hacer Videoconferencias y
reportar casos que requerian asistencia médica remota profesional,
asimismo con el COE Regional, INDECI a fin de reportar cualquier

emergencia en nuestra zona, con muchas dificultades técnicas.

Desde el punto de vista técnico y operacional; la 3ra Brigada de
Comunicaciones requeria de la integracion e interoperabilidad con otras
dependencias del ejército (Divisiones, Brigadas, Unidades y CETELE)
mediante las plataformas de comunicaciones (Satelital, Radio, Telefonia
IP y Microondas) de gran ancho de banda (Satelital y Microondas) y de
menor o bajo ancho de banda (HF, VHF, U/VHF Red Radio de Combate).

El Puesto de Comando del Ejército, el cual se encuentra en el S6tano del
Cuartel General, dispone de un area adecuada que cuenta con medios
de comunicaciones, como estacion VSAT para telefonia y Video
conferencia, Radios, Telefonia, etc. A nivel Ill DE, se dispone de un PC
en donde viene funcionando los sistemas del Componente Naval,
Componente Aéreo y Componente Terrestre y actualmente se viene
trabajando en el software Wiracocha para poder integrar a nivel COS a
los Componentes; este cuenta con medios de comunicaciones, como
estacion VSAT para telefonia y Video conferencia, Radios, Telefonia,
etc., pero cada componente actualmente viene funcionando con su
propio sistema no existiendo integracion, que facilite la integracion e

interoperabilidad de los mismos.

Las Operaciones, acciones militares o de apoyo realizadas el afio 2014
y 2015 en Arequipa y en otras zonas de la region Sur, que de una u otra
manera requerian un gran despliegue de recursos humanos y materiales

lo podemos apreciar en la Tabla 2:
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Tabla 2

Operaciones, Despliegues, Acciones Militares y Apoyo realizadas en el 2014 y 2015

Afio Acciones Militares y Apoyo Motivo
Apertura de PPCC a nivel nacional y activacion de planes de Fallo de la Corte de La Haya sobre la delimitacién maritima entre Chile
comunicaciones. y Peru
Apertura de PPCC y Despliegue de Sistema de Comunicaciones a Apoyo al Alto Comisionado en Asuntos de Formalizacién de la Mineria
nivel Regién. Apoyo a la PNP llegal en Camana, Chala, Atico. (1 mes)
Apertura de PPCC y Despliegue de Sistema de Comunicaciones a Apoyo a las Elecciones Municipales Complementarias, Departamento
nivel Regién en Apoyo a las elecciones complementarias de Arequipa en 09 distritos
2014 Apertura de PPCC y Despliegue de Sistema de Comunicaciones para| Ejercicio de Comunicaciones Militares, reporte de situaciones, prueba
Ejercicio de Comunicaciones a nivel nacional de todos los subsistemas. Sistema de enlace encriptado.
Apertura de PPCC y Sistema de Comunicaciones en Apoyo alas Apoyo a las Elecciones Regionales y Municipales en el Departamento
elecciones Regionales y Municipales- Departamento de Arequipa de Arequipa en 109 distritos y 8 provincias.
Apertura de PPCC y Despliegue de Sistema de Comunicaciones a Ejercicio del Sistema de Comunicaciones en apoyo a Desastres
nivel Regién en Apoyo a Gobierno Regional (Defensa Civil). Naturales, Departamento Arequipa
Apertura de PPCC y Despliegue del Sistema de Comunicaciones a Maniobra Militares y despliegue operativo de unidades de
nivel Regién en Apoyo a la Maniobra militares Il DE. comunicaciones por el corredor de la Costa y Corredor de la Sierra
Apertura de PPCC y Despliegue de Sistema de Comunicaciones a Apoyo de Sistema de Comunicaciones durante el sismo de
nivel Regién en Apoyo a Gobierno Regional (Defensa Civil). Cabanaconde, Provincia de Caylloma, Departamento Arequipa
Apertura de PPCC y Despliegue de Sistema de Comunicaciones para| Ejercicio de Comunicaciones Militares, reporte de situaciones, prueba
Ejercicio de Comunicaciones a nivel nacional de todos los subsistemas. Sistema de enlace encriptado.
Apertura de PPCC y Despliegue de Sistema de Comunicaciones a Apoyo a la PNP, al restablecimiento del Orden Interno y paz social en
2015 nivel Regién. Apoyo a la PNP Valle del Tambo (Tia Maria). (7 meses)
Apertura de PPCC y Despliegue de Sistema de Comunicaciones en Ejercicio del Sistema de Comunicaciones en apoyo al GRA para
Apoyo a Gobierno Regional Arequipa (GRA) (Defensa Civil). Desastres Naturales y emergencias en el Departamento Arequipa.
Apertura de PPCC y Despliegue del Sistema de Comunicaciones a Maniobra Militares y despliegue operativo del Sistema de
nivel Regién en Apoyo a la Maniobra militares Il DE. Comunicaciones por el corredor de la Costa y Corredor de la Sierra
Apertura de PPCC y Despliegue del Sistema de Comunicaciones a Maniobra Militares y despliegue operativo del Sistema de
nivel Regién en Apoyo a la Maniobras Conjuntas - CCFFAA. Comunicaciones Conjunto a nivel COS.

Nota. Centro de Comando y Control de la 3ra Brigada de Comunicaciones —2015.

39




3.2.9 Las acciones militares o de apoyo que ha estado realizando todas la
Unidades del ejército para prestar el Servicio de Comunicaciones para
Operaciones en Crisis 0 emergencia, se han visto dificultadas por la falta
de interoperabilidad por no contar con un equipamiento de
comunicaciones que permita integrar un Centro de Comando y Control
Nacional (CCN) con las Divisiones del Ejército (DE), Brigadas (Brig.).
Batallones (Btn.), Compafias (Cias) y Secciones (Secc), con las
instituciones armadas, la PNP y entidades publicas y privadas a nivel
Nacional, y de esta manera brindar comunicaciones en situaciones de
crisis y/o emergencia en forma oportuna y en tiempo real, para la toma

de decisiones.

3.2.10 Como parte del Diagnostico situacional se debera tener en cuenta lo
siguiente, para saber si las actuales caracteristicas técnicas y operativas
con que cuenta nuestro material de comunicaciones en los diversos
Centros de Comando y Control se adaptan a diversas situaciones

durante las emergencias o situaciones de crisis:
La existencia de Poblacion vulnerable ante fendémenos naturales

INDECI informa que el indice de recurrencia de fenbmenos de origen
natural permite reclasificar a los distritos en cuatro niveles, dando como
resultado que alrededor del 50,5% de la poblacion del pais (15,6
millones), viven en zonas con alto y muy alto nivel de recurrencia de

fendbmenos de origen natural.

Tabla 3
Nivel de recurrencia de fenomenos de origen natural
Nivel dorectencia do Ne distritos Poblacién 2014 %
fenémenos naturales
Total 1838 30814175 100,0
Bajo (0.034 - 0.273) 453 8753620 284
Medio (0.274 - 0.513) 351 6 508 854 211
Alto (0.513 - 0.753) 530 6932974 22,5
Muy alto (0.753 - 0.992) 504 8618727 28,0

Nota. Nivel de recurrencia de fenémenos de origen natural. Instituto Nacional de Defensa Civil
— INDECI. Tomado de Programa Mundial de Alimento, 2015.
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En base al indice del nivel de recurrencia de fenémenos de origen natural
mostrado en la Tabla 3, el INEI ha estimado la magnitud de la poblacion
en condicion de mayor vulnerabilidad involucrada en fenbmenos de
origen natural con un nivel de muy alta recurrencia; estimandose en el

afo 2015 en aproximadamente 5100,000 personas.
La existencia de Poblacién en distritos afectados por heladas

Los episodios de friaje y heladas se producen todos los afios,
basicamente en la zona sur de nuestro pais. Estas ocurrencias tienen
efectos negativos en la salud, educacion y en la actividad agricola y
ganadera de las poblaciones que residen en dichas zonas, lo que las
ubica en situacion de mayor vulnerabilidad, sea por su condicién social
de mayor pobreza y pobreza extrema, como por su ciclo de vida (nifias,

nifios, adultos mayores, enfermos, etc.)
La existencia de Poblacion en distritos afectados por inundaciones

Otro fenbmeno que afecta a un numero importante de peruanos son las
inundaciones que se producen, principalmente, en territorios de la region
Selva. Cada afio mas de 2 millones de personas afrontan los estragos de

este fendbmeno de la naturaleza.
La ocurrencia de desastres y fen6menos naturales en el Peru

En el Perd, estamos expuesto a diversos desastres de origen natural
como sismos, deslizamientos, derrumbes, erosiones, inundaciones, asi
como a variaciones climaticas en determinadas regiones, como

precipitaciones, vientos intensos, granizadas y heladas, entre otros.

Estos son ocasionados debido a que nuestro pais esta ubicado al borde
del llamado Cinturon de Fuego del Océano Pacifico, nuestro territorio
estd asentado sobre placas en pugna (Nazca y Sudamericana), por la
Corriente de Humboldt que discurre por nuestro mar, nuestra proximidad
a la Linea Ecuatorial, la influencia de nuestra Amazonia y a la Codillera
de los Andes que cruza longitudinalmente nuestro territorio nacional.
(Kuroiwa, 2010).
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En este sentido, considerandos los ultimos hechos ocurridos de mayor
incidencia social por fenomenos naturales en el Pais, en el cual se resalta
la participacion de las FFAA y en particular del Ejército del Peru, se

describe a continuacion:

Terremoto de Pisco: el Terremoto de 7,9 grados de magnitud en
Chincha y Pisco, producido el 15 de agosto del 2007, dejo como
resultado 595 muertos, 2291 heridos y 431,000 damnificados. El Ejército
del Peru participo con la eliminacion de 1°200,000 m3 de escombros,
construccion de cinco (05) Parques en un area de 23,000 m2 y 10,000
km de asfaltado de calles y construccion de veredas.

Huayco en Chosica: el flujo de detritos (huaycos) en las principales
quebradas y afluentes (a consecuencia de las fuertes precipitaciones
pluviales) del distrito de Lurigancho-Chosica (23 de marzo 2015), dejo
como resultado, 07 muertos, 25 heridos y 250 familias afectadas.

Terremoto en Chivay: el sismo de 5,2 grados de magnitud en la Region
de Arequipa, con epicentro a 10 Km al SO de Chivay, provincia de
Caylloma, (15 de agosto del 2016), dejo como resultado 08 muertos, 40

heridos y 80 casa inhabitables.

Incendios Forestales: incendios forestales en el Parque Nacional de
Cutervo (Cajamarca), el Refugio de Vida Silvestre Laquiparnpa
(Lambayeque), el Parque Nacional Cerros de Amotape (Tumbes) y el
Refugio de Vida Silvestre Bosques Nublados de Udima (Lambayeque),
producido el 23 de noviembre 2016. Dejo como resultado Once (11)
siniestros activos en ocho (08) regiones que han arrasado mas de 22,000
hectareas de bosques.

Fenomeno del Nifio Costero: del 31 de marzo del 2017, INDECI publicé
un reporte que muestra los efectos del Nifilo Costero, dejando como
resultado 101 muertos, 353 heridos, 19 desaparecidos, 141 000
damnificados, 2250 viviendas afectadas, Casi 1'000,000 de afectados a
nivel nacional desde diciembre del 2016. El fendmeno fue antecedido en
el 2016 por una fuerte sequia.
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Heladas y Friaje; en lo que va del afio 2017, el Ejército del Peru ha
contribuido en el apoyo a zonas afectadas como Tarata (Tacna), Ubinas
(Moquegua), Chivay (Arequipa) y Tifali (Puno), entregandose 40 TN en
prendas y 40 TN en viveres y 3,000 UU Pan Pachacutec.

Al respecto, Histéricamente hemos atravesado grandes pérdidas
humanas y economicas asociadas con la ocurrencia de fendémenos
climaticos, hidro climatoldgicos y de la geodinamica interna y externa de
la tierra, por lo que el pais a través de los organismos de Defensa Civil
(INDECI) y las Fuerzas Armadas (como primera respuesta) debe
mantenerse preparados e implementados con personal y medios para

hacer frente ante la ocurrencia de los fendmenos naturales mencionados.

3.2.11 También se debe tener en cuenta que cuando existe desplazamiento de
recursos humanos y materiales en apoyo a otras Unidades Militares, en
apoyo a la PNP o en apoyo a la poblacion, etc., siempre se apertura un
centro de comunicaciones muy limitados en cada Puesto de Comando.
de acuerdo con la magnitud, a fin monitorear y reportar las incidencias y

ocurrencias que puedan surgir, por ejemplo:

e En Apoyo a Operaciones relacionadas a la Seguridad y Defensa
Nacional (maniobras militares a nivel Division y Conjunta)

e En apoyo al Control del Sistema de Vigilancias de Fronteras
e En Apoyo a situaciones de Conflictos Sociales.
e En Apoyo a situaciones Desastres Naturales (en toda su variedad)

e En Apoyo a situaciones de Desastres Antropicos (Derrame
Hidrocarburos)

e En Apoyo a las Elecciones Municipales, Regionales, Presidenciales.
e En Apoyo a Operaciones contra la Mineria llegal

e En Apoyo a Operaciones Contra Terrorista

e En Apoyo ala PNP contra el TID

e En Apoyo a eventos importantes (Panamericanos, Apec, etc.)

e En Apoyo a eventos de Seguridad y Defensa (Conferencia de
Ministros de Defensa Hemisférica)
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e En Apoyo a Operaciones de Control del Orden Interno (Tia Maria)

e En Apoyo a Operaciones de Proteccion de la Amazonia (Pto.
Maldonado, Cenepa, Putumayo)

e En Apoyo al Sistema de Emergencia y Sistema de Salud (Epidemia /
Pandemia)

e En Apoyo al CCFFAA para proteccion de los Activos Criticos
Nacionales.

e En Apoyo al Sistema de Vigilancia de Frontera.
e En Apoyo a los Centros de Comando y Control Conjuntos

3.2.12 Como se puede apreciar el Ejército del Peru, dentro de sus Capacidades
Operacionales, debe contar con un Sistema de Comando y Control, para
mantener las comunicaciones (Transmisién y Recepcién de voz, data y
video en tiempo real desde la zona de crisis), lo cual permitira planificar
y ejecutar los Planes de Operaciones para las atenciones inmediatas a
las poblaciones afectadas. Cabe destacar que en la actualidad el
Sistema de Comunicaciones que cuenta la Institucion, basado en un
Sistema Satelital, multicanal de Area y Sistema de Radios de bajo
alcance, no permite la integracién en un Sistema de Comando y Control
con las Unidades Operativas a nivel nacional, dificultando la

interoperabilidad e integracion con otras dependencias.
3.2.13 Amenazas que vulneran la Seguridad Nacional
De orden Interno

En el frente interno el sistema de comunicaciones a implementar
contribuird a enfrentar las amenazas, preocupaciones y desafios en
forma conjunta con las Fuerzas Terrestres e interoperable con otras
instituciones del Estado, sin embargo, nuestro Sistema de
Comunicaciones para ser integrador e interoperable necesita adaptar los
sistemas tradicionales de gestion a sistemas mas robustos, agiles y

eficientes.
De orden Externo

El bajo nivel de operatividad por obsolescencia del equipamiento de

comunicaciones (mas de 30 afios de uso), que se tiene en los Puestos
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de Comando de las Divisiones, Brigadas, Batallones, Compafias y
Secciones, se acentuan desde el punto de vista técnico y operacional,
debido a que estos equipos para su integracion, interoperabilidad y
empleo en operaciones de Comando y Control para el soporte de la
Fuerza Terrestre en la Defensa e integridad territorial, es muy limitado.
Se requiere optimizar los sistemas mediante la incorporacion de
tecnologias de alta confiabilidad e interoperable, adaptativas a cualquier
situacion de emergencia, siendo estas piezas claves para lograr el

funcionamiento eficiente de los Sistemas de Comando y Control.

3.2.14 Se ha apreciado también los siguientes factores que influyen en el

problema:
a. Vigencia, Tecnoldgica y Antigluedad.

El equipamiento de comunicaciones que se dispone es de tecnologia
obsoleta; como el sistema multicanal de area, equipos de radio VHF
analogicos, equipos VHF y HF digitales los cuales también por su
tiempo de vida util deben de ser reemplazados, ademas que no se
encuentran configurados como sistema sino como parte de redes de
comunicaciones independientes en los diferentes niveles de comando

que no permiten una imagen comun operacional.
b. Nivel de operatividad

En cuanto a los equipos de radio de procedencia de Israel, algunos de
estos equipos contindan operativos, debido a queen ciertos casos se
ha realizado el remplazo autorizado por el SCOME, para cambiar
algun repuesto de los equipos en almacén al equipo que esta en
PANNE. Los equipos de la familia HF 6000 (PRC 6020 y VRC 6200),
HF 9000, que son de procedencia de Israel, se encuentran operativos

por tener hasta el momento 10 afios de uso.

El actual Sistema Multicanal de la Ill DE, que es analdgico, tiene una
operatividad limitada, con un porcentaje de 45%, esto porque no todos
los componentes del sistema cumplen con su funcionamiento y
particularmente por ser obsoleto, analégico y no contar con repuestos

para operativizar al 100%.
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En cuanto a la plataforma Satelital, se conoce que la vida util de este
sistema es de 10 afios de acuerdo con el horizonte del proyecto; sin
embargo, esta se puede prolongar si se le realiza un adecuado
mantenimiento, lo cual sabemos que eso no se viene dando, lo cual
ha ocasionado que varias de las estaciones se encuentren
actualmente en PANNE y en espera de apoyo técnico

correspondiente.
. Empleo previsto

Las Unidades de Comunicaciones, tienen como misién, mantener
informado a los comandos en los diferentes escalones, a través de los
diversos Sistemas y Subsistemas de Telecomunicaciones, por ello son
los responsables de garantizar el funcionamiento, operacién y
mantenimiento de este sistema en el Ejército, para una eficiente

informacion y toma de decisiones.

El tipo de operaciones gue se vienen desarrollando hoy en dia, en el
ambito militar, como por ejemplo operaciones contra los
narcoterroristas en el VRAEM, con fuerzas asimétricas, operaciones
en entornos urbanos, operaciones de mantenimiento de paz,
intervenciones en catastrofes naturales, etcétera y los cuales son
altamente moéviles; constituyen intervenciones novedosas respecto a
las clasicas, con otros tipos de agentes, ritmos de intervencién y
resultados esperados que condicionan nuevos enfoques y soluciones

de comando y control.

Las nuevas misiones de apoyo en operaciones contra desastres
naturales y ayuda humanitaria en las que se coopera no solo con
paises tradicionalmente aliados, sino también con otros
pertenecientes a diferentes esferas de defensa, estan incrementando
considerablemente la necesidad de la interoperabilidad. Esta ha sido
una preocupacion, el sistema de comando y control considera la
estandarizacion (STANAG) de las comunicaciones, sistemas de
armas, de identificacion, de informacion y de procedimientos lo que

nos permitiria ser interoperables.
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3.3 Propuesta deinnovacion

La propuesta de innovacién en el presente trabajo de investigacion permitira la
implementacion y optimizacion del Sistema de Comando y Control,
Comunicaciones, Computo, Informaciones, Vigilancia, Reconocimiento en
Gestion de Crisis (C4IVR-GC) con capacidades de integracion e
interoperabilidad para el soporte de las operaciones en situaciones de crisis y/o
emergencias nacionales, siendo interoperable con el Sistema Integral de
Gestidon de Emergencia (SIGE) y Sistema Integral de Gestion de Desastres
Naturales (SIDN). Este sistema de comando y control debe ser de alcance
nacional y cuyo material debe ser de reciente tecnologia a fin de aprovechar el

poder de la informacion y generar un conocimiento preciso de lasituacion.:
3.3.1 Ambito de Intervencion

La integracion con los Puestos de Comando y el funcionamiento del
Sistema de Comando y Control sera a nivel Nacional, donde se

encuentra la Poblacion Beneficiaria Directa. (figura 20):
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Figura 20. Area de Influencia e Intervencién de los Puestos de Comando y funcionamiento del
Sistema de Comando y Control.
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3.3.2

3.3.3

El Area de influencia y estudio de la presente intervencion, comprende la
Zona Norte de responsabilidad de la | DE, la Zona Centro de
responsabilidad de la Il DE, la zona Sur de responsabilidad de la 11l DE,
la zona Sureste de responsabilidad de la IV DE y la zona Oriente de

responsabilidad de la V DE, en el territorio nacional.
Equipamiento del Sistema de Comando y Control

El Sistema de Comando y Control, estd compuesto por Plataforma
Satelital, Plataforma de Radios y Plataforma de Microonda, cuyo
dimensionamiento (Necesidades) por Unidad Operativa, Nivel de
Operacion y tipo de Plataforma dado su alcance nacional se disefaria

con el nivel y plataforma de acuerdo con la Tabla 4:

Tabla 4
Dimensionamiento de PC Nivel Estratégico-Operacional-Tactico
PUESTO
COMANDO Y CégT. NIVEL PLATAFORMA
CONTROL
SATELITAL-RADIO
PC - CGE 1 ESTRATEGICO MICROONDAS
DIVISION 5 ESTRATEGICO - SATELITAL-RADIO
EJERCITO OPERACIONAL MICROONDAS
OPERACIONAL -
BRIGADAS 7 TACTICO RADIO MICROONDAS
BATALLONES 32 TACTICO RADIO
COMPANIAS 128 TACTICO RADIO
SECCIONES 384 TACTICO RADIO

Nota. Dimensionamiento de los PC Nivel Estratégico-Operacional-Tactico y su respectiva
Plataforma de Operacion, para el Despliegue Estratégico para atencién a crisis y emergencias
nacionales.

Plataformas de Comunicaciones (Hardware y Software)

El tipo de tecnologia a emplearse en las plataformas de comunicaciones
debe ser Full IP, Data y Telefonia, considerando las siguientes
plataformas:

Plataforma Satelital

Las Comunicaciones Satelitales soportara a la Red Estratégica,
Operacional y Tactico; desde el enlace del Centro de Comando y Control
PC-CGE, a los PPCC de GUC, Batallon, compaiiia y seccion.
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Plataforma de Microondas

El Sistema de Microondas soportaran a la red Estratégica y Operacional,
enlace de los Puestos de Comando desde nivel Centro de Comando y
Control PC-CGE, hasta PPCC de Brigada (GUC) y Batallén.

Plataforma Red Radio HF, VHF Y MB

La Red de Radio HF que permita la transmision sobre de voz y datos a
larga distancia desde nivel Centro de Comando y Control PC-CGE, hasta
el nivel de Batallon. La Red de Radio U/VHF que permita la transmisién
de voz y datos a corta y media distancias desde nivel Division hasta el

nivel Seccion. Los equipos de interoperabilidad tierra — aire V/UHF.
Sensores

Este sistema de contar con sensores (Observador avanzado, optrénica,
guerra electronica, UAV, etc.), capaz de trasmitir informacién mediante
la plataforma de comunicaciones (Satelital, Micro Ondas, red radio) esta
informacion viaja a través de las plataformas de comunicaciones y
almacenada en una base de datos, del cual se extrae y se explota la
informacion obtenida, de ahi que el encargado de esta operacién en
tiempo real pueda tomar las decisiones sobre lo que esta ocurriendo en
una zona de crisis 0 emergencia; ya que se cuenta con una imagen

operacional comun en tiempo real; tal como lo muestra la figura 21.
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Figura 21. Plataforma del Sistema de Comando y Control.
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Hardware - Software y Medios de Comunicaciones

El Sistema de Comando, Control, Comunicacion, Computacion,
Informaciones, Vigilancia, Reconocimiento y Sistema de Gestion de
Crisis (C4IVR — GC), esta conformado por diferentes sub sistemas que
incluyen Hardware y Software que juntos permitiran gestionar situaciones
de crisis y diferentes operaciones de manera rapida y efectiva,
permitiendo una adecuada conduccion de las operaciones y gestiéon del
manejo de crisis, permitird Integrar y ser interoperable a los diferentes
escalones de comando y fuerzas tacticas, asi como a otras instituciones
o dependencias, mejorando de esta manera el proceso de toma de
decisiones y el conocimiento de la situacion operacional, estableciendo
una visiéon Unica de la situacion entre todos los elementos que participan

en una operacion.

Los Maddulos del Software son:

Modulo de Comunicaciones
Modulo de Riesgos de desastres
Modulo de emergencias

\/

Figura 22. Sistema de Comando y Control — Modulo del Software.

El software de este proyecto debe integrarse al Software SISTEMA DE
COMANDO Y CONTROL CONJUNTO “WIRACOCHA” disefado para

apoyar las operaciones, la gestién operativa y el proceso de toma de
decisiones permitiendo la integracion desde el Centro de control nacional

hasta los diferentes niveles de comando hasta el nivel tactico.
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3.3.4 Arquitectura del Equipamiento del Sistema de Comando y Control.

La arquitectura del Sistema C4IVR-GC, debe soportar diversos tipos de
configuraciones, basadas en la comunicacion comun Yy una
infraestructura que integre las diversas plataformas (Personal, seguridad,
operaciones, logistica, economia, medios visuales, audiovisuales,
comunicaciones, gestion de crisis en desastres y emergencias), cada
informacion se construye de varios subsistemas que juntos proporcionan

al comandante una solucién integral operacional.

Despliegue del sistema

El sistema se desplegara en cada escalon; desde el PC - CGE hasta el
nivel Seccidn, integrandose con otras plataformas institucionales de las
FFAA, PNP y otras entidades (INDECI, CGBV, MINSA, ESSALUD, CRP,

DICAPI, IGP, DHN, SENAMHI, INGEMMET, etc.), con los siguientes

escalones de comando:

Tabla 5
Arquitectura de los Puestos de Comando
Cantidad Arquitectura de equipamiento - PPCC
01 Puesto de Comando y Control — CGE (Centro Nacional)
05 Puesto de Comando y Control — Division de Ejercito
07 Puesto de Comando y Control de Brigada
32 Puesto de Comando y Control de Batallén
128 Puesto de Comando y Control de Compafiia
384 Puesto de Comando y Control de Seccién
05 Puestos de Comando y Control Mévil Transportable

Nota. Arquitectura de los Puestos de Comando Nivel Estratégico-Operacional-Tactico.

Los Puestos de Comando deben ser flexibles y adaptativos a diferentes
situaciones de emergencia o crisis, de caracter integrador e interoperable
que facilite la coordinacion institucional e interinstitucional en la
repuestas ante dichas emergencias. El propdsito es asegurar una red
disponible y fiable para lograr una conectividad ininterrumpida en un
escenario muy congestionado, pero debera agilizar los procesos de

Toma de Decisiones (TD).
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3.3.5 Arquitectura de Equipamiento C4IVR-GC.

El suscrito, para la implementacion y optimizacion, disefié un sistema con
la siguiente Arquitectura, basado principalmente en la red de radio de
combate, (HF y V/UHF) o similares, complementados con sistema
satelital e internet tactico (LTE) que permita un flujo de informacién
continuo. Su funcionamiento experimental sera en el Agrupamiento de
Comunicaciones, integrandose a otras plataformas nacionales y/o
regionales, se debe emplear el segmento terrestre por medio de
radioenlaces, complementado con medios satelital, a través de los
centros de comunicaciones en cada PPCC de Unidades de
Comunicaciones y con capacidad de integrarse y ser interoperable con
plataformas de las FFAA, PNP y otras entidades (INDECI, CGBV,
MINSA, ESSALUD, DICAPI, IGP, DHN, SENAMHI, INGEMMET etc.),
esto de acuerdo con las necesidades puede ir optimizandose.

Tabla 6
Arquitectura Basica de Equipamiento C4IVR-GC

Arquitectura Divisién | Brigada |Batallén |Compaifiia [Seccion| Plataformas

x
>

Sala de Operaciones Movil

Vehiculo PC - Avanzado

Estaciones de Trabajo

Sistema Satelital

CCTV videoconferencia

Sistema Informacion Geogréfica

Servidor enlace PPT/enlace LTE
CAD/LBS

Sensores Térmicos/Lasericos
Radio Multibanda

Red de Fibra Optica

Laptop Robustecida/ Similar

XIX|IXIX| XX | X[ X|X]|X]|X

XIX[X|X|X|[X|X[X|X]|X|X]|X

Manta Multiespectral

Reconocimiento Aéreo/Drones

pa

Radares

Sistema Inhibicién Aérea

Teléfono IP

Generador eléctrico tactico

NXUIX|XPX|X|X XXX X[X|X|X|X[X]|X]|X|X

Sistema Microondas
Servidor RolP/VolP

NXIX|IXIX XXX XX X[ X|X|X[|X|X[|X]|X]|X|X

x
XX | XX

Nota. Arquitectura Basica de Equipamiento C4IVR-GC.
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3.3.6 Diagrama de Blogue del Disefio e implementacion de una Arquitectura de Comando v Control para Emergencias

Nacionales.

Arquitectura del Sistema de Comando y Control de Gestion de Crisis para Emergencias Nacionales

Sistema Integral de Gestion de
Desastres Naturales
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Sistema de Comando y Control de
Gestion de Crisis

Sistema Integral de Gestion de
Emergencia

Sistema de Comando, Control, Comunicacion, Computacion, Informaciones, Vigilancia,
Reconocimiento y Sistema de Gestion de Crisis (C4IVR - GC),

Figura 23. Diagrama de Bloque del Disefio e implementacion de una arquitectura de Comando y Control para Emergencias Nacionales
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3.3.7

Sistemas — Integracién del Sub Sistema de gestiones C4IVR = GC
parael PC-CGE

La implementacion del C4IVR-GC, estard integrado por dos sistemasde
gestidbn que integran y son interoperables en forma conjunta para la

gestion de emergencias y desastres naturales.

Sistema Integral de Gestion de Emergencia: SIGE

Sistema Integral de Gestion de Desastres Naturales: SIDN

Varios metodos de
informacion |
reconocimiento
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CA4IVR-GC: SISTEMA DE COMANDO CONTROL COMUNICACIONES, COMPUTO, INTELIGENCIA, VIGILANCIA, RECONOCIMIENTO EN GESTION DE CRISIS

Figura 24. Sistema de Comando y Control — Sistema Integral de Gestion de Emergencia: SIGE.
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Figura 25. Sistema de Comando y Control — Sistema Integral de Gestién de Desastres Naturales: SIDN
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3.3.8

3.3.9

Equipos de Comunicaciones Criticas

Se debe proyectar la adquisicion de equipos de comunicaciones de
Gltima generacion, el cual considera el soporte técnico y logistico
integrado, para mantener la vigencia tecnolégica durante la vida util del
equipamiento, establecido en 15 afios; en este sentido, se proyecta un
Impacto positivo en el cumplimiento de los planes de comunicaciones en
todos los niveles de Comandos a nivel tactico, operacional y estratégico

e interoperable con otras plataformas de las FFAA, PNP yentidades

e Equipos de Radio definido Via software
e Equipo de Radio VHF-FM (Movil)

e Equipo de Radio Multibanda HF VHF

e Equipo de Radio Portatil MANPACK

¢ Unidades Militares de Comunicaciones Satelitales Movil (MILSAT
COM)

W

Radio Definido Via Software ~ Radio VHF FM (Movil) Radio Portatil Unidad MILSATCOM Movil

Figura 26. Sistema de Comando y Control — Equipos de Comunicaciones Criticos

Centro Integrado de Gestion de Riesgos de Desastres

En caso de existir un riesgo que va mas alla de las capacidades de las
autoridades locales debemos Integrar, en un Unico sistema, los niveles
de gestion de la seguridad (local, regional, nacional) mediante la
articulacion de las capacidades de las entidades estatales y publicas que
se concreten en acciones preventivas y de respuestas coordinadas,
oportunas y efectivas derivadas de la aplicacion de la politica de
seguridad, desarrollo y defensa nacional. Este Centro Integrado tiene
como finalidad Instrumentar la gestion estratégica, operacional y tactica
de acciones oportunas, coordinaciones conjuntas, preventivas y/o de

respuesta, para garantizar la seguridad de la poblacion.
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Los Componentes del Sistema Integrado de Seguridad serian:

Tabla 6
Tipo y Nivel de Centro Integrado de Gestion de Riesgos de Desastres
Nivel Actividad Tipo
Estratégico Direccion y | Centro Nacional de Coordinacion
Control interinstitucional (CENCI-GRD)
Operacional Conduccién Centros Regionales de Coordinacion
Interinstitucional (CERCI - GRD)
Tactico -| Empleo antros Integrados de Gestion de
Operativo Riesgo de Desastres (CIGRD)
Integracion de Capacidades del estado (Privado- Publico- Sociedad
organizada)

Nota. Centro Integrado de Gestion de Riesgos de Desastres.

El Centro de Coordinacion Interinstitucional de GRD, Integra en un Unico
sistema, los niveles de gestion de la seguridad (local, regional, nacional)
mediante la articulacién de las capacidades de las entidades estatales y

publicas.
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PERMANENTE 24 X 7 X 365

Redes Privado
Sociales
p— . CONCIENCIA
: SITUACIONAL
" ESTRATEGICA
- ! - ’ 23‘,‘.‘22%22 SISTEMA ESTRUCTURADO
entral PARA TOMA DE DECISIONES
v

RECOMENDAR

Figura 27. Sistema de Comando y Control — Centro de Coordinacion Interinstitucional de GRD.
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3.3.10 Integracion del Centro Integrado de Gestion de Riesgos de
Desastres y el Sistema C4IVR-GC.

» Nivel Estratégico

» Nivel Operacional

» Nivel Tactico Operativo

Centro Integrado de Gestion de

Riesgos de Desastres

» Centro Nacional de
Coordinacion interinstitucional
(CENCI-GRD)

#Centros Regionales de
Coordinacién Interinstitucional
(CERCI - GRD)

» Centros Integrados de Gestion
de Riesgo de Desastres (CIGRD)

’ Arquitectura del Sistema de Comando y Control de Gestion de Crisis para Emergencias Nacionales

Sistema Integral de Gestion de
Desastres Naturales

Sistema de Comando y Control de
Gestion de Crisis

Sistema Integral de Gestion de
Emergencia

Sistema de Comando, Control, Comunicacién, Computacion, Informaciones, Vigilancia,
Reconocimiento y Sistema de Gestion de Crisis (C4IVR - GC),

Figura 28. Sistema de Comando y Control — Integracién del Centro Integrado de Gestion de Riesgos de

Desastres y el Sistema C4IVR-GC.

3.3.11 Finalidad del Sistema

Contar con una adecuada plataforma de comunicaciones para brindar un

eficiente servicio de comunicacién integrada con los servicios de voz,

datos y video en los diferentes puestos de comando y niveles de gestion,

de capacidad interoperable e integrada a un sistema Integrado de

Gestion de Riesgos de Desastres y al Sistema C41VR-GC.

Por las consideraciones antes indicadas se requiere la implementacion y

optimizacion de un C4IVR con capacidades de

integracion e

interoperabilidad para el soporte de las operaciones en situaciones de

crisis y/o emergencias nacionales.
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3.3.12

3.3.13

Objetivos propuestos

Implementar y optimizar el Sistema de Comando y Control C4IVR-GC,
con capacidades de integracion e interoperabilidad para el soporte de las
operaciones en situaciones de crisis y/o emergencias nacionales,
interoperable con plataformas de las FFAA, PNP y otras entidades
(INDECI, CGBV, MINSA, ESSALUD, CRP, DICAPI, IGP, DHN,
SENAMHI, INGEMMET, etc.),

Objetivo N° 1:

Implementar el Sistema de Comando y Control C4IVR-GC, con
capacidades de integracion e interoperabilidad para el soporte de las

operaciones en situaciones de crisis y/o emergencias nacionales.
Objetivo N° 2:

Optimizar el Sistema de Comando y Control disponible, con capacidades
de integracién e interoperabilidad para el soporte de las operaciones en

situaciones de crisis y/o emergencias nacionales.
Objetivo N° 3:

Integrar el Sistema de Comando y Control C4IVR - GC, con el Sistema
Integral de Gestion de Emergencia (SIGE) y Sistema Integral de Gestion
de Desastres Naturales (SIDN)

Metas por lograr:

Implementacion y optimizacion de un Sistema de Comando y Control,
Comunicaciones, Computo, Informaciones, Vigilancia, Reconocimiento
en Gestion de Crisis (C4IVR-GC) con capacidades de integracion e
interoperabilidad para el soporte de las operaciones en situaciones de
crisis y/o emergencias nacionales, con el Sistema Integral de Gestion de
Emergencia (SIGE) y Sistema Integral de Gestion de Desastres
Naturales (SIDN). Asi como con las plataformas de comunicaciones de
las FFAA, PNP y otras entidades (INDECI, CGBV, MINSA, ESSALUD,
CRP, DICAPI, IGP, DHN, SENAMHI, INGEMMET, etc.).
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3.3.14 Resultados previstos del Sistema por Implementar y Optimizar.

Integraciobn de las capacidades desarrolladas en las entidades
estatales y sector privado en los diferentes niveles de gobierno en
temas de seguridad y apoyo a la poblacion.

Disponer de una infraestructura moderna que brinde informacion en
tiempo real para la prevencion y toma de decisiones en el nivel

estratégico, operacional y tactico.

Generacion de politicas publicas de seguridad y defensa acordes a la
realidad nacional, regional y local.

Generacion de una percepcién de mayor seguridad en lapoblacion.

Empleo racional y eficiente de los recursos del Estado (Sumar e
integrar capacidades).

Propiciar un clima de paz que genere el incremento deinversiones.

Alcanzar estandares de seguridad comparables con ciudades de
paises desarrollados.

Proteccion de la infraestructura estratégica (Activos Criticos
Nacionales) que garantice la continuidad del Estado.

Atencion integral y oportuna de emergencias y desastres.

Prevencion y respuesta inmediata ante la delincuencia comun, crimen
organizado y delitos conexos.

Obtencién de informacion en tiempo real para la toma dedecisiones.

Reducir el tiempo de la planificacion, ejecucion y conduccion de las
operaciones en tiempo real.

Optimizar la coordinacion entre las dependencias en la zona de
operaciones o de intervencion.

Optimizar el empleo de Recursos Humanos y Materiales disponibles.

Mejorar la integracion e interoperabilidad con los otros Institutos
(CCFFAA, MGP.FAP, PNP),
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e Optimizar la Integracidon e interoperabilidad con otras dependencias
del Estado (INDECI, CGBV, MINSA, ESSALUD, CRP, DICAPI, IGP,
DHN, SENAMHI, INGEMMET).

e Empleo de Sistemas Operacionales de ultima Generacién (Audio,
Video, Data Center, Lectora de Placas, Sistema Biométrico, Radios,
Telefonia IP, LTE, etc.)

¢ Integrar multiples médulos tecnoldgicos, estos incluyen Sistemas de
Informacién Geografica (SIG) y geolocalizacién, sistemas de tiempo
real, sistemas de comunicaciones tacticos, sistemas de codificacion y
streaming de video, sistemas de replicacion en entornos tacticos,
sistemas y protocolos de interoperabilidad y arquitecturas distribuidas

orientadas a servicio, entre otros.

e Facilidades y prestaciones de servicios de comunicaciones a la
poblacién (cabinas telefénicas) durante situaciones de crisis y/o
emergencias mediante la plataforma de comunicaciones satelitales,

telefonia LTE, para comunicaciones familiares.

e Integracion de la plataforma C4IVR-GC, con los medios de
comunicacioén social (Radio, TV, Internet)

60



CONCLUSIONES

El presente trabajo de investigacion se centra en la Implementacién y
optimizacién de un Sistema de Comando y Control, Comunicaciones, Computo,
Informaciones, Vigilancia, Reconocimiento en Gestion de Crisis (C4IVR-GC) con
capacidades de integracion e interoperabilidad para el soporte de las operaciones
en situaciones de crisis y/o emergencias nacionales, con el Sistema Integral de
Gestion de Emergencia (SIGE) y Sistema Integral de Gestibn de Desastres
Naturales (SIDN), interoperable con las plataformas de las FFAA, PNP vy otras
entidades (INDECI, CGBV, MINSA, ESSALUD, CRP, DICAPI, IGP, DHN,
SENAMHI, INGEMMET, etc.).

La Arquitectura planteada en el disefio permite identificar las necesidades
existentes en el comando y control en todos los niveles de gestidén (Estratégico,
Operacional y Téctico), de esta forma mejorar la conciencia situacional, tanto
individual como compartida, de los comandantes que toman decisiones en esos

niveles en caso de crisis o de una emergencia nacional.

El sistema tendra una arquitectura abierta que permitira la integracion completa
de las redes de comunicaciones, sistemas de software y dispositivos de los
distintos centros de operaciones; y por tanto permitira conocer su situacion real

de los eventos.

Los aspectos de integracion e interoperabilidad en el disefio de la Arquitectura
prevista son muy importantes, porque permite que otros sistemas o subsistemas
de otras agencias, organizaciones, instituciones publicas y privadas, sean
nacionales o internacionales mejoren los sistemas de comando y control, tanto
en su concepcién como en su implementacién, y que sirvan en su aplicacion ya
sea en un ambito de gestion militar o en un ambito de gestion civil, en situaciones

de crisis o emergencias nacionales.

Una de las motivaciones del presente trabajo es, no soélo desarrollar una
arquitectura para validar una serie de disefios de comando y control, sino que
dicha arquitectura sirva como plataforma para el desarrollo de nuevos proyectos
y poder lograr la implementacion y optimizacion del Sistema de Comando y
Control C41VR-GC, con capacidades de integracion e interoperabilidad para el

soporte de las operaciones en situaciones de crisis y/o emergencias nacionales.
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RECOMENDACIONES

Que el Comando del Ejército, a través de la Direccion de Telemética y Estadistica
del Ejercito — DITELE - JEMGE, (Unidad Formuladora Técnica) apruebe la
formulacion del Proyecto de Implementacion y Optimizacién del Sistema de
Comando y Control, Comunicaciones, Computo, Informaciones, Vigilancia,
Reconocimiento en Gestion de Crisis (C4IVR-GC), con capacidades de
integracion e interoperabilidad para el soporte de las operaciones en situaciones
de emergencias nacionales, mediante el Sistema Integral de Gestion de
Emergencia (SIGE) y el Sistema Integral de Gestion de Desastres Naturales
(SIDN), a fin de incrementar la Capacidad Operativa del Sistema de Comando y
Control del Ejército.

Que la Direccion de Inversiones del Ejército — DINVE - JEMGE, realice la
formulacion y evaluacion del proyecto de inversion y elabore el diagnostico de
brechas de las Capacidades Operacionales del Ejército, con la finalidad de ser

incluidas en la Programacion Multianual de Inversion.

Que el Servicio de Comunicaciones — COLOGE, designe un Comité Técnico para
la formulacién del Estudio Definitivo del presente proyecto C4IVR-GC, aprobado
este, formule el Plan de Adquisiciones.

Que la Escuela de Comunicaciones — COEDE, contemple en los programas de
capacitaciéon y entrenamiento del personal especialista, asignaturas para su
actualizacion tecnoldgica en la operacion y mantenimiento del moderno sistema

a implementar.

Una vez alcanzada la viabilidad del proyecto el Comando del Ejército del Pera a
través del Comando de Ciberdefensa y Telematica del Ejército (COCITE), la
Direccion de Telematica del Ejercito (DITELE), y el Servicio de Comunicaciones

(SCOME), procedan a implementarlo.
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1.

ANEXO 01: INFORME PROFESIONAL

ESCUELA MILITAR DE CHORRILLOS CORONEL FRANCISCO BOLOGNESI

g

“Alma Mater déﬁ:fiército del Pera”

ANEXO 01: INFORME PROFESIONAL PARA OPTAR
EL TITULO PROFESIONAL DE LICENCIADO EN CIENCIAS MILITARES

DATOS PERSONALES:

1.01 | Apellidos y Nombres BALTA SEVILLANO MIGUEL ARTURO
1.02 Grado y Arma / Servicio GENERAL DE BRIGADA / COMUNICACIONES
1.03 Situacion Militar RETIRO
1.04 CIP 112870100
1.05 DNI 43297804
1.06 Celular y/o RPM 998991241
1.07 Correo Electrénico mibase38@hotmail.com
2. ESTUDIOS EN LA ESCUELA MILITAR DECHORRILLOS:
2.01 Fecha_ ingreso de la EMCH 16 MARZO 1982
2.02 Fecha_egreso EMCH 01 ENERO 1986
2.04 Fecha de alta como Oficial 01 ENERO 1986
2.05 Afos_ experiencia de Oficial 34 ANOS
2.06 Idiomas INGLES INTERMEDIO
3. SERVICIOS PRESTADOS EN EL EJERCITO
N° Afio Lugar Unidad / Dependencia Puesto Desempefiado
3.01 1986 | CHORRILLOS ECOME COMPLEMENTARIO
3.02 1987 | IQUITOS BTN COM SERV 125 CMDTE SECCION
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303 | 1988 | IQUITOS BTN COM 115 CMDTE SECCION

304 | 1989 | CHORRILLOS | CIA COM INST s3

305 | 1990 | CHORRILLOS | ECOME INTERMEDIO

306 | 1991 | LOCUMBA BIB N° 45 CMDTE SECCION

307 | 1991 | BARRANCO ESC INTG EJTO ALUMNO

308 | 1992 | PUNO BTN SERV N° 4 CMDTE CIA

309 | 1992 | ASILLO BTN SERV N° 4 CMDTE CIA

310 | 1993 | BARRANCO ECOME AVANZADO

311 | 1993 | PUNO CIA COM N° 4 EJECUTIVO

312 | 1994 | BARRANCO SIN ANALISTA

313 | 1995 | BARRANCO SIN ANALISTA

314 | 1996 | LAMBAYEQUE | CIA COMN° 7 CMDTE UNIDAD

315 | 1997 | LAMBAYEQUE | CIA COMN® 7 CMDTE UNIDAD

316 | 1998 | LIMA CASA MILITAR e,

317 | 1999 | CHORRILLOS | ESG ALUMNO

318 | 2000 | CHORRILLOS | ESG ALUMNO

319 | 2001 | SANBORJA DIPLANO e RTAMENTO

320 | 2002 | SAN BORJA DIPLANO JEFE
DEPARTAMENTO

321 | 2003 | PIURA BTN COM N° 111 CMDTE UNIDAD

322 | 2004 | PIURA BTN COM N° 111 CMDTE UNIDAD

323 | 2005 | PIURA CG RMN JEFE SECC PTO

324 | 2006 | SANBORJA o E PACO C O ORPINADOR

325 | 2007 | SANBORJA SCOME JEFE DPTO ABASTO

326 | 2008 | TARAPOTO 3RA BRIG FFEE INSPECTOR

66




3.27 2009 | CHORRILLOS CAEN PARTICIPANTE
3.28 2010 | SAN BORJA COPERE DACO JEFE DACO COM
3.29 2011 | SAN BORJA SCOME JEFE DE SERVICIO
3.30 2012 | MEXICO OA CGE SEEEEI\??EO

3.31 2013 | MEXICO OA CGE SEEEEI\??EO

3.32 2014 | AREQUIPA 3RA BRIG COM CMDTE GRAL
3.33 2015 | AREQUIPA 3RA BRIG COM CMDTE GRAL
3.34 2016 | SAN BORJA DIEDOCE DIRECTOR

3.35 2017 | SAN BORJA DIEDOCE DIRECTOR

3.36 2018 | SAN BORJA COTELE CMDTE GRAL
3.37 2019 | JESUS MARIA UGESIDENA DIRECTOR

ESTUDIOS EN EL EJERCITO DEL PERU

Ne° Afo Depsgr(jisggia y Denominacion C(Sritﬁ‘:gzsz:%é
401 | 1984 EPE 01 MES PARACAIDISMO CERTIFICADO
402 | 1986 ECOME 01 ANO COMPLEMENTARIO DIPLOMADO
403 | 1990 ECOME 06 MESES | BASICO ARMA DIPLOMADO
404 | 1991 EIE 06 MESES FNAI'SEIEI(();ENCIA DIPLOMADO
405 | 1993 ECOME 06 MESES | AVANZADO ARMA DIPLOMADO
4.06 1999 ESG 02 ANOS CCEM MAESTRIA
4.07 | 2001 INICTEL 02 ANOS LE;ECOMUMCACIO DIPLOMADO
4.08 2002 EIE 06 MESES ISNL{I'FI’EI;Z_IIQCL(I;EICIA DIPLOMADO
4.09 2009 CAEN 01 ANO SEG Y DEF NAC MAESTRIA
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5.

ESTUDIOS DE NIVEL UNIVERSITARIO

NO

Afo

Universidad y Periodo

Bachiller - Licenciado

5.01

1986

EMCH 04 ANOS

BACHILLER

6.

ESTUDIOS DE POSTGRADO UNIVERSITARIO

Grado Académico

N° Afo Universidad y Periodo (Maestro — Doctor)
UNIVERSIDAD NACIONAL DE PIURA
601 | 2009 1 SUSTENTADO UAP - 02 ANOS MAGISTER
602 | 2018 | CENTRUM -PUCP - 02 ANOS MAGISTER

7.

ESTUDIOS DE ESPECIALIZACION

Ne° Afio Dependenciay Periodo Diploma o Certificado
N DIPLOMADO
7.01 2001 INICTEL UNI — 02 ANOS TELECOMUNICACIONES
UNIVERSIDAD DE PIURA — PAD
7.02 2016 - 05 MESES DIPLOMADO PAD
DIPLOMADO
703 2018 UNIVERSIDAD DEL PACIFICO — PLANEAMIENTO
' 06 MESES ESTRATEGICO EN EL
SECTOR PUBLICO
CENTRO HEMISFERICO PARA CURSO DE ESTRATEGIA
7.04 2019 LA DEFENSA Y SEGURIDAD Y POLITICAS DE

‘WILLIAM J. PERRY” (CHDS)

SEGURIDAD Y DEFENSA

8.

ESTUDIOS EN EL EXTRANJERO

N° Afo Pais Institucion Educativa Grado /T'tu.|9 / Diploma
/ Certificado
ESCUELA DE DIPLOMA PROGRAMA
INTELIGENCIA AVANZADO
8.01 1992 | COLOMBIA |.gR|GADIER CHARRY | INTERNACIONAL DE
SOLANO” INTELIGENCIA
FIRMA
POSTFIRMA
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